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Aufgabe 1 DES
Weisen Sie die komplementér Eigenschaft des DES nach, d.h.

DES(K,M)= DES(K,M).
Wie kann man das bei einem Brute Force Angriff nutzen?

Aufgabe 2 Multiple Encryption

1. Uberlegen Sie, warum eine zweifache Verschliisselung mit DES (mit zwei verschiedenen
Schliisseln) nicht viel sicherer ist als eine einfache Verschliisselung. Gilt das fiir jeden
Block-Cipher?

2. Uberlegen Sie sich ein Verschliisselungsverfahren, bei dem mehrfach Verschliisselung
keine erhohte Sicherheit liefert? Wie kann man die nétige Eigenschaft mathematisch
formulieren?

Aufgabe 3 Multiple Encryption 11
Eine Time-Memory-Tradeoff Variante.

1. Wie lésst sich der Angriff auf zweifache Verschliisselung abwandeln um Speicher zu
sparen und dafiir einen hoheren Rechenaufwand zu betreiben ?

2. Welche GroBe ist die Invariante bei all diesen Angriffen? Wie lassen sich somit vollsténdi-
ge Schliissel Suche und Aufstellen einer einzigen Tabelle hier einordnen?

Aufgabe 4 DES Kriterien

1. Uberpriifen Sie die Design Kriterien S1 und S3 fiir die S-Boxen des DES.

2. Uberpriifen Sie (beispielhaft) die Design Kriterien S4 und S5 fiir die S-Boxen des DES.



