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Aufgabe 1 Ein Nachtrag
Sei n ∈ N und a ∈ Fn

2 gegeben. Zeigen Sie:

∑

x∈Fn
2

(−1)〈a,x〉 =

{
0 a 6= 0
2n a = 0

Aufgabe 2 Die Spur Abbildung
Sei n ∈ N. Die Spur Abbildung ist definiert als

Tr : F2n → F2n

Tr(x) =
n−1∑
i=0

x2i

Beweisen Sie, dass für alle x, y ∈ F2n folgende Eigenschaften gelten.

1. Tr(x + y) = Tr(x) + Tr(y)

2. Tr(x2) = Tr(x)

3. Tr(x) ∈ F2

Aufgabe 3 Lineare Attacke
Betrachten Sie das folgende Abbildungsschema, das eine Abbildung

E :

{
GF (2)3 ×GF (2)4 → GF (2)4

(k1, k2, k3, x1, x2, x3, x4) 7→ (y1, y2, y3, y4)

beschreibt.

x1 x2 x3 S (x)
0 0 0 11
0 0 1 11
0 1 0 10
0 1 1 11
1 0 0 01
1 0 1 01
1 1 0 00
1 1 1 11



1. Berechnen Sie die Linearität der durch die Wertetabelle gegebenen S-Box

S : GF (2)3 → GF (2)2

und versuchen Sie die Komponentenfunktionen S1, S2 und (S1 + S2) linear zu appro-
ximieren.

2. Bestimmen Sie mit Hilfe von b) 4 Gleichungen der Form

4∑
i=1

αiyi =
3∑

i=1

βiki +
4∑

i=1

γixi

(mit αi, βi, γi ∈ {0, 1}), die für möglichst viele (k, x, y)-Tripel erfüllt sind.

3. Für festes k = (k1, k2, k3) ∈ GF (2)3 wurden folgende (x, y)-Paare mit y = E(k, x)
erzeugt:

x 0101 0111 1010
y=E(k,x) 0010 0001 1101

Welches k wurde vermutlich verwendet?


