Quadratische Reste und das Legendre Symbol

Definition Quadratischer Rest

Sei p prim. Ein Element a € Z, heiB3t quadratischer Rest in Zj, falls es
ein b € Z;, gibt mit b? = amod n. Wir definieren

QRp = {a € Zy | aist ein quadratischer Rest } und QNR, = Z; \ QR.

Definition Legendre Symbol
Sei p > 2 prim und a € N. Das Legendre Symbol ist definiert als

. 0 falls pla
(_> — ! 1 falls(amod p) € OR,
p —1  falls (amod p) € QNR,.
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Berechnung von dlog,, (3) mod 2
Satz Berechnung des niederwertigsten Bits
Sei p prim, a Generator von Zj und 8 = o mod p. Dann gilt

8\ _ %mod _ 1 fallsa:Omod2.
(p> p P —1 fallsa=1mod2

Beweis:
® Esgilt Z; = {a,0?,...,aP~"}. Damit folgt
2.p=1 o ptl 5 pi3 2(p—1
QR, = {a?,a%,...,0% 7 02« 2 .., 02P
a? ot apb—1

@ D.h. 3 ist ein quadratischer Rest gdw a gerade ist.
@ Es gilt ,B% = +1, dadie 1 in Z; Quadratwurzeln +1 besitzt.

a(p—1) a(

@ Ferner ist B% =a 2z =1g¢gdw pT*” Vielfaches von p — 1.

o D.h. ﬁ% =1 gdw a gerade ist.

Korollar: Wir kdnnen dlog,, () mod 2 in Zeit O(log® p) berechnen.
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Lernen von dlog, (/) modulo Teiler von p — 1

Idee des Pohlig Hellman Algorithmus:
@ Wir nehmen an, dass die Zerlegung p — 1 = Hf-‘:1 p,.e’ bekannt ist.
@ Bestimmen a = a; mod p;” fir alle i. Wir ermitteln a mittels CRT.
@ Zur Bestimmung von a; verwenden wir die p;-adische Zerlegung
a; = ajp + aipPi + apP? + ... + aje, 1P Mit0 < a; < p;.
@ Die a; werden sukzessive fir j =0, ..., e; — 1 berechnet.
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Elemente in der p;-adischen Entwicklung
Bestimmung von ajp:
@ Esgilt
N CL Ll RN P o
1

— a(amOdpl) B :a(al mod p;) B :aalo 7

—1
@ Wir berechnen o/'pTi fur ¢ =0,...,p; — 1 und vergleichen mit

p=1
Br
Bestimmung von aj;:
@ Angenommen, wir haben bereits ajo, . .., aj_1 bestimmt.
@ Setzer=ay+...+a;_1pP 'und g :=5-a".

@ Analog zum obigen Fall berechnen wir
121 (a r)-2 (a—r mod p/*").2
=«

ﬂ p4+1
@ Durch Vergleich mit 0/‘%, ¢=0,...,p;i — 1 bestimmen wir a;.
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Pohlig-Hellman Algorithmus
Algorithmus Pohlig-Hellmann

EINGABE: p, o, = a?und p — 1 =[5, pf

p—1

@ FOR/=1,...,kund/¢=0,...,p; — 1 berechnec,-zzo/';f .
@ FORi=1,...,kundj=0,...,e —1

p—1

@ Bestimme c¢j; mit ¢, = 5"5“ .Setze gj ={und =3 - a~—aiP,

© Firi=1,...,k berechne a; = ajo + ajp; + - .. + @ie, 1P .
© Bestimme a= CRT(ay,...,ax) mod p — 1.
AUSGABE: a = dlog, 3

Laufzeit:
@ Schritt 1: (py + ... + px) - O(log® p).
@ Schritt 2,3,4: (€1 + ... + ex) - O(log® p) = O(log* p).
@ D.h. wir erhalten Gesamtlaufzeit O((ps + ... + px) - (log* p)).
@ Damit ist unsere Laufzeit polynomiell falls p; = O(log p) fur alle /.
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Cold boot attacks

Szenario: Halderman et al 2008

@ Computer wird inkorrekt runtergefahren, z.B. durch AUS-Schalter.
DRAM erhélt seinen Speicherinhalt fir wenige Sekunden.
Insbesondere stehen geheime Schllissel im DRAM.
Massives Klhlen erhalt die Speicherinhalte stundenlang.
Prozess induziert Ausfalle und Fehler bei einzelnen Bits.
D.h. wir bendtigen einen Algorithmus zur Ausfall-/Fehlerkorrektur.
Ziel: Korrekturalgorithmen fir Faktorisierung (p, q).
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2-adische Faktorisierung

Algorithmus 2-adische Faktorisierung
EINGABE: N = pg mit Bitlange 2n
@ FORi=1to nbestimme M = {(p’,q') | P'q’ = N mod 2"}.

@ Furalle (P, ") € M mit Bitlange jeweils n: Teste ob p'q’ = N.
AUSGABE: p, q

Laufzeit:

@ Sei p’ ungerade. Dann ist (o, q') € M mit ¢’ = (p')~'N mod 2".
@ Damitist |M| > 271 = Q(/N).
@ D.h. 2-adische Faktorisierung ist nicht besser als triviales Raten.
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Heninger-Shacham Algorithmus
Szenario:
@ Erhalten p mit Bits von p und Ausféllen, z.B. p = 170??1.

Algorithmus Heninger-Shacham
EINGABE: N = pq mit Bitlange 2n, Bitmaterial p, g.

@ FOR i=1to n bestimme M = {(p/,q) | p'q" = N mod 2"}. Verwerfe
solche (p', @'), die inkonsistent mit dem Bitmaterial p, g sind.

e Furalle (0, q") € M mit Bitlange jeweils n: Teste ob p'q’ = N.
AUSGABE: p, q

Bsp: Faktorisiere N = 10100101 mittels p = 1012 und g = 1?71.

Satz Heninger-Shacham 2009

Sei N = pqg und p, g beinhalten mindestens 43% der Bits, gleichverteilt
Uber den Bitvektor. Dann kann N mit groBer Ws in polynomieller Zeit
faktorisiert werden.
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Fehlerkorrektur

Szenario: (Henecka, May, Meurer 2010)
@ Physikalische Messung liefert p, @ mit fehlerhaften Bits.
@ Jedes Bit flippt mit bekannter Fehlerrate 6 < %

@ Man beachte: Fiir § = 1 liefern p, g keine Information.

Algorithmus FEHLERKORREKTUR

EINGABE: N = pg mit Bitldnge 2n, fehlerhaftes Bitmaterial p, @
@ Wahle t und Hamming Distanz d geeignet.
Q FORi=1to 7
@ Berechne M = {(¢',q') | P'q’ = N mod 2'}. Verwerfe (p’, ') mit
Hamming-Distanz H((p', q'), (p, @)) > d im letzten t-Bit Fenster.
© Fdralle (0, q") € M mit Bitldnge jeweils n: Teste ob p'q’ = N.
AUSGABE: p, g

v

Bsp: Faktorisiere 10100101 = 1011 - 1111 mittels p = 1001, g = 0111.
(t=2,d=1)
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Hoeffding Schranke

Wahl von ¢t und d:
@ |M] soll polynomiell beschrénkt sein, d.h. t = O(log n).
@ Korrekte Lésung p, g darf nicht verworfen werden: t und d grof3.
@ Wenige inkorrekte Lésungen sollen in M verbleiben: d klein.

Satz Hoeffding

Seien Xi, ..., Xo; unabhangige 0,1-wertige Zufallsvariablen mit
Ws[Xj=1]=p.Sei X =X; +...... Xo¢. Dann gilt

@ Ws[X > 2t(p+1)] < e 41",
Q Ws[X < 2t(p+1)] < e 41",
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Erhalt der korrekten Losung
Lemma Erhalt der korrekten Losung

Seit= ";‘7’2’ far ein konstantes € > 0 und d = 2t(é + ¢). Dann bleibt die
korrekte LOsung in FEHLERKORREKTUR mit Ws > 1 — 17 erhalten.

Beweis:

@ Sei p, g mod 2" die korrekte partielle Lésung in lteration i.

@ In jeder lteration vergleichen wir 2t Bits von p, g mit p, g.

@ Definiere X; als XOR der Bits in Position i firi =1,...,2t.

@ D.h. X = Xj + ...+ Xo; bezeichnet die Anzahl verschiedener Bits.

@ Jedes Bit kippt mit Ws 4, d.h. E[X] =2t - E[X; = 1] = 2t6.

@ Wir verwerfen (p, q) falls die Distanz zu (p, q) gréBer d ist.

@ Nach Hoeffding Schranke geschieht dies pro Runde mit Ws

Ws[X > d] = Ws[X > 2t(0 4 ¢)] < e ¥ =g Inn = 1,
@ D.h. FEHLERKORREKTUR verwirft (p, g) nicht in £ Runden mit
Ws[Erfolg] > (1 — ,17)? >1-— 1?
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Inkorrekte Losungen werden eliminiert
Lemma Elimination inkorrekter L6sungen

Under der Annahme, dass sich fehlerhafte Lésungen zuféllig
verhalten, werden fir t = TQ, d = 2t(6 + ¢€) alle inkorrekte Lésungen

mit groBer Ws eliminiert, sofern § < 5(1 — 1/In(2)) — € ~ 0.084 — e.

Beweis:

@ Sei (p/, q') inkorrekt. Wir vergleichen 2t Bits von p’, g’ und p, g.
@ Sei X; eine Zufallsvariable fiir das XOR der Bitposition.

@ D.h. X = Xi + ...+ Xy ist die Anzahl der verschiedenen Bits.

@ Unter unserer Annahme fir (p/, q') gilt E[X] =2t - E[X; =1] = t.
@ Wir eliminieren (p', ¢’) nicht, falls X < d. D.h. mit

Ws[X < d] = Ws[X < 2t(5 + €)] = Ws[X < 2(} — (% —5—¢)] < e

——
vy

e Falls 42 > "2 'so erhalten wir Ws[X < d] < 271,
@ D.h. alle 2! mkorrekten Lésungen werden mit groBer Ws eliminiert.
@ Wir bendtigen (3 — 0 —€)? > 2 bzw § < 5(1 — 1/In(2)) — e.
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Fehlerkorrektur bei Faktorisierung

Satz Henecka, May, Meurer 2010

Sei N = pq und p, @ mit Fehlerrate § < 0.084 — ¢ behaftet. Dann
faktorisiert FEHLERKORREKTUR N mit groBer Ws in Zeit

O(log? 0@ N).

Resultate fiir RSA-Schllssel mit mehr Information

Schlissel Fehlerrate §
(p,Qq) 0.084
(p,q,d) 0.160
(p,q,d,dp) 0.206
(p.q.d, dp, dg) 0.237
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