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AUFGABE 1 (5 Punkte):

Betrachten Sie den Wiener-Angriff fiir unbalanciertes RSA. Sei dazu (IV,e) ein offentlicher
RSA-Schliissel mit N = pq, wobei p ~ N . Wie grof} darf d hochstens sein, dass der Angriff
von Wiener funktioniert? Ist das unbalancierte RSA sicherer als das Balancierte?

AUFGABE 2 (5 Punkte):
Beweisen Sie fiir Satz 45 aus dem Skript die beiden Behauptungen:

(a) d ist ein néchster Gittervektor zum Targetvektor y'.

(b) Jeder Gittervektor in L, der Abstand exakt \/n/4 zum Targetvektor 3’ hat, ist von der
Form (y; — «},...,y, — 2},) mit s = > xja; und = € {0, 1}.
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AUFGABE 3 (5 Punkte):

Beweisen Sie ein Analogon von Satz 50 fiir inhomogene Gleichungen
a1, + ...+ a,r, = bmod N.

Dabei soll |z;] < X; und ]}, X; < N gelten.
Hinweis: Verwenden Sie ein (n + 1)-dimensionales Gitter.

AUFGABE 4 (5 Punkte):

Alice hat wieder mal Geburtstag und lddt ein. Da sie zu faul ist, neue Einladungen zu
entwerfen, nimmt sie die alten Einladungen und ersetzt nur den Ort der Feier durch einen
neuen geheimen Ort x. D.h. die Einladung m ist von der Form m = m + z. Sie verschliisselt
diese Nachricht mit einem RSA-Schliissel (V, e) mit e = 3.

Eve fingt den Chiffretext ¢ = m? mod N ab. Da sie die letztes Jahr schon Alices Mails
entschliisselt hat, kennt sie den Text m bereits. Zeigen Sie, dass Eve mit Hilfe eines Lineari-
sierungsangriffs z bestimmen kann, sofern x < N 5.



