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AUFGABE 1. Zufallspermutationen I. (5 Punkte)
Beweisen Sie, dass jede Pseudozufallspermutation eine Pseudozufallsfunktion ist (siehe Satz
auf Folie 82).

Gehen Sie hierbei wie folgt vor: Zeigen Sie, dass kein Unterscheider D eine echte Zufalls-
funktion f €r Func, von einer echten Zufallspermutation g € Perm,, unterscheiden kann,
d.h. zeigen Sie

‘Ws (DO =1] — Ws [D#O(1") = 1}‘ < negl(n) .

Hierfiir kann es hilfreich sein, ein Ereignis Coll zu betrachten, dass D zwei Werte x # y
bei seinem Orakel O anfragt mit O(z) = O(y). Benutzen Sie dann, dass Coll hochstens mit
Wahrscheinlichkeit ‘1(2"—71)2 auftritt, wenn O(-) = f(-) ist und ¢(n) die Anzahl der Orakelanfragen
bezeichnet. Was passiert fiir O(-) = g(+)?

AUFGABE 2. Selbstinvers. (5 Punkte)

Wir nennen eine Permutation Fy : {0,1}" — {0,1}" selbstinvers, falls Fi(Fy(x)) = z fiir alle
z € {0,1}" gilt, d.h. Fy, = F,'. Wir bezeichnen die Familie aller selbstinversen Funktionen
F:{0,1}" x {0,1}" — {0,1}" mit Selflnvers,. Konstruieren Sie einen Unterscheider D, der
zufillige Elemente aus Selflnvers,, von Zufallspermutationen unterscheidet.



AUFGABE 3. Verschliisselung. (5 Punkte)
Sei F' eine Pseudozufallsfunktion. Betrachten Sie das folgende Verschliisselungsverfahren I1 =
(Gen, Enc, Dec) fiir Nachrichten m € {0,1}?".

e Gen(1") gibt zuflliges k € {0,1}" aus.

e Enci(m) berechnet ¢ = (mg @& Fi(0"),m; & Fj(1™)) wobei wir m = (mg, m;) in zwei
gleichlange Teilnachrichten mg, m; € {0, 1}" unterteilen.

e Deci(c) berechnet m = (cy & Fr(0"),c1 & Fi(1™)) mit ¢ = (co, ¢1).

Ist das Verfahren KPA-sicher? Ist das Verfahren CPA-sicher? Beweisen Sie Thre Aussagen.

AUFGABE 4. Schlechte Initialisierung. (5 Punkte)

Betrachten Sie den CBC Modus. Dieser wird so modifziert, dass der Initialisierungsvektor IV
jedes Mal, wenn eine Nachricht verschliisselt wurde, um 1 erhéht wird, d.h. fiir die néchste
Nachricht wird IV + 1 verwendet. Hierbei ist die gewchnliche Addition iiber den ganzen
Zahlen Z gemeint, d.h. man fasst IV € {0,1}" in kanonischer Weise via > (IV);2" als
ganze Zahl auf.

Beweisen Sie, dass dieser modifizierte CBC-Modus nicht CPA-sicher ist, indem Sie einen
Angreifer angeben.

Hinweis: Unterscheiden Sie zwischen geradem und ungeradem IV.



