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AUFGABE 1. CCA-Sicherheit.
Zeigen Sie, dass keiner der folgenden ,,Modes of Operation* CCA-sicher ist. Geben Sie hierzu
jeweils den CCA-Angreifer an!

a) Cipher Block Chaining (CBC) Modus
b) Output Feedback (OFB) Modus

AUFGABE 2. MAC-Kandidat.
Sei F': {0,1}" x {0,1}" — {0,1}" eine Pseudozufallsfunktion. Betrachten Sie den folgenden
MAC II = (Gen, Mac, Vrfy) fiir Nachrichten fester Linge m € {0,1}?"2.

Gen(1"™) gibt k € {0,1}" aus.
Mac(m) berechnet fiir eine Nachricht m = (mg, my) mit |mg| = |my1| =n — 1 den Tag

t = (Fi(0[lmo), Fx(1][m1)) -

Geben Sie die Vrfy-Funktion an. Ist II sicher?

AUFGABE 3. Drehwurm.

Sei % : {0,1}" x {0,1}" — {0,1}" eine beliebige kommutative Verkniipfung, d.h. = xy =
y*x x fur alle z,y € {0,1}". Sei F': {0,1}" x {0,1}" — {0,1}" eine Pseudozufallsfunktion.
Betrachten Sie den folgenden MAC II = (Gen, Mac, Vrfy).

Gen(1") gibt k € {0,1}" aus.

Macy,(m) berechnet fiir eine Nachricht m = (my, ..., my) € ({0,1}")" den Tag
t = Fp(mq) *...% Fx(my) .

Vrfy, (m,t) gibt 1 aus genau dann, wenn ¢t = Fj,(my) ... * Fj.(my).

Zeigen Sie, dass II unsicher ist.



