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AUFGABE 1. Doppelte Hashfunktion.
Sei (Gen, H) eine kollisionsresistente Hashfunktion. Betrachten Sie nun die Hashfunktion
Gen, Ĥ mit

Ĥs(x) := Hs(Hs(x)) .

Ist die neue Hashfunktion kollisionsresistent?

AUFGABE 2. Kollisionsresistente Kandidaten?
Untersuchen Sie, ob die folgenden Kompressionsfunktionen (Gen, H) mit H : {0, 1}2n →
{0, 1}n kollisionsresistent sind.

a) Gen(1n) → s ∈R {0, 1}n gibt zufälligen Bitstring s aus. s definiert eine Kompressions-
funktion fs : {0, 1}2n → {0, 1}n durch

x = (x1, . . . , x2n) 7→ (x1, . . . , xn)⊕ (s1, . . . , sn) .

b) Gen(1n) → S ∈R Zn×2n
2 gibt zufällige (n × 2n)-Matrix mit vollem Rang rank(S) = n

über Z2 aus. Die Matrix S definiert eine Kompressionsfunktion HS : Z2n
2 → Zn

2 durch

x 7→ Sx .

AUFGABE 3. Merkle-Damgard verallgemeinert.
Verallgemeinern Sie die Merkle-Damgard Tranformation aus der Vorlesung (siehe Folie 126)
für beliebige Kompressionsfunktionen h : {0, 1}` → {0, 1}`′

mit ` > `′.


