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Organisatorisches

@ Vorlesung: Di 9-12 in HZO 100 (3+1 SWS, 6.75 CP)

@ Ubung: Di 12:30-14:00 in ND 3/99, Mi 12:30-14:00 in NC 2/99
» Assistent: Stefan Hoffmann, Korrektor: Manuel Fersch
» Prasenziibung ist zweiwochentlich: 08.04., 15.04., 29.04., ...
» Vorrechenlbung ist zweiwochentlich: 22.04., 06.05., 20.05., ...
Abgabe der Ubungen am selben Tag vor der Vorlesung.
» Gruppenabgaben bis 3 Personen
» Bonussystem:
1/3-Notenstufe flir 50%, 2/3-Notenstufe fiir 75%

@ Klausur: August/September(?)
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Themengebiete

@ Komplexitatstheorie
» Klassen P und NP
» Reduktionen
» Anwendung: Sicherheitsbeweise in der Kryptographie
© Algorithmische Zahlentheorie
» Quadratische Reste
» Beispiel Anwendungen: Zufallszahlengenerator, Identity-Based
Encryption
© Kodierungstheorie
» Komprimierende Codes
» Beispiel Anwendungen: Kommunikation (Mobilfunk, Internet),
Speicher (MP3)

» Fehlererkennende Codes

» Ausfalltolerante Codes

» Beispiel Anwendungen: Mobilfunk, Internet, CD, Secret Sharing,
Kryptosystem
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Weiterfihrende Referenzen

Ziel: Einfaches aber machtiges Rechnermodell.
@ Michael R. Garey, David S. Johnson, “Computers and
Intractability”, Freeman, 2000

@ J. Blémer, “EinfUhrung in Algorithmen und Komplexitat”,
Vorlesungsskript Universitat Paderborn, 2002

@ N. Koblitz, “A Course in Number Theory and Cryptography”,
Springer Verlag, 1994

@ Steven Roman, “Introduction to Coding and Information Theory”,
Springer Verlag, 1996
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EinfGhrung in die NP-Vollstandigkeitstheorie

Notationen
@ Alphabet A= {ay,...,amn} aus Buchstaben a;
© Worte der Lange n sind Elemente aus A" = {a;, ... a;, | a; € A}.
@ A% = {e}, wobei ¢ das leere Wort ist.
0 A= U AT AT = A\ {e}, AST = 7L A
@ Lange |a1 ... ap| = n. bin(ay) ist Binarkodierung von ay.

Definition Sprache L

Sei A ein Alphabet. Eine Menge L C A* heil3t Sprache Giber dem
Alphabet A. Das Komplement von L Uber A ist definiert als L = A*\ L.

DiMa Il - Vorlesung 01 Turingmaschine, Rekursive Aufzahlbarkeit, Entscheidbarkeit, Laufzeit, DTIME, P 5/232



Turingmaschine (informal)
Turingmaschine besteht aus:

@ Einseitig unendlichem Band mit Zellen (Speicher),
@ Kontrolle und einem Lesekopf, der auf einer Zelle steht.

Arbeitsweise einer Turingmaschine
@ Bandsymbol > steht in der Zelle am linken Bandende.
@ Kontrolle besitzt Zustande einer endlichen Zustandsmenge.
@ Abhangig vom Zelleninhalt und Zustand schreibt die Kontrolle ein
Zeichen und bewegt den Lesekopf nach links oder rechts.

@ Zu Beginn der Berechnung gilt:

» Lesekopf befindet sich auf dem linken Bandende ©>.
» Band enthalt >a;...a,ULU..., wobei a ... a, die Eingabe ist.

@ Turingmaschine M halt gdw Kontrolle im Zustand q, oder g;.
» Falls M in g, hélt, so akzeptiert M die Eingabe a; ... a,.
» Falls M in g, halt, so verwirft M die Eingabe ay ... ap.
» Falls M nie in die Zustande q,, q- kommt: M lauft unendlich.
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Turingmaschine (formal)

Definition Deterministische Turingmaschine (Turing 1936)

Eine deterministische Turingmaschine DTM ist ein 4-Tupel (Q, X, T, ¢)
bestehend aus

@ Zustandmenge Q: Enthalt Zustande q,, g, s.
@ Bandalphabet I mit L,> € T
© Eingabealphabet> C I'\ {U,>}.

© Ubergangsfunktion § : Q\ {qa,gr} x T — Q x T x {L, R}

Es qilt stets 6(qg,>) = (¢’, >, R) (am linken Bandende).
Es gilt nie 6(q, a) = (q', >, L/R) (nicht am linken Bandende).

DiMa Il - Vorlesung 01 Turingmaschine, Rekursive Aufzahlbarkeit, Entscheidbarkeit, Laufzeit, DTIME, P 71232



Beispiel DTM M;
Bsp: a",n > 1
® Q=1{qo,91,qa gr} Mit s = qo
@ ¥ ={atundl ={U,>,a}
@ Ubergangsfunktion
1) a LJ >

Qo (q‘lva’ R) (qr)l—lvR) (q07l>’R)
q1 (q17a7 R) (‘ka'—l’ R) (q17I>7R)

Notation der Konfigurationen bei Eingabe &°:

Qo > aa
>Qoaa
>aqga
>aagq U
>aall gaU

T T T T
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Nachfolgekonfigurationen

Notation Nachfolgekonfiguration
@ Direkte Nachfolgekonfiguration: agb - &q'b’
@ i-te Nachfolgekonfiguration: agb ' & q'b’

@ Indirekte Nachfolgekonfiguration agb * &b'q’, d.h.
JdieN:agbt' dqg'b.

Akzeptanz und Ablehnen von Eingaben
@ DTM M erhalte Eingabe w € X*.

» M akzeptiert w < Ja, b € I mit s> w F* agab
» Mlehntwab < 3a,be M mits> wH* aq,b
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Akzeptierte Sprache, L rekursiv aufzahlbar

Definition Akzeptierte Sprache, Rekursive Aufzahlbarkeit
Sei M eine DTM. Dann ist die von M akzeptierte Sprache
L(M) = {w € ¥* | M akzeptiert Eingabe w}.

Eine Sprache L heif3t rekursiv aufzahlbar gdw eine DTM M existiert mit
L=L(M).

v

Unsere Beispiel-DTM M; akzeptiert die Sprache L(M;) = {a}*.
D.h. L = {a} T ist rekursiv aufzahlbar, da fur My gilt L = L(My).
Aus der obigen Definition folgt:

L ist nicht rekursiv aufzahlbar < 3 DTM M mit L = L(M).

Es gibt Sprachen, die nicht rekursiv aufzahlbar sind, z.B.

H = {(M, x) | DTM M hilt bei Eingabe x nicht.}. (ochne Beweis)

DiMa Il - Vorlesung 01 Turingmaschine, Rekursive Aufzahlbarkeit, Entscheidbarkeit, Laufzeit, DTIME, P 10/232



Entscheidbarkeit und rekursive Sprachen

Definition Entscheidbarkeit
Sei M eine DTM, die die Sprache L(M) akzeptiert. M entscheidet die
Sprache L(M) gdw M alle Eingaben w ¢ L(M) ablehnt. D.h.

insbesondere M halt auf allen Eingaben.
Eine Sprache L heif3t entscheidbar gdw eine DTM M existiert, die L

entscheidet. )

@ Unsere Beispiel-DTM M; entscheidet die Sprache L(M;) = {a}*.
@ L ={a}™ ist entscheidbar, da M, die Sprache L entscheidet.

Korollar Entscheidbarkeit impliziert rekursive Aufzahlbarkeit
Sei L eine entscheidbare Sprache. Dann ist L rekursiv aufzahlbar. J

@ Die Ruckrichtung stimmt nicht:
Es gibt rekursiv aufzahlbare L, die nicht entscheidbar sind, z.B.

H = {(M, x) | DTM M hilt auf Eingabe x.}. (ohne Beweis)
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Entscheiden versus Berechnen

Definition Berechnung von Funktionen

Eine DTM M berechnet die Funktion f : N” — N, falls M fir jedes
(ai,...,an) bei Eingabe bin(aq)# . .. #bin(a,) den Bandinhalt
bin(f(ay,...,an)) berechnet und in g, halt.

@ Werden der Einfachheit halber Sprachen entscheiden, nicht
Funktionen berechnen.

DiMa Il - Vorlesung 01
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Laufzeit einer DTM, Klasse DTIME

Definition Laufzeit einer DTM

Sei M eine DTM mit Eingabealphabet ¥, die bei jeder Eingabe halt.

Sei Ty(w) die Anzahl der Rechenschritte — d.h. Bewegungen des

Lesekopfes von M — bei Eingabe w. Dann bezeichnen wir die Funktion
Ty(n) : N — N mit Ty (n) = max{Ty(w) | w € =="}

als Zeitkomplexitat bzw. Laufzeitder DTM M.

@ Die Laufzeit wachst monoton in n.
@ Unsere Beispiel-DTM M; mit L(M;) = {a}* besitzt Laufzeit O(n).

Definition DTIME

Sei t : N — N eine monoton wachsende Funktion. Die Klasse DTIME
ist definiert als

DTIME(t(n)) := {L | L wird von DTM mit Laufzeit O({(n)) entschieden. }.

o Es gilt L(M;) € DTIME(n).
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Registermaschine RAM
Registermaschine RAM besteht aus den folgenden Komponenten:

@ Eingabe-/ und Ausgabe-Register
@ Speicherregister

@ Programm

@ Befehlszahler

@ Akkumulator

Funktionsweise einer RAM:

@ Liest Eingabe aus Eingaberegister und lasst Programm auf
Eingabe laufen.

@ Fuhrt Arithmetik im Akkumulator aus.
@ Ergebnisse kdnnen im Speicherregister gespeichert werden.

@ Befehlszahler realisiert Spriinge, Schleifen und bedingte
Anweisungen im Programm.

@ Ausgabe erfolgt im Ausgaberegister.
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DTMs versus RAMs, Churchsche These

Fakt Polynomielle Aquivalenz von DTMs und RAMs

Sei t : N — N eine monoton wachsende Funktion mit t(n) > n. Jede
RAM mit Laufzeit t(n) kann durch eine DTM M mit Laufzeit O(t(n)3)
simuliert werden.

Churchsche These (1936)

"Die im intuitiven Sinne berechenbaren Funktionen sind genau die
durch Turingmaschinen berechenbaren Funkionen.”

@ These ist nicht beweisbar oder widerlegbar.

@ Alle bekannten Berechenbarkeitsbegriffe flhren zu
DTM-berechenbaren Funktionen.
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Die Klasse P

Definition Klasse P
Die Klasse P ist definiert als

P = | J DTIME(n").
keN

@ L € P gdw eine DTM existiert, die L in Laufzeit O(n¥) entscheidet.

@ P ist die Klasse aller in Polynomialzeit entscheidbaren Sprachen.
(auf DTMs, RAMs, etc.)

@ Hintereinanderausfuhrung/Verzahnung von DTMs mit
polynomieller Laufzeit liefert polynomielle Gesamtlaufzeit.

@ P beinhaltet praktische und theoretisch interessante Probleme.

@ Probleme ausserhalb von P sind in der Praxis oft nur fir kleine
Instanzen oder approximativ losbar.
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Kodierung der Eingabe

@ Erinnerung: Zeitkomplexitat Ty(n) ist eine Funktion in |w| = n.
@ Bendtigen geeignete Kodierung der Eingabe w.
@ Kodierung einer Zahl n € N
» Verwenden Binarkodierung bin(n) mit Eingabelange ©(log n).
@ Kodierung eines Graphen G = (V. E)
» Kodieren Knotenanzahl n unar, d.h. |V| = n.
» m Kanten mit Adjazenzliste |E| = m oder Adjazenzmatrix
|E| = ©(r?).
Bsp:
@ PFAD:= {(G, s, t) | G ist Graph mit Pfad von S nach t.} € P.
» Starte Breitensuche in s.
» Falls t erreicht wird, akzeptiere. Sonst lehne ab.
» Laufzeit O(|V| + |E|), d.h. linear in der Eingabelange von G.
@ TEILERFREMD:= {(x,y) | gcd(x,y) =1} € P.
» Berechne mittels Euklidischem Algorithmus d = gcd(x, y).
» Falls d = 1, akzeptiere. Sonst lehne ab.
» O(log?(max{x, y})), quadratisch in |x| = ©(log x), |y| = ©(log y).
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Optimierungsvariante vs Entscheidungsvariante
RUCKSACK gpt
@ Gegeben: n Gegenstande mit Gewichten W = {wy,..., wp} C N
und Profiten P = {p1, ..., pn} C N, Kapazitat b € N.
@ Gesucht: / C [n] : > °;c,w; < B, so dass ) ., p; maximiert wird.

Sprache RUCKSACK:
RUCKSACK := {(W,P,b,k) | 3 C [n] : > ;c;w; < Bund Y., pi > K}.

Naiver Algorithmus zum Entscheiden von RUCKSACK
@ Furalle / C [n]:

Q Falls ) ,,w; < Bund ), pi > k, akzeptiere.
© Lehne ab.

@ Prifung von 2" vielen Untermengen in Schritt 1.

@ EingabegroBen: log w;, log p;, n,log b, log k.

@ D.h. die Gesamtlaufzeit ist exponentiell im Eingabeparameter n.
Prafung einzelner potentieller L6sungen in Schritt 1.1 ist effizient.
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Polynomielle Verifizierer und NP
Definition Polynomieller Verifizierer

Sei L C X* eine Sprache. Eine DTM V heiB3t Verifizierer fir L, falls V
fOr alle Eingaben w € £* halt und folgendes qilt:

w e L < Jc e X* : V akzeptiert Eingabe (w, ¢).

Das Wort ¢ nennt man einen Zeugen oder Zertifikat fiir w.

V heiBt polynomieller Verifizierer fir L, falls V fir alle w € ¥* in
Laufzeit polynomiell in |w| halt und folgendes gilt:

welLe3ce x| < |wlk keN: V akzeptiert Eingabe (w, c).

L ist polynomiell verifizierbar < 3 polynomieller Verifizierer fur L.

Definition Klasse NP

NP :={L | List polynomiell verifizierbar. }

v
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Polynomieller Verifizierer fir RUCKSACK

Satz
RUCKSACK € N'P. J

Beweis:

Algorithmus Polynomieller Verifizierer fir RUCKSACK
Eingabe: (W, P, b, k,c) mit Zeuge ¢ = | C [n]

@ Falls}",.,w; < bund Y, pi > k, akzeptiere.

Q@ Lehne ab.

Laufzeit:
@ EingabegrdfBen: log w;, log p;,log b, log k, n
@ Laufzeit: O(n - log(max;{w;, p;, b, k})) auf RAM.
@ D.h. die Laufzeit ist polynomiell in den EingabegroBen.
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Optimaler Wert einer Losung mittels Entscheidung
RUCKSACK yert
@ Gegeben: W = {wy,...,wp}, P={p1,...,pn} und B.

@ Gesucht: max,cim{>_ i, Pi | 2_ic/ Wi < b}
Sei M eine DTM, die RUCKSACK in Laufzeit T(M) entscheide.

Algorithmus OPTIMUM
Eingabe: W, P, B
0 £<_o7r<_21n:1pi
© WHILE (¢ #r)

@ Falls M bei Eingabe (W, P, b, [£5]) akzeptiert, £ « [5].
@ Sonst r«+ [E£] - 1.

Ausgabe: ¢

v

@ Korrektheit: Binare Suche nach Optimum auf Intervall [0, >"7_, pi].
o Laufzeit: O(log(>>1_4 pi)) - T(M).
@ Insbesondere: Laufzeit ist polynomiell, falls T(M) polynomiell ist.
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Optimale Losung mittels optimalem Wert
Ziel: Bestimme Lésung / C [n] mit optimalem Wert.
Algorithmus Optimale Losung
Eingabe: W, P, b
@ opt + OPTIMUM(W, P, b), | + 0
©Q Fori«~1ton

@ Falls (OPTIMUM(W \ {w;}, P\ {pi}, b) = opt,

setze W <+ W\ {w;}, P + {pi}.
@ Sonst |+ U {i}.

Ausgabe: /

Korrektheit:

@ Invariante vor j-tem Durchlauf: 3J C {i, ..., n}: U J ist optimal.

@ j wird nur dann in / aufgenommen, falls / zu optimaler Teilmenge
erweitert werden kann.

@ Laufzeit: O(n- T(OPTIMUM)) = O(n-log(>>7_, pi) - T(M)).

@ D.h. Laufzeit ist polynomiell, falls T(M) polynomiell ist.
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Sprache Zusammengesetzt

ZUSAMMENGESETZT:= {N € N| N = pg mit p, g > 2}

Satz
ZUSAMMENGESETZT € N'P. J

Beweis:
Algorithmus Polynomieller Verifizierer fur ZUSAMMENGESETZT
Eingabe: (N,c) mitc = (p,q) € {2,...,N —1}2

@ Berechne p- q. Falls p- g = N, akzeptiere. Sonst lehne ab.

Laufzeit:
@ Eingabelénge: |N| = ©(log N)
@ Laufzeit: O(log? N), d.h. polynomiell in der Eingabelénge.
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P versus NP

Satz
P CNP. J

LeP = JIDTM M, die L in polynomieller Laufzeit entscheidet.
= 3 DTM M, die stets hilt und genau die Eingaben w € L
in Laufzeit polynomiell in |w| akzeptiert.
= I DTM V, die stets hilt und genau die Eingaben (w, €) mit
w € L, ¢ = € in Laufzeit polynomiell in |w| akzeptiert.
Dabei ignoriert V die Eingabe ¢ und wendet M auf w an.
= LeNP.

@ GroBes offenes Problem: Gilt » = NP oder P C N'P?
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Nichtdeterministische Turingmaschinen

Wir bezeichnen mit P(S) die Potenzmenge einer Menge S.

Definition Nichtderministische Turingmaschine

Eine nicht-deterministische Turingmaschine (NTM) ist ein Tupel
(Q,%,T,0), wobei

@ Q. X, I sind wie bei DTM definiert.
@ 0:Q\{Ga,qr} xT = P(QxT x{L,RY})

° BSp: 5(q? a) = {(q1 ,at, L)v (q27 a, R)}
@ NTM besitzt Wahimoglichkeiten fir den Zustandsubergang.
@ Beschranken uns oBdA auf NTMs mit < 2 Wahlmdoglichkeiten.
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Berechnungsbaum

@ Seien die Konfigurationen einer NTM Knoten in einem
Berechnungsbaum.

» Die Startkonfiguration bildet den Wurzelknoten.
» Madgliche Nachfolgekonfigurationen bilden Kinderknoten.

@ Pfade heiBen Berechnungspfade der NTM.
@ Betrachten nur NTMs mit Berechnungspfaden endlicher Lange.
@ Ein Berechnungpfad heiBt akzeptierend, falls er in g endet.

Definition Akzeptierte Sprache einer NTM
Sei N eine NTM.

@ N akzeptiert Eingabe w < 3 akzeptierenden Berechnungspfad im
Berechnungsbaum von N bei Eingabe w.

@ Die von N akzeptierte Sprache L(N) ist definiert als
L(N) = {w € ©* | N akzeptiert die Eingabe w.}.

v
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Die Laufzeit einer NTM

Definition Laufzeit einer NTM
Sei N eine DTM mit Eingabe w.
@ Tn(w) := maximale Anzahl Rechenschritte von N auf w,
d.h. Ty(w) ist die Lange eines langsten Berechnungspfades.
@ Ty :N—= N, Ty(n) := max{Ty(w) | w € £="}
hei3t Laufzeit oder Zeitkomplexitat von N.

@ Wir definieren die Klasse NTIME fur NTMs analog zur Klasse
DTIME fir DTMs.

Definition NTIME
Sei t : N — N eine monoton wachsende Funktion.

NTIME({(n)) := {L | L wird von NTM in Laufzeit O(t(n)) entschieden. }
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NTM, die RUCKSACK entscheidet

Algorithmus NTM fir RUCKSACK

Eingabe: W, P, b, k
@ Erzeuge nichtdeterministisch einen Zeugen / C [n].
Q Falls}",.,w; < bund Y, pi > k, akzeptiere.
© Sonst lehne ab.

@ D.h. NTM erzeugt sich im Gegensatz zum Verifizierer ihren
Zeugen | selbst.

@ Laufzeit: Schritt 1: O(n), Schritt 2: O(n - log(max{w;, p;, b, k})).
@ D.h. die Laufzeit ist polynomiell in der Eingabelange.
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NP mittels NTMs

Satz

NP ist die Klasse aller Sprachen, die von einer NTM in polynomieller
Laufzeit entschieden wird, d.h.

NP = | ) NTIME(n).
keN

Zeigen:
3 polynomieller Verifizierer fir L
< JNTM N, die L in polynomieller Laufzeit entscheidet.
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Verifizierer = NTM

"=": Sei V ein Verifizierer fir L mit Laufzeit O(n¥) fiir ein festes k.

Algorithmus NTM N fur L

Eingabe: w mit [w| = n.
@ Erzeuge nicht-deterministisch einen Zeugen ¢ mit |c| = O(n¥).
@ Simuliere V mit Eingabe (w, c).
© Falls V akzeptiert, akzeptiere. Sonst lehne ab.

@ Korrektheit: ,
wel < 3emit|c| =O(nk): V akzeptiert (w, ¢) in Zeit O(n*").
& N akzeptiert die Eingabe w in Laufzeit O(nm@ %K},
@ Damit entscheidet N die Sprache L in polynomieller Laufzeit.
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NTM = Verifizierer

"«<": Sei N eine NTM, die L in Laufzeit O(n*) entscheidet.

Algorithmus Verifizierer

Eingabe: w, ¢

@ cist Kodierung eines Berechnungspfades von N bei Eingabe w.
@ Simuliere N auf Eingabe w auf dem Berechnungspfad c.

© Falls N akzeptiert, akzeptiere. Sonst lehne ab.

Korrektheit:
wel <« 3akzeptierender Berechnungspfad ¢ von N fir w
<V akzeptiert (w, ¢).
Laufzeit:

@ Langster Berechnungspfad von N besitzt Lange O(nk).
@ D.h. die Gesamtlaufzeit von V ist ebenfalls O(n).
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Boolesche Formeln

Definition Boolesche Formel

@ Eine Boolesche Variable x; kann Werte aus {0, 1} annehmen,
wobei 0 = falsch und 1 = wahr.

@ Jede Boolesche Variable x; ist eine Boolesche Formel.

@ Sind ¢, ¢’ Boolesche Formeln, so auch —¢, ¢ A ¢/, ¢V ¢, ().

@ Wir ordnen die Operatoren nach absteigender Prioritat: (), =, A, V.
@ ¢ ist erfullbar < 3 Belegung der Variablen in ¢, so dass ¢ = 1.

Bsp:
@ ¢ = —\(X1 V Xg) A X3 ist erflllbar mit (X1 , Xo, X3) = (0, 0, 1)
® ¢’ = x4 A —xq ist eine nicht-erflillbare Boolesche Formel.
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Satisfiability SAT

Definition SAT
SAT := {¢ | ¢ ist eine erfiullbare Boolesche Formel.} J

Kodierung von ¢:
@ Kodieren Variable x; durch bin(/).
@ Kodieren ¢ tGber dem Alphabet {0,1,(,),—, A, V}.
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SAT ist polynomiell verifizierbar.

Satz
SATe N'P. J

Beweis
Algorithmus Polynomieller Verifizierer

EINGABE: (¢(x1,...,Xn),€), wobei ¢ = (cy,...,cn) € {0,1}".
@ Falls ¢(cq,...,cn) = 1, akzeptiere. Sonst lehne ab.

Korrektheit:

® ¢(x1,...,%n) € SAT & I Belegungc € {0,1}": ¢(c) =1
Laufzeit:

@ Belegung von ¢ mit ¢: O(|¢|) auf RAM.
@ Auswertung von ¢ auf ¢: O(|$|?) auf RAM.
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Konjunktive Normalform

Definition Konjunktive Normalform (KNF)

Seien x4, ..., X, Boolesche Variablen und ¢ eine Boolesche Formel.
@ Lijterale sind Ausdriicke der Form x; und —x;.
@ Klauseln sind disjunktive Verknipfungen von Literalen.
@ ¢ ist in KNF, falls ¢ eine Konjunktion von Klauseln ist.

@ Eine KNF Formel ¢ ist in 3-KNF, falls jede Klausel genau 3 Literale
enthalt.

v

Bsp:

@ —x1 V Xo und x3 sind Klauseln.
® (—x1 V X2) A x3 istin KNF.
® (—x1 VX2V X2)A(X3V X3V x3)istin 3-KNF.
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Die Sprache 3-SAT

Definition 3SAT
3SAT:= {¢ | ¢ ist eine erfillbare 3-KNF Boolesche Formel.} J

@ Offenbar gilt 3SAT C SAT.

Satz
3SATe NP.

Beweis

Algorithmus NTM fir 3SAT

Eingabe: ¢(x1, ..., Xxn) € 3-KNF
@ Rate nicht-deterministisch eine Belegung (¢, ..., cp) € {0,1}".
Q Falls ¢(cy,...,cn) = 1, akzeptiere. Sonst lehne ab.

@ Laufzeit Schritt 1: O(n) = O(|¢|), Schritt 2: O(|4]).
@ D.h. die Laufzeit ist polynomiell in der Eingabelénge |4|.
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Simulation von NTMs durch DTMs

Satz Simulation von NTM durch DTM

Sei N eine NTM, die die Sprache L in Laufzeit {(n) entscheidet. Dann
gibt es eine DTM M, die L in Zeit O(21(") entscheidet.

Sei B(w) = (V, E) der Berechnungsbaum von N bei Eingabe w.
Algorithmus DTM M fur L

@ Fuhre Tiefensuche auf B(w) aus.

@ Falls akzeptierender Berechnungspfad gefunden wird, akzeptiere.
© Sonst lehne ab.

@ Tiefensuche auf B(w) benétigt Laufzeit O(| V| + |[E|) = O(|V|).
@ Berechnungspfade in B(w) besitzen héchstens Lange (n).

@ D.h. B(w) besitzt héchstens 21(") Blatter.

@ Damit besitzt B(w) héchstens | V| < 2 - 21" — 1 viele Knoten.
@ D.h. die Gesamtlaufzeit ist O(21(").

DiMa Il - Vorlesung 03 KNF, 3SAT, polynomielle Reduktion, CLIQUE 37/232




Polynomielle Reduktion

Definition Polynomiell berechenbare Funktion

Sei X ein Alphabet und f : ¥* — Y*. Eine Funktion f hei3t polynomiell
berechenbar gdw. eine DTM M existiert, die fur jede Eingabe w in Zeit
polynomiell in |w| den Wert f(w) berechnet.

Definition Polynomielle Reduktion

Seien A, B C ¥* Sprachen. A heif3t polynomiell reduzierbar auf B, falls
eine polynomiell berechenbare Funktion f : ¥* — ¥* existiert mit

weAs f(w)e B firallew € ™.

Wir schreiben A <, B und bezeichnen f als polynomielle Reduktion.

v
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Graphische Darstellung w € A< f(w) € B

wd A= f(w)¢ BL ®

o = = = z 9Dace
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A ist nicht schwerer als B.

Satz P-Reduktionssatz
Sei A<p, Bund Bc P.Danngilt Ac P. J

@ Wegen B € P existiert DTM Mg, die B in polyn. Zeit entscheidet.
@ Wegen A <, B existiert DTM M, die f in polyn. Zeit berechnet.

Algorithmus DTM M, far A

Eingabe: w

@ Berechne f(w) mittels M; auf Eingabe w.

© Falls Mg auf Eingabe f(w) akzeptiert, akzeptiere. Sonst lehne ab.

Korrektheit:
® M, akzeptiert w < Mg akzeptiert f(w) < f(w)e B & we A.

Laufzeit:
@ T(Mp) = O(T(Myf) + T(Mp)), d.h. polynomiell in |w|.
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Graphische Darstellung des Reduktionsbeweises

DTM Mj4

Eingabe My
w

DTM Mg

Ausgabe Ma
_»
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Transitivitat polynomieller Reduktionen

Satz Transitivitat von <,

Seien A, B, C C ¥* Sprachen mit A <, Bund B <, C. Dann gilt
A<, C.

@ Sei f die polynomielle Reduktion von A auf B, d.h.
weAs f(w)e B flrallew e X*.
@ Sei g die polynomielle Reduktion von B auf C, d.h.
veB&g(v)e C flralleve X
@ Dann gilt insbesondere w € A < f(w) € B < g(f(w)) € C.
@ Damit ist die Komposition g o f eine Reduktion von A auf C.

@ g o f kann in polynomieller Zeit berechnet werden durch
Hintereinanderschaltung der polynomiellen DTMs fir f und g.
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Clique
Definition Clique

Sei G = (V, E) ein ungerichteter Graph. C C V, |C| = k heiBt k-Clique
in G, falls je zwei Knoten in C durch eine Kante verbunden sind.

CLiQUE:={(G, k) | G enthalt eine k-Clique.}

Satz
3SAT <, CLIQUE

Zu zeigen: Es gibt eine Reduktion f mit
@ fist eine polynomiell berechenbare Funktion
© ¢ € 3SAT & f(¢) = (G, k) € CLIQUE

Idee fur die Reduktion: Konstruiere (G, k) derart, dass
¢ erfillbar < Jerfullende Belegung B fir ¢.
< B setztin jeder der n Klauseln mind. ein Literal wahr.
< Wabhre Literale entsprechen einer n-Clique in G.
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Die Reduktion f

Algorithmus M; far f
Eingabe: ¢ = (311 V aqg V 313) VAN (am V anpp V a,,g)
@ Wahl der Knotenmenge V von G
Definiere 3n Knoten mit Labeln ajy, ajpp, a3 firi=1,...,n.

@ Wahl der Kantenmenge E: Setze Kante (u, v) € E auBer wenn
u, v entsprechen Literalen derselben Klausel, denn die Clique soll
aus Literalen verschiedener Klauseln bestehen.

Label von v ist Literal x und Label von v ist —x, denn x soll nicht
gleichzeitig auf wahr und falsch gesetzt werden (Konsistenz).

© Wahl von k.

VI

Setze k = n = 5, denn alle Klauseln sollen erfullt werden.
Ausgabe: (G, k)

zu zeigen: f ist polynomiell berechenbar.
@ Laufzeit Schritt 1: O(n), Schritt 2: O(n?), Schritt 3: O(1).
@ Gesamtlaufzeit O(n?) ist polynomiell in der Eingabelénge.
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Korrektheit der Reduktion

Zeigen zunachst: ¢ € 3SAT = f(¢) = (G, k) € CLIQUE

@ Sei ¢ € 3SAT. Dann besitzt ¢ eine erflllende Belegung B.

@ Damit setzt B in jeder Klausel (ajy V ap V aja),i=1,...,n
mindestens ein Literal aj,, ¢; € [3] auf wahr.

@ Die n Knoten mit Label g, in G sind paarweise verbunden, da

» die Literale aj,, aus verschiedenen Klauseln stammen.
» Bist eine konsistente Belegung, d.h. dass die Literale a;,, von B
alle konsistent auf wahr gesetzt werden.

@ Die n Knoten mit Label g, bilden eine n-Clique in G.
@ D.h. f(¢) = (G, n) € CLIQUE
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Korrektheit von f: Rickrichtung

Zeigen: f(¢) = (G, n) € CLIQUE = ¢ € 3SAT
@ Sei f(¢) = (G, n) € CLIQUE. Dann besitzt G eine n-Clique

V‘] yee ey Vn.
@ Nach Konstruktion der Kantenmenge von E gilt:
@ vi,..., v, korrespondieren zu Variablen in verschiedenen Klauseln.
© Av;, v; mit Labeln x und —x.
@ Sei B diejenige Belegung, die die Label von vy, ..., v, wahr setzt.

@ B setztin jeder Klausel ein Literal v; auf wahr.
@ Biist eine konsistente Belegung.

@ Damit ist B eine erfullende Belegung flr ¢.
@ D.h. ¢ € 3SAT.
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NP-Vollstandigkeit

Definition A'P-vollstéandig

Sei L eine Sprache. Wir bezeichnen L als N'P-vollstandig, falls
Q LeNP
@ Fur jede Sprache A € NP gilt: A <, L.
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Separation oder Gleichheit von P und N'P

Satz
Sei L eine N'P-vollstandige Sprache und L € P. Dann gilt P = N'P. J

Beweis:

@ Wir zeigen flr ein beliebiges A € NP, dass A € P.

@ Da A€ NP und L N'P-vollstandig ist, gilt A <, L.

@ Nach Voraussetzung gilt L € P.

@ P-Reduktionssatz: Aus A<, L, Lc P folgt Ac P.

@ Da dies flr ein beliebiges A € NP gilt, folgt NP C P.
@ Wegen P C NP gilt schlieBlich P = N'P.
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NP Vollstandigkeits-Beweise

Satz NP-Reduktionssatz

Seien B, L Sprachen. Sei L N'P-vollstandig, B € NP und L <, B.
Dann ist auch B N'P-vollstandig.

Beweis: Miissen zeigen, dass A <, Bfiralle Ac N'P.
@ Da L N'P-vollstandig ist, gilt A <, L fir beliebiges A € N'P.
@ Ferner gilt nach Voraussetzung L <, B.
@ Aus der Transitivitat von <, folgt: A <, B.
@ Damit ist B ebenfalls A/P-vollstandig.

Problem: Wir bendtigen ein erstes N'P-vollstandiges Problem.
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Satz von Cook-Levin (1971)

Satz von Cook-Levin
SAT ist N'P-vollstandig.

Beweis: Miissen zeigen
@ SAT € NP (bereits gezeigt)

@ Firalle L € NP existiert polynomiell berechenbare Reduktion f:

we L f(w) e SAT.
Beweisidee: Sei L € NP beliebig.

@ 3 NTM N mit polynomieller Laufzeit n* mit

w € L < N akzeptiert w.
@ Konstruieren aus (N, w) eine Formel ¢ mit

@ N akzeptiert w < f(w) = ¢ € SAT
@ fistin Zeit polynomiell in |w| = n berechenbar.

@ Betrachten dazu (nf + 1) x (n* + 1) Berechnungstabelle von N.
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Berechnungstabelle T von N auf w

@ Tabelle T entspricht einem Pfad im Berechnungsbaum.

Erste Zeile enthalt die Startkonfiguration.

(i + 1)-te Zeile ist mbgliche Nachfolgekonfiguration der i-ten Zeile.
In Laufzeit n* kdnnen hdchstens n Zellen besucht werden.

T akzeptierend < T enthélt eine akzeptierende Konfiguration.
Konstruieren ¢ derart, dass ¢ erflllbar ist gdw. T akzeptierend ist.
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Struktur der Formel fir ¢

@ Sei T(i,j) der Eintrag in der i-ten Zeile und j-ten Spalte von T.
@ T(i,j)e QuUT faralle i,j.
@ Definieren ¢ Uber den Booleschen Variablen Xx; ; ¢ mit

Xijs=1&T(i,j)=s firse QUT.

Formel fiir ¢: ¢ = bstart N ¢accept A ¢Eintrag N @move mit
dsiart: T beginnt mit Startkonfiguration.
daccept- T muss Eintrag q, besitzen.
GEintrag- T enthalt Eintrage aus QUT.
omove: T besitzt gultige Nachfolgekonfigurationen.
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Definition von ¢ start, daccept UNd PEintrag
ostart: Kodieren die Startkonfiguration go > wy ... wj

X1,1,q0 N\ X1,2,AX1 3wy A\ AXY ng 2wy AXT 4 3,U/ - - AXY gk
baccept: ¢ ist erfullend gdw T eine erflillende Konfiguration enthalt
Gaccept = \/ Xi j.qa
1<i j<nk41
GEinrag: T(i,j) € QUT, d.h.esgibteinsc QUT mitx;;s=1.
@ T(i,j) enthélt mindestens einen Eintrag s € QUT:
P>1 = \/ Xijs-
seQur
@ T(i,j) enthélt héchstens einen Eintrag s € QUT:
dp<1= N (XijsAXije)
s,teQUI  s#t
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Definition von ¢move

Ziel: Zeile i + 1 muss Nachfolgekonfiguration von Zeile i sein.

@ Definieren Fenster F der GroBe 2 x 3.

@ (i,j)-Fenster besitzt Eintrage (i,j — 1), (i,j),(i,j+ 1) und
(i+1,—=1),(+1,)),(+1,j+1).

@ Tabelle T besitzt (i, j)-Fensterfuri=1,....n%,j=2,... nk.

@ Fenster F heif3t legal gwd F’s Eintrage ¢ nicht widersprechen.
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Beispiele fur legale Fenster

Sei § wie folgt definiert
@ d(q1,a) ={(q1,b,R)}.
@ i(q1,b) ={(a2.¢.L),(g2,a R)}.

algi | b alg| bl [a]b]b
@|lalc|] |alalg] |ala|b

legal legal nicht legal
alaj g alagi| b Ulbla
alal| b g1 | ala Ulbla
legal nicht legal legal

alqg | b alb| a bbb
Q| b | alb|a c|b|b

nicht legal legal legal
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Korrektheit der Konstruktion

Lemma Korrektheit Berechnungstabelle
Sei T eine Tabelle mit den folgenden Eigenschaften.
@ Die erste Zeile ist die Startkonfiguration von N auf w.

© Jedes Fenster ist legal.
Dannist T eine Berechnungstabelle von N auf Eingabe w.

Beweis:
@ T(i,j)# T(i+1,j)ist nur dann méglich, falls einer der Eintrage
T(i,j—1),T(i,j)oder T(i,j+ 1) einen Zustand enthalt.
@ Falls die obere Zeile einen Zustand andert, muss sich die untere
Zeile gemaf § andern.
@ D.h. jede Zeile ist eine Nachfolgekonfiguration der Vorgangerzeile.

@ Damitist T eine Berechnungstabelle.
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Konstruktion von ¢move

@ Informal gilt: ¢move = A1<j<pr p<j<x FeNSter (i, ) ist legal.

@ Die Anzahl legaler Fenster hangt nur von den moglichen
Ubergangen in N ab, nicht von der Eingabe w.

@ D.h. es gibt eine Menge F von 6-Tupeln (fi,...,f), so dass F alle
legalen Fenster beschreibt.

@ Damit kénnen wir das Pradikt [Fenster (i, ) ist legal] formalisieren

Vo gt A Xy A Xijat g A Xit 1ty A Xist ity A Xit j1.5):
(fr,...,lg)EF
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Reduktion ist polynomiell

Lemma Lange von ¢

Sei N eine NTM mit Laufzeit n* bei Eingabe w, |w| = n. Dann besitzt
die Formel ¢ = ¢start A daccept N PEintrag N Pmove LANGE O(n?k), d.h. ihre
Lange ist polynomiell in n.

Zudem ist ¢ bei Eingabe (N, w) in Zeit O(n?¥) berechenbar.

Osiart: @ Anzahl Literale: O(nk), Berechnung direkt aus w
baccept: @ Anzahl Literale: O(n?K)

GEinrag: @ Anzahl Literale in ¢4, ¢<1: O(1), unabhangig von w.
@ Anzahl Literale in ¢gingrag : O(1?X).

®move: @ Anzahl legaler Fenster |F|: O(1), unabhangig von w.
@ Anzahl Literale in ¢move: O(n?K).
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Von SAT zu 3SAT

Satz
3SAT ist N'P-vollstandig. J

@ Modifizieren zunachst vorigen Beweis derart, dass ¢ in KNF ist.
o d)start Und q,)accep[ S|nd bereItS |n KNF
® Peintrag = N\ j(P>1 N d<1) = Nij o1 AN jd<

» ¢>1 besteht aus einer Klausel.

» Schreiben ¢<1 als Konjunktion von Klauseln:

p<i1 = /\ (—Xij,s V = Xijt) -
Ss#t

® dmove: Wandle disjunktive Normalform des Pradikats fir legale
Fenster
Vo (et AXij A A it i )-
(f1,...,f6)€F

in KNF um. Umwandlung in O(1), da |F| unabhangig von |w| = n.
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Umwandlung von KNF in 3-KNF

Sei ¢ = ki A ... A ky eine KNF-Formel, wobei k; = a; vV ... Vv a, eine
Klausel mit n > 3 Literalen ist.

@ Flhren neue Variablen z;, ..., z,_3 ein.
@ Ersetzen Klausel k; durch die 3-KNF Formel

kj’ = (a1VapVzi)AN(=z1VazVze)\N(—22VasVzz)A. . .N(—Zp—_3Van—1Van)

zu zeigen: k; ist erfullbar gdw. kjf erfullbar ist.
B ist eine erflllende Belegung fur k; gdw ein Literal a; wahr ist.
Dann ist aber kj’ erfillbar mit a; = 1 und

zz=1firj<i—1 wund 2z =0flrj>i—-1.

Sei andererseits kj’ erflllbar.
Dann muss ein Literal a; wahr sein, und damit ist k erfillbar.

Kénnen ¢ in KNF bzw. in 3-KNF in O(|¢|) Schritten umwandeln.
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NP-Vollstandigkeit von CLIQUE

Satz
CLIQUE ist N'P-vollstandig. J

Beweis: zu zeigen
@ CLIQUE e NP
» Ubung
@ 3 NMP-volistandige Sprache L mit L <, CLIQUE

» Bereits gezeigt: 3SAT ist A'P-vollstandig.
» Bereits gezeigt: 3SAT <, CLIQUE.
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Knotentberdeckung
Definition k-Knotenlberdeckung

Sei G = (V, E) ein ungerichteter Graph. Eine Knotenmenge U C V,
|U| = k heiBBt k-Knoteniiberdeckung, falls

en U # () fiir alle e € E.
Wir definieren die folgende Sprache.

KNOTENUBERDECKUNG:= {(G, k) | G besitzt eine k-Knoteniiberdeckung. }

Satz
KNOTENUBERDECKUNG ist A/'P-vollstandig.

Beweis: zu zeigen

@ KNOTENUBERDECKUNG € NP (Ubung)

@ 3-SAT <, KNOTENUBERDECKUNG, d.h. es gibt berechenbares f:
¢ € 3SAT & f(¢) = (G, k) € KNOTENUBERDECKUNG



Die Reduktion f
Idee der Reduktion f:

@ Konstruieren fir jeges Literal x; Knotenpaar mit Labeln x; und —x;.
@ Knotenlabel einer Uberdeckung bilden erfullende Belegung.

Algorithmus M;
Eingabe: ¢(x1,...,Xn) = Ky A ... A Ky mit Kj =it VL Vi,
@ Variablenknoten: Firi=1...n:

Konstruiere zwei verbundene Knoten mit Labeln x; und —x;.
© Klauselknoten: Flrj=1...m:

Konstruiere 3 paarweise verbundene Knoten mit Labeln /1, (j2, (3.
© Verbinde Variablen- und Klauselknoten mit denselben Labeln.
© Setze k =n+2m.
Ausgabe: (G, k)

@ Schritt 1: O(n), Schritt 2: O(m), Schritt 3: O(m), Schritt 4: O(1).
@ |¢| = O(n+ m) = O(m), d.h. die Laufzeit ist polynomiell in |¢|.
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Reduktion fur o= (X1 V Xo V Xg) N\ (—|X1 V =XV —|X2)

X1 —1X2
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¢ € 3SAT = f(¢) € KNOTENUBERDECKUNG
Sei ¢(xq,...,Xn) € 3SAT
@ Dann gibt es eine erflillende Belegung der Variablen xq, ..., x,.
@ In die Menge U werden die folgenden Knoten aufgenommen.
» n Variablenknoten:
Falls x; = 1, ist Knoten mit Label x; in U. Sonst Knoten mit —x;.
» 2m Klauselknoten:

Fir jede Klausel ist mindestens ein Knoten mit einem Variablen-
knoten aus U verbunden. Die anderen beiden Knoten sind in U.
@ U ist eine n+ 2m-Knotentberdeckung:

» Die Kanten zwischen Variablenknoten x;, —x; sind Gberdeckt durch
einen Variablenknoten.

» Kanten zwischen Klauselknoten ¢;1, {2, {;3 sind Uberdeckt durch
zwei Klauselknoten.

» Kanten zwischen Variablen- und Klauselknoten sind (iberdeckt:
Entweder der Variablenknoten (iberdeckt die Kante oder einer der
beiden Klauselknoten.

@ D.h. f(¢) = (G, n+2m) € KNOTENUBERDECKUNG
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Korrektheit: Rtckrichtung

Sei f(¢) = (G,n+ 2m) € KNOTENUBERDECKUNG:

@ Dann gibt es eine (n + 2m)-Knotentberdeckung U mit:

» Mindestens ein Variablenknoten x; oder —x; ist in U fir alle J.

» Mindestens 2 von 3 Klauselknoten 1, {j2, ¢;3 sind in U fur alle j.

» Da|U|=n+2m:

Jeweils genau ein Variablenknoten und genau zwei Klauselknoten.

@ Sei B die Belegung, die die Variablenknoten aus U auf wahr setzt.

» B st eine konsistente Belegung.

» For alle Klauseln K; mit Knoten ¢;1, {2, {;3 ist ein £j,k € [3] nicht in U.

» Die Kante vom Klausel- zum Variablenknoten mit demselben Label
Ljx wird Uberdeckt.

» D.h. der Variablenknoten /j ist in U. Damit erflllt Z; die Klausel K;.
@ D.h. Bist eine erflllende Belegung fir ¢.
@ Damit gilt ¢ € 3SAT.
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Subset Sum

Definition Sprache SubsetSum
SeiM={my,...,my} C Nundt € N. Wir definieren die Sprache
SUBSETSUM:= {(M,t) |[3SC M :> .55 =1}

Satz
SUBSETSUM ist A'P-vollstandig.

@ SuBseTSum € AP (Ubung)
@ 3SAT <, SUBSETSUM

Idee der Reduktion f(¢(x1, ..., X)) = (S, t): Konstruieren
@ fur jedes x; Elemente y;, z; € S fir x; = 1 bzw. x; = 0,
o fir jede Klausel K; Variablen g;, h; € S fir nicht erflllte Literale.
@ Definieren Tabelle T mit Zeilen y;, z;, g;, hj und Zeile t. Die Spalten
bestehen aus x; und K; fiir i € [n],j € [m].
@ Eintrage in einer Zeile werden als Dezimaldarstellung interpretiert.




Konstruktion der Reduktion f

Algorithmus M;

EINGABE: ¢(X1,...,Xn) = Ki A ... A K Mit Kj = £js V £ V {3
@ Erstelle Tabelle T mit Spalten fiir x,...,x, und Ky, ..., Kp.

@ Erstelle 2n Variablenzeilen fiir x;, i =1,...,n:

yi: Einsen in Spalte x;. Fir alle Spalten Kj: Anzahl Literale x; in K;.
z;: Einsen in Spalte x;. Fir alle Spalten Kj: Anzahl Literale —x; in K;.

© Erstelle 2m Klauselzeilen fur Kj, j=1,..., m:
gj, h;: Einsen jeweils in Spalte K;.
@ Erstelle Zeile t: Einsen in Spalten x;, Dreien in Spalten K;.

@ Fulle mit Nullen. Definiere y1,2z1,...,¥n, Zn, 91, D1, ..., Gm, hm, t
mittels des Dezimalwerts der betreffenden Zeile.

AUSGABE: (M, t) mit M ={y1,2z1,...,¥Yn,Zn, 1, 1, .., Gm, hm}-

Laufzeit:
@ Eingabelange |¢| > max{m, n} = Q(m+ n)
o T(M;) = O((n+ m)?), d.h. polynomiell in der Eingabelénge.



BSp far o= (X1 V Xo V Xg) N\ (—\X1 V Xo V —|X2)

@ Definieren Tabelle T

| [x1 e K K|

Y1 1 0 1 0
z1 | 1 0 O 1
wlo 1 2 1
Z | 0 1 0o 1
10 0 1 0
hy | 0O 0 1 0
®w|lo o o 1
hh 1 O 0 0 1

t11 1 3 3

@ Setze y; =1010,z; =1001,...,t = 1133.
@ Belegung xq, xo = 1 erflllt alle Literale in K7 und Literal x, in K.
@ Zahlen yy, y» summieren sich mit go, ho flr K> zu t.
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Korrektheit: ¢ € 3SAT = f(¢) € SUBSETSUM

Sei ¢ € 3SAT
@ Dann besitzt ¢ eine erflllende Belegung B.

@ Nimm y; in S auf, falls x; = 1 in B. Sonst nimm z; in S auf.
Betrachten t' = 3", s s:

» Bist konsistente Belegung: Obere n Dezimalstellen von t' sind 1.
» Bist erflllend: Untere m Dezimalstellen &, ..., tn sind aus {1,2,3}.

Falls t; = 1, nimm g; und h; in S auf. Falls f; = 2, nimm g; in S auf.
Damit gilt ;g5 =t.
D.h. f(¢) = (M, t) € SUBSETSUM
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Korrektheit 7/(¢) € SUBSETSUM = ¢ € 3SAT

Sei f(¢) € SUBSETSUM
@ Danngibtes SC Mmit) , ss=1t wobeit=1...13...3.
@ Die oberen n Dezimalstellen von t sind 1.
» Damit enthalt S fiir jedes i genau eines der Elemente y;, z;.
» Sei B die Belegung mit x;y = 1 fiir y; € Sund xy =0flr z; € S.
@ Die unteren m Dezimalstellen t,, ...,y von t sind 3.

» D.h. { kann nicht allein als Summe von g; und h; dargestellt werden.

» Fir jedes t; kommt mindestens ein Beitrag aus einer der Zeilen y;
bzw. z;.

» D.h. das Literal x; bzw. —x; erfillt die Klausel K;.

@ Damit ist B eine erfullende Belegung fur ¢.
@ D.h. ¢ € 3SAT.
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Das Rucksackproblem

Definition Sprache Rucksack

Gegeben sind n Gegenstande mit Gewichten W = {wy,...,wp} C N
und Profiten P = {py,...,pn} C N. Seien ferner b, k € N.

RUCKSACK:= {(W,P,b,k) |31 C [n]: > ;c,w; < bund ;. pi > K.}

Satz
RUCKSACK ist N'P-vollstandig. J

Beweis: zu zeigen
@ RUCKSACK € N'P (bereits gezeigt)
@ SUBSETSUM <, RUCKSACK
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Reduktion f(M, t) = (W, P, b, k)

Algorithmus M;

EINGABE: M, t

@ Setze b:=tund k :=t.

@ For i =1to n: Setze w; :== m; und p; := m;
AUSGABE: W, P, b, k

Laufzeit:
@ Eingabelange: log(t) + >-7_; log(m;)
@ Schritt 1: O(log t), Schritt 2: O(>_7, log(m;))
@ D.h. Gesamtlaufzeit ist polynomiell in der Eingabelange.
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(M, t) € SUBSETSUM < f(M, t) € RUCKSACK

Sei (M,t) € SUBSETSUM
@ Dann gibt es eine Menge / C [n] mit ) ;. ,m; = t.
@ Damitgilt > ;,c,m; <tund ) ., m; > t.
@ Esfolgt > ;c,w; < bund} ;. pi > k.
@ Damit gilt (M, t) = (W, P, b, k) € RUCKSACK

Sei (W, P, B, k) = f(M, t) € RUCKSACK
@ Dann gibt es eine Menge / C [n] mit };., w; < bund >, pi > K.
@ D.h. es gibt eine Menge / C [n] mit > ",.,m; < tund > ;,.,m; > t.
@ Setze S={mjeM|icl}.Danngit SCMund ), gs="t
@ Damitist (M, t) € SUBSETSUM
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Exakte Uberdeckung

Definition Exakte Uberdeckung

Sei U= {uy,...,up}und F = {Sy,...,Sn} CP(U),d.h. S; C U.
Eine Menge C C F heil3t exakte Uberdeckung von U falls
0 US,'EC S’ =U

Qo S,-ﬂSj:(Z)f[]ralleS,-,SjeCmiti;éj.

COVER:= {(U, F) | F enthélt eine exakte Uberdeckung von U.}

Bsp:

o U=1{1,2,3,4,5}, F = {{2,3},{1,3},{4,5},{1}}
@ C={{2,3},{4,5},{1}} ist eine exakte Uberdeckung von U.
@ F ist keine exakte Uberdeckung von U.
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NP-Vollstandigkeit der exakten Uberdeckung

Satz
COVER ist N'P-vollstandig. J

Zeigen
@ CoVER € NP (Ubung)
@ 3SAT <, COVER

Idee der Reduktion
@ U enthélt alle Variablen x;, Klauseln K; und Literale /.
@ F enthalt geeignete Mengen fir Variablen, Klauseln und Literale.
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Reduktion f(¢) = (U, F)

Algorithmus M;
EINGABE: ¢(x1,...,Xn) = Ki A ... Kp mit I‘(j = £ \/@2\/@3
0 Setze U = {X‘I" -y Xn, K1" °cg Km7€117€12’€13" °c 7€m17€m27€m3}-
@ Definition von F als Vereinigung der Mengen
Variablen: Vi = {X,'} @] {gjk | Ejk = X,'} und
Vis = {xi} U {ljx | Lix = —x;} fur alle i, j, k.
Klauseln: Kix = {Kj, ¢} fur alle j € [m], k < [3].
Literale: Lix = {¢} fur alle j € [m], k € [3].
AUSGABE: U, F

Laufzeit:

@ Eingabelénge von ¢ ist |¢| = Q(m+ n)

@ Schritt 1: O(n+ m+|¢|)

@ Schritt 2: Variablen O(n + |¢|), Klauseln O(m), Literale O(|¢|).
@ D.h. die Laufzeit ist linear in der Eingabelange.
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Bsp.: (x1 V X2 V =x3) A (=X1 V X2 V X3)

@ U={xy,X0,X3, K1, Ko, 011,012,013, (21,22, (23}

@ Vig: Vi = {xq,011}, Voo = {X2, 012,20}, Vag = {X3, (33}
@ Vi1 : Vig = {xq1,0o1}, Vo1 = {xo}, V31 = {x3, 013}

@ Kix: K1 = {Ky, 011}, Koo = [ Ki. (2}, Kig = {Ki1, (13}
@ [Gp Koy = [ Ko (o1}, Koo = {Ko, U2}, Koz = {Ko, o3}

@ Ly : L1y = {l11}, Lig = {l12}, L1z = {l13}
@ Loy Loy ={lo1}, Lop = {loo}, Loz = {l23}

@ Erflllende Belegung von ¢: xy = 0,x2 = 1,x3 = 1.
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Korrektheit: ¢ € 3SAT = f(¢) = (U, F) € COVER

Sei ¢(xq,...,Xn) € 3SAT
@ Dann gibt es eine erflillende Belegung B der Variablen x, ..., X,.

@ B setzt in jeder Klausel K; mindestens ein Literal /; auf wahr.
@ Definiere Menge C C F mittels B:
» Variablen: Falls x; = 0, nimm Vjg in C auf. Sonst V;.
» Klauseln: Nimm Menge K, die ¢ enthalt, in C auf.
» Literale: Fur alle nicht von C abgedeckten /., nimm Ly in C auf.

@ Cist eine exakte Uberdeckung, denn

» Variablen x;: Werden durch Vj, oder V;; abgedeckt.
» Klauseln K;: Werden durch Kj, abgedeckt.
Die paarweisen Schnitte der Mengen Vjo, Vj1, Kix sind leer.
» Literale ¢y : Werden durch weitere erfillte Literale aus Ly
abgedeckt.

@ Damitist (U, F) € COVER
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Korrektheit: /(¢) = (U, F) € COVER = ¢ € 3SAT

Sei f(¢) = (U, F) € COVER
@ Dann gibt es eine Menge C C F mit
» Die Vereinigung der Mengen in C deckt U ab.
» Der paarweise Schnitt von Mengen in C ist leer.
Damit gilt fur C
» Variablen x;: Entweder ist Vjy oder Vj; in C.
» Klauseln K;: Genau eine Klauselmenge Kj istin C.
Definieren Variablen in B: x; = 0 falls Vy; € C, sonst x; = 1.
» Die von den Vjy, V;; abgedeckten Literale sind auf falsch gesetzt.
» Jede Klauselmenge Ky muss ein wahres Literal £ enthalten.

D.h. Biist eine erfillende Belegung.

Damit gilt ¢ € 3SAT.
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Hamiltonscher Kreis

Definition Hamiltonscher Kreis

Sei G ein Graph. Ein Kreis in G, der jeden Knoten genau einmal
enthalt, heilBt Hamiltonscher Kreis.
FUr gerichtete Graphen definieren wir die Sprache

GH-KREIs:= {G | G gerichtet, G besitzt einen Hamiltonschen Kreis.}
Fir ungerichtete Graphen definieren wir analog

UH-KREIS:= {G | G ungerichtet, G besitzt Hamiltonschen Kreis.}

v

Satz
GH-KREISs ist N'P-vollstandig.

@ Beweis kann mittels COVER <, GH-KREIS gefiihrt werden.
@ Wir verzichten hier auf den nicht-trivialen Beweis.
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NP-Vollstandigkeit von Hamiltonkreis

Satz
UH-KREIS ist N"P-vollstandig.

Zeigen

@ UH-KREIs € NP (Ubung)
@ GH-KREIS <, UH-KREIS

Idee der Reduktion f:
Ersetze durch

020,04
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Reduktion f(G) = G

Algorithmus M;

EINGABE: G = (V, E) gerichteter Graph mit V = [n], E = [m]
@ Konstruktion der Knotenmenge V':
Fir jeden Knoten v € V konstruiere vy, v, Vo
@ Konstruktion der Kantenmenge E’:
E' = {{w, v}, {vo,vi},{v1, 2} | (u,v) € E}.
AUSGABE: G' = (V’, E’) ungerichteter Graph

Laufzeit:
@ Eingabelénge |G| = Q(n+ m)
@ Schritt 1: O(n), Schritt 2: O(n+ m)
@ D.h. die Gesamtlaufzeit ist linear in der Eingabelange.
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Korrektheit: G € GH-KREIS < f(G) = G' € UH-KREIS

Sei G € GH-KREIS
@ Dann existiert eine Permutation = : [n] — [n], so dass G einen
Hamiltonschen Kreis H = (w(1),7(2),...,n(n), (1)) enthalt.
@ G enthalt den Hamiltonschen Kreis
H = (7(1)o, 7(1)1,7(1)2, ..., m(Mo, m(N)1,m(N)2,m(1)o)-
@ Damitist G' € UH-KREIS

Sei G’ € UH-KREIS
@ @ enthalt einen Hamiltonschen Kreis H'.
» H' muss fir alle v € V' die Kanten {vp, v1} und {vy, vo} enthalten,
sonst konnte v nicht in H' sein.
» H’ ist oBdA von der Form
(71'(1)0,71’(1)1,71‘(1)2, A ,7T(I7)0,7T(f7)1 ,7T(n)2,71'(1)0).

@ G besitzt Hamiltonschen Kreis H = (7(1),7(2),...,n(n),=(1)).
@ Damitist G € GH-KREIS
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Ubersicht unserer A/P-vollstandigen Probleme
Vorlesung:
@ SAT
@ 3SAT
@ CLIQUE
@ KNOTENUBERDECKUNG
@ SUBSETSUM
@ RUCKSACK
@ COVER
@ GH-KREIS
@ UH-KREIS
Ubung:
@ TEILGRAPH
@ INDEPENDENT SET
@ 0,1-PROGRAMMIERUNG
@ LANGSTER PFAD
@ HALF-CLIQUE
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Diffie-Hellman Schllisselaustausch (1976)

Offentliche Parameter:
@ Generator g einer multiplikativen Gruppe G mit primer Ordnung q.
@ Die Beschreibungslange von Elementen in G ist O(log? g).
@ Gruppenoperationen in G sollen Laufzeit O(log? q) kosten.

Protokoll Diffie-Hellman Schllisselaustausch
EINGABE: p, g

@ Alice wahlt a eg Z4 und schickt g2 an Bob.

@ Bob wahlt b €g Zq und schickt g® an Alice.

O Alice berechnet (g?)® = g2, Bob analog (g2)° = g?.
Gemeinsamer geheimer DH-Schliissel: g#.
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Sicherheit gegenlber passive Angreifer

@ Angreifer Eve fiir DH-Schliisselaustausch erhélt g, g2, g°.
@ Sicherheit: Eve kann g2 nicht von g%, z cg Zq unterscheiden.

Definition Decisional Diffie-Hellman (DDH)

Sei g Generator einer multiplikativen Gruppe G mit Ordnung q. Wir
definieren die Sprache

DDH := {(q,9,9% g% 9%) | 9% = g?}.
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Das ElGamal Kryptosystem (1984)

Algorithmus ElGamal

@ Schliisselerzeugung: Sei g Generator einer multiplikativen
Gruppe G mit primer Ordnung q. Wahle x €g Zq. Setze h := g~.
Offenlicher Schlissel: q, g, h, geheimer Schllssel: x,

@ Verschliisselung: Fir Nachrichten m € G wahle y €g Zq und
berechne

Enc(m) = ¢ = (cy,c2) = (g¥,m- (h)Y).
@ Entschliusselung: Fir einen Chiffretext ¢ = (¢y, ¢2) berechne

mg¥ _
v

Dec(c) = %12 =

Laufzeit:
@ Verschliisselung: O(log y - log? q) = O(log® q)
@ Entschliisselung: O(log x - log? q) = O(log® q)
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Sicherheit von ElGamal

Intuitiv: Eve soll ¢, = m- g? nicht von ¢} €5 G unterscheiden kénnen.
2

Protokoll Unterscheider

EINGABE: g, g, g*
@ Eve wahlt m € G und schickt m an Alice.
Q Alice wahlt b e {0,1}, y €g Zj;:

Falls b = 0: Sende Enc(m) = (g¥, m- g®) an Eve zurlck.
Falls b= 1: Sende (g”, ¢;) €r Zy x Z; an Eve zurick.

Eves AUSGABE: b’ € {0,1}

@ Eve gewinnt das Spiel gdw b’ = b.

@ D.h. Eve muss eine glltige Verschlisselung ¢, von einem
zufélligen Gruppenelement ¢, unterscheiden.

Definition Sprache ElGamal
ELGAVAL := {(q,9.9,9". m,c2) | c2 = m- g}

J
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Sicherheitsbeweis per Reduktion

Satz Sicherheit von ElGamal unter DDH

Das ElGamal Kryptosystem ist sicher gegen polynomielle Angreifer
(mit Erfolgsws 1) unter der Annahme, dass DDH nicht effizient
entscheidbar ist.

Logik des Beweises:
@ Zeigen: DDH <, ELGAMAL
@ D.h. jeder polynomielle Algorithmus fir ELGAMAL liefert einen
polynomiellen Algorithmus fir DDH. (P-Reduktionssatz)

@ Ann.: Es existiert ein polyn. Angreifer A, der Verschlisselungen
von zufalligen Gruppenelementen unterscheidet.

@ Dann gibt es einen Algorithmus, der in polyn. Zeit DH-Schlissel
g2 von zufélligen Gruppenelementen unterscheidet.

@ Widerspruch: Nach Annahme gibt es keinen effizienten
Algorithmus zum Entscheiden von DH-Schliisseln g.

@ Daher kann es auch keinen polynomiellen Angreifer A geben.
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Reduktion f

Algorithmus M;
EINGABE: g, g, 9%, g%, g°
@ Setze g¥ :=g?und g¥ := g~.
@ Wahle mepg G.
© Berechne o = m- g2.
AUSGABE: q,9,9%,9",m, c>

Laufzeit:
@ Eingabelénge: Q(log q)
@ Gesamtlaufzeit: O(log?(q))
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Korrektheit Reduktion: w € DDH <, f(w) € ELGAMAL

Sei (q,9,9%, 9%, g%) € DDH.
@ Dann gilt g7 = g2 = g
@ Damitist c; = m- g# = m- g* korrekte Verschlisselung von m.
@ D.h.(q,9,9%,9¥,m,d0) € ELGAMAL

Sei f(q,9,9% 9% 9%) = (9,9.9,9", m, c2) € ELGAMAL.
@ Dannist co = m- g© eine korrekte Verschllsselung von m.

@ D.h. Dec(c) = ’Zg = mund damit g7 = g¥ = g%.

@ Dannist (g,9, 9%, 9% g%) € DDH.
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Brechen von ElGamal ist nicht schwerer als DDH

Satz
ELGAMAL <, DDH J

Beweis: Wir definieren die folgende Reduktion f.

Algorithmus M;
EINGABE: q,9,9%,9”,m, ¢
Q Setze g2 .= g*und g° .= ¢".
@ Berechne g7 = 2.
AUSGABE: q, g, g, g°, 9*

Laufzeit:
@ Eingabelange: Q(log q)
@ Laufzeit: O(log? q)
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Korrektheit von f: w € ELGAMAL < f(w) € DDH

Sei (9,9,9%,9¥.m, c2) € ELGAMAL.
@ Dannist c; = m- g* korrekte Verschliisselung von m.
@ Damit gilt 2 = g¥ = g% = g°.
° Dh.(q,9,9% g% g*) € DDH.

Sei f(9,9,9%, 9%, m, ¢2) = (g, 9, 9% 9", g?) € DDH.
@ Dann gilt g7 = g% = g¥.
@ Damitfolgt co = m- g? = m- g ist Verschlisselung von m.
@ D.h.(qg,9,9%,9”,m,c) € ELGAMAL.
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Quadratische Reste

Definition Quadratischer Rest

Sei n € N. Ein Element a € Z,, hei3t quadratischer Rest in Zp, falls es
ein b € Z,, gibt mit b?> = a mod n. Wir definieren

QR, = {a < Z;, | aist ein quadratischer Rest } und QNR, = Z;, \ QR.

Lemma Anzahl quadratischer Reste in primen Restklassen
1Z5l — p—1

2 T 2

Sei p > 2 prim. Dann gilt |QR,| =

@ Sei a € QR,. Dann gilt a = b? = (—b)?.

@ D.h. jeder quadratische Rest a besitzt > 2 Quadratwurzeln.

@ Da Fp ein Korper ist, besitzt das Polynom p(x) = x? — a
hochstens zwei Nullstellen in Fp. D.h. a hat < 2 Quadratwurzeln.

@ Damit bildet f : Z; — QR, x — x?> mod p jeweils genau zwei
Elemente +b auf einen quadratischen Rest a € QR ab.

@ D.h. genau die Halfte der Elemente in Zj ist in QR.
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Das Legendre Symbol

Definition Legendre Symbol
Sei p > 2 prim und a € N. Das Legendre Symbol ist definiert als

2 0 falls pla
(_) =<{ 1 falls(@amod p) € QR,
p —1  falls (amod p) € QNR,.
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Berechnung des Legendre Symbols

a p—1
— ] =az2 modp.
;) :

Fir p|a sind beide Seiten Null. Gelte also p fa.

Satz

Da a°~' =1 mod p, folgt a% = +1.

Sei g Generator von Zy und a = g fureinje Zp 4.
Es gilt fir die linke Seite a € QR, gdw. j gerade ist.
Fir die rechte Seite gilt

p—1 j(p—1)

az =g 2z =1gdwp—1 teiltj(pT_”.
Damit ist die rechte Seite ebenfalls 1 gdw j gerade ist.

Das Legendresymbol lasst sich in Zeit O(log alog?® p) berechnen.
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Eigenschaften des Legendre Symbols

Lemma Eigenschaften Quadratischer Reste
@ Multiplikativitat: <%> = <g) <5)
Q (QR.,") ist eine multiplikative Gruppe.

2\ _ B 1 fiirp=+1mod8
o (p>_( R _{ —1 fiir p = £3 mod 8.

o (%’) = (ab)qu mod p = (a% mod p) : (bp%1 mod p) = (g) (f—;)
@ Ubungsaufgabe
© ohne Beweis (nicht-trivial)
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Das Quadratische Reziprozitatsgesetz

Satz Quadratisches Reziprozitatsgesetz (Gaul3)
Seien p, g > 2 prim. Dann gilt

(3)-co22 () |

ohne Beweis (nicht-trivial)

; fiir p = q@ = 3 mod 4

sonst.

Qo Qo

@ Liefert alternativen Algorithmus zur Berechnung des Legendre
Symbols.

e Bsp: <%> _ <%>,<%>:_<%>.(_1)
- (&) en=—nen=cn.

@ D.h. 6 ist quadratischer Nichtrest in Zj,
@ Bendtigen Primfaktorzerlegung, um das QR-Gesetz anzuwenden.
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Das Jacobi Symbol

Definition Jacobi Symbol

Sein=p{' ... - p/ € Nungerade und a € N. Dann ist das Jacobi

Symbol definiert als
a a\® a\%
B =) ()

@ Warnung: (2) = 1 impliziert nicht, dass a € QR ist.

° Bsp: () = () (8) = (-1)(-1) =1.

@ D.h. 2 € QNRs und 2 € QNRs. Damit besitzt x2 = 2 weder
Lésungen modulo 3 noch modulo 5.

@ Nach CRT besitzt x> = 2 mod 15 ebenfalls keine Lésung.
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Verallgemeinerungen flr das Jacobi Symbol

Satz
Far alle ungeraden m, n qilt

O ()=
(_)_( 1)m1)n1 (%)_{—gm) furm—n—3m0d4

2 sonst.

Wir beweisen hier nur das Analog des Reziprozitatsgesetzes.

@ Falls ggT(m, n) > 1, sind beide Seiten 0. Sei also ggT(m, n) = 1.

@ Schreiben Primfaktorzerlegung m=p;...p,und n=qy ...Qs.
(pi's und g;’s konnen dabei jeweils mehrmals auftreten)

@ Wandeln (7) = [];; (g—]{) zu (£) =11;; (%) durch rs-malige
Anwendung des Reziprozitatsgesetzes.

@ Anzahl (—1) entspricht Anzahl Paare (/,) mit p; = g; = 3 mod 4.

@ D.h. () = — (&) gdw. ungerade viele p;, g; kongruent 3 mod 4.

@ Es gibt ungerade viele p;, g; = 3 mod 4 gdw. m= n=3 mod 4 ist.

DiMa Il - Vorlesung 07 Sicherheit ElGamal, Quadratische Reste, Reziprozititsgesetz 101/232



Rekursive Berechnung des Jacobi Symbols
Idee: Fir ungerades n gilt

(D) =B (7) = @) ()7 H (nmg).

Algorithmus Jacobi-Symbol
EINGABE: m, n
@ Falls ggT(m, n) > 1, Ausgabe 0.
@ Falls m =1, Ausgabe 1.
© Sei m = 2¢m’ mit m" ungerade.

- m
© Ausgabe (—1)k( 7 -(—1)( =3 Jacobi- Symbol(n mod m’, m’)

AUSGABE: ()

Bsp: (15) = (5) - (15) = (=1) - (B54F) = (-1).
@ Laufzeit: Analog zum Euklidischen Algorithmus:

O(log max{m, n}) rekursive Aufrufe.
@ Jeder Aufruf kostet O(log® max{m, n}).
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Das Quadratische Reste Problem

Definition Pseudoquadrate

Sei N = pqg mit p, q prim. Eine Zahl a hei3t Pseudoquadrat beziglich
N, falls

a
(N) =1 und a¢ QRy.
Wir definieren die Sprache

QUADRAT:= {a € Z}, | (§) = 1und a € QRy}.

@ Fr alle Pseudoquadrate a gilt: (g) = (g) =(-1).
@ D.h. die Sprache QUADRAT kann effizient entschieden werden,

falls p, g bekannt sind. Im Aligemeinen ist nur N bekannt.

Quadratische Reduositatsannahme (QR-Annahme)
Es gibt keinen polynomiellen Algorithmus, der QUADRAT entscheidet. J
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Quadratwurzeln in Zj
Lemma

Sei N = pg mit p, g prim und p = g = 3 mod 4 (sogenannte
Blum-Zahl). Dann besitzt jedes a = x> € QR genau eine
Quadratwurzel in QRy, die sogenannte Hauptwurzel.

Beweis:

@ Die Losungen des Gleichungssystems y =+Xxmodp

¥y =+xmod q
mittels Chinesischem Restsatz 4 Losungen in Zy;.

@ Eine Lésung ist in QRy gdw sie in QR, x QRy ist.

@ Betrachten Losung modulo p (analog mod q):

(6)-(2)-6) )
o Firp=3mod4gilt (51) = (-1)% = (-1).
@ D.h. (%) = — (%) und entweder x oder —x ist in QRp.

@ Damit ist genau eine der 4 Losungen in QRy.
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Der Blum-Blum-Shub (BBS) Pseudozufallsgenerator
Korollar

Die Abb. f : QRy — QRp, X — x° mod N ist eine Bijektion auf QRy. J

@ (k,¢)-Pseudozufallsgeneratoren generieren aus k Zufallsbits eine
Sequenz von ¢ > k Zufallsbits.

@ Der (k, ¢)-BBS Generator verwendet obige Bijektion.

Algorithmus BBS Pseudozufallsgenerator (1986)
EINGABE: N = pqg Blumzahl der Bitldnge |N| = k,
1'mit¢eNund? >k, r e Zj
@ Setze sy = r mod N.
Q Fori=1to/
O Setze s; + s? ;, mod N. Gib z; = s; mod 2 aus.
AUSGABE: (z1,...,2) € {0,1}".

Laufzeit: O(¢log? N), d.h. polynomiell in der Eingabelénge.

DiMa Il - Vorlesung 08 Blum-Blum-Shub, Goldwasser-Micali, Bit Commitment, Elliptische Kurve 105/232



Die Sicherheit des BBS Generators
Sicherheit: Man kann die Verteilung der (zy, ..., z;) nicht von der
Gleichverteilung auf {0, 1}* unterscheiden.
Man kann folgendes zeigen:
@ Sei A ein polynomieller Unterscheider fir (zy, ..., Z).
@ Dann gibt es einen polyn. Algorithmus B, der sy mod 2 berechnet.

Satz Sicherheit des BBS Generators

Die Ausgabe des BBS Generators ist von der Gleichverteilung in
polynomieller Zeit ununterscheidbar unter der QR-Annahme.

@ Annahme: 3 polyn. Unterscheider A fir den BBS Generator.
@ Sei B ein Algorithmus, der sp mod 2 berechnet.

@ Zeigen, dass dann ein polyn. Algorithmus fir QUADRAT existiert.
(Widerspruch zur Quadratischen Residuositatsannahme)
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Entscheiden der Sprache QUADRAT
Algorithmus fiir QUADRAT
EINGABE: N, a € Zj, mit (&) = 1,1
@ Setze sy < amod N.
© Berechne (zi,.. ., z,) mittels BBS Generator.
© Berechne zy + B(zy,...,2).

© Falls zg = (amod 2), Ausgabe "x € QRy".
Sonst Ausgabe "x ¢ QRp\’.

Laufzeit: O(¢ - log? N + T(B))
Korrektheit:
@ Wegen (§) = 1 ist entweder a oder (—a) = N — ain QR.
@ D.h. a oder (—a) ist eine Hauptwurzel von s; = &% mod N.
@ Genau eine der beiden Zahlen a, (—a) ist gerade.
@ 2 ist das unterste Bit der Hauptwurzel von sy = @ mod N.
@ D.h. aist eine Hauptwurzel gdw Z; und a mod 2 Ubereinstimmen.
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Probabilistische Verschlusselung

Algorithmus Goldwasser-Micali Kryptosystem (1984)

@ Schlisselgenerierung: Wahle Blumzahl N = pq. Wahle z cg Z%,,
so dass z ein Pseudoquadrat ist. Setze den 6ffentlichen Schlissel
pk = (N, z) und den privaten Schllssel sk = (p, q).

@ Verschlisselung: Fur m € {0,1} wahle x €g Zj}, und berechne
€ < Z™x? mod N.
© Entschlisselung: Fir einen Chiffretext ¢ berechne

0 fallsc € QRy, d.h.falls (&) =1.
1 falls ¢ ¢ QRy, d.h. falls =(-1).

Tlo ol
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Sicherheit des Goldwasser-Micali Kryptosystems
Korrektheit
@ Falls m= 0 ist ¢ = x? ein zufalliger quadratischer Rest in Zj;.
@ Falls m=1istc=z-x?ein zufélliges Pseudoquadrat.

@ Esgilt (§ :(Z";\f): z (ﬁ):1_

@ D.h. entweder ( ) = (°> =1 oder( ) = (g) = (-1).

@ Im ersten Fall ist ¢ € QRy, im zweiten Fall gilt ¢ ¢ QRy.
Laufzeit:

@ Verschliisselung: O(log? N)
@ Entschliisselung: O(log? N)

Ql

Satz Sicherheit des Goldwasser-Micali Kryptosystems
Das GM Kryptosystem ist sicher unter der QR-Annahme. J

Beweisidee:
@ Unterscheiden von Verschlisselungen von 0 und 1 ist aquivalent
zum Entscheiden der Sprache QUADRAT.
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Bit Commitments

Szenario informal:

@ Commitment-Phase:
» Alice platziert ein Bit b € {0, 1} in einem Safe, der in Bob’s Zimmer
steht. Bob besitzt keinen Safeschliissel.
» Bob kann den Safe nicht einsehen, lernt also nichts Uber b.
(Conceiling Eigenschaft)

© Revealing-Phase:
» Alice 6ffnet den Safe und zeigt Bob das Bit b.

» Alice kann ihr Bit dabei nicht andern.
(Binding Eigenschaft)

Mathematische Modellierung
@ Commitment mittels f: {0,1} x X — Y fur endliche Mengen X, Y.
@ Commitment (sog. Blob): Wahle x € X und sende f(b, x) an Bob.
@ Offnen des Commitments: Sende b und x an Bob.
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Bit Commitment via Goldwasser-Micali Kryptosystem

Offentliche Parameter:
@ Blumzahl N, Pseudoquadrat z € Zj,
0 X=Y=17Zj

Algorithmus Goldwasser-Micali Bit Commitment

@ Commitment-Phase

Wahle x eg Zy,.

Sende Blob f(b, x) = z°x? mod N an Bob.
@ Revealing-Phase

Sende b, x an Bob.
Bob berpriift die Korrektheit von f(b, x) = z°x? mod N.

Conceiling Eigenschaft:
@ Unter der QR-Annahme lernt Bob nichts tiber das Bit b € {0, 1}.
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Binding Eigenschaft

Satz

Goldwasser-Micali Commitments besitzen die Binding Eigenschaft.

J

Beweis:

@ Annahme: Alice kann Blob f(b, x) fir b = 0 und b = 1 6ffnen.
@ D.h. Alice kann xq, X € Zjy, berechnen mit

f(b,x) = 29x2 = z'xZ mod N.

2
@ Daraus folgt z = (j—;) mod N, d.h. {1 ist Quadratwurzel von z.
(Widerspruch: z ist ein Pseudoquadrat in Zy,.)
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MuUnzwurf Uber das Telefon

@ Bit Commitments haben zahlreiche Anwendungen in
kryptographischen Protokollen.

@ Exemplarisch hier ein Protokoll fir einen fairen Minzwurf.

Algorithmus Minzwurf via Internet
@ Alice sendet Bob Commitment fur Bit b € {0,1}.
© Bob rét ein Bit b’ € {0,1}.
© Alice o6ffnet ihr Bit. Bob gewinnt gdw b’ = b.

@ Conceiling-Eigenschaft verhindert, dass Bob etwas Uber b lernt.
@ Binding-Eigenschaft verhindert, dass Alice bin 1 — b’ &ndert.
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Berechnen von Quadratwurzeln modulo p
Satz Quadratwurzeln mod p

Sei p prim, p = 3 mod 4 und a € QR,. Dann sind die beiden
Quadratwurzeln von a von der Form

-+1

2 o 2t
X ==+a+ modp, wobeia + € QR,.

@ Esqilt

o _pit p—1 a
X*=az =az -a= b -a=amod p.

@ Ferner gilt 2% mod p € QR, wegen

p+1 p+1
at ) _ <a> T
( p > p '

D.h. Quadratwurzeln kdnnen in Zeit O(log® p) berechnet werden.
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Das Blum-Goldwasser Kryptosystem

Algorithmus Blum-Goldwasser Kryptosystem (1985)

@ Schlusselgenerierung: Wahle Blumzahl N = pq.
Setze pk = N und sk = (p, q).

© Verschlusselung: Fur m= (my,...,m;) € {0,1}*
Waéhle r eg Zj,.
(z1,...,2;) + BBS Generator auf sp = r> mod N.

Fori=1to¢: Berecih1ne Ci = m; + z; mod 2.
Berechne s, 1 = 85 mod N.
AUSGABE: Chiffretext ¢ = (c1, ..., Ce, Se41) € {0, 1} x Z3,.

© Entschlisselung von ¢ mittels sk = (p, q):

_ =
Berechne s; € Zj als Lésung von So = f&i)w LD
So = 8,3 mod g
(z1,...,2/) < BBS Generator auf sp = r> mod N.

For i = 1 to ¢: Berechne m; = ¢; + z; mod 2.
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Laufzeit und Korrektheit

Korrektheit:
® (z1,...,2) wird als One-Time Pad fir m verwendet.
@ EntschlUsselung berechnet ¢ 4+ 1-malig die Hauptwurzel von s, 1.
@ Dies rekonstruiert die Saat sy des BBS Generators.

Laufzeit:
@ Verschliisselung: O(¢ - log® N)
@ Entschliisselung: O(log® N + ¢ - log? N).

Satz Sicherheit des BG-Kryptosystems

Das Blum Goldwasser Kryptosystem ist sicher unter der Annahme,
dass Blumzahlen N = pg schwer zu faktorisieren sind.

(ohne Beweis)
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Elliptische Kurven

Definition Elliptische Kurve

Sei p # 2,3 prim, f(x) = x3 + ax + b € Zp|[x], 4@ + 27b? # 0 mod p.
Wir definieren fir f(x) eine elliptische Kurve E als

{(x.y) € Zp | y? = x* + ax + b} U {0},

wobei O der Punkt im Unendlichen heif3t.

Anmerkungen:

@ Die Bedingung 4a° + 27b% ist &quivalent zu der Forderung, dass
f(x) in Z keine mehrfachen Nullstellen besitzt. (Ubung)

@ FUrjeden Punkt P = (x, y) auf E liegt auch (x, —y) auf E.
@ Wir definieren —P = (x, —y).
@ Fir P = O definieren wir —-P =0 und P+ Q = Q flr alle Q auf E.
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Addition von Punkten

Algorithmus Addition von Punkten auf E
EINGABE: P = (x1,¥1), Q= (X2, ¥») auf E mit P,Q # O
@ Falls x; = xo und y4 = —y», Ausgabe O.

LN fiir X1 # Xo
Q Setze a := 3§(2+a . Setze B = y; — ax.
2y1 fiir Xy = Xo

© Berechne x3 = a? — x; — xo und y3 = —(axs + ).

AUSGABE: P + Q = (X3, ¥3)

Anmerkungen:
@ Sei P # Q. Wir betrachten die Gerade G durch P, Q.
@ Falls Q = —P, so liegt G parallel zur y-Achse. Wir definieren

P+(-P)=0.
@ Sonstist G definiert durch y = ax + 4 mit Steigung o = 2=
@ Fir P = Q besitzt die Tangente im Punkt P Steigung o = 3);}:3.
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Addition von Punkten

Lemma Addition von Punkten auf E

Seien P, Q auf E mit P # —Q. Dann schneidet die Gerade durch P, Q
die Kurve E in einem dritten Punkt R mit R := —(P + Q).

Beweis:

@ Wir zeigen nur P # Q. Der Beweis fiir P = Q folgt analog.

@ Wie zuvor setzen wir P = (x1, y1), Q = (X2, y2) und R = (X3, ¥3).

@ Sei G die Gerade y = ax + g durch P, Q. Dann gilt fir i = 1,2

(ax; + B)? = x3 + ax; + b.

X1, X2 sind damit Nullstellen des Polynoms g(x) = x® — a®x? + .. ..
Dann muss g(x) 3 Nullstellen besitzen

g(x) = (x — x1)(x — x2)(x — x3) = X% — (X1 + X2 + X3)x° + ...

Durch Koeffizientenvergleich folgt x; + x» + x3 = o2.

Wir erhalten y3 = axz + 5 und damit —R = (x3, —y3).
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Eigenschaften der Addition auf E

Korollar Effizienz der Addition

Sei E eine elliptische Kurve mit Punkten P, Q. Dann kann P+ Qin
Laufzeit O(log? p) berechnet werden.

@ Wir benotigen nur Addition, Multiplikation und Division in Zp,.

Satz von Mordell

Jede elliptische Kurve E bildet mit der definierten Addition eine
abelsche Gruppe.

Beweis:
@ Abgeschlossenheit: P + Q liefert wieder einen Punkt auf E.
@ Neutrales Element ist der Punkt O.
@ Inverses von P # O ist —Pund -0 = O.
@ Abelsch: Berechnung von G unabhangig von Reihenfolge P, Q.
@ Assoziativitat kann durch Nachrechnen gezeigt werden.
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Gruppenordnung einer elliptischen Kurve
Satz von Hasse
Sei E eine elliptische Kurve lber Fp. Dann gilt

|E| =p+1+tmit|t] <2,/p.

Anmerkungen: (ohne Beweis)
@ Sei x € Zp und f(x) = x3 + ax + b.
@ Falls f(x) ein quadratischer Rest modulo p ist, dann existieren
genau zwei Lésungen +y der Gleichung y? = f(x) mod p, d.h.
(x,y) und (x, —y) liegen auf E.
@ Falls f(x) ein Nichtrest ist, besitzt E keinen Punkt der Form (x, ).
@ Genau die Halfte aller Elemente in Zj ist ein quadratischer Rest.

@ Falls x — f(x) sich zufallig verhalt auf Z,, erwarten wir § -2 = p
Punkte. Hinzu kommt der Punkt O, d.h. |E| ~ p + 1.

@ Satz von Hasse: x — f(x) ist fast zuféllig mit Fehler |{| < 2,/p.
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Unser Modell

@ Shannon 1948: Informationstheorie und Mathematik der
Kommunikation

@ Hamming 1950: Erste Arbeit Uber fehlerkorrigierende Codes

Modell:
Sender — Kodierer — Kanal — Dekodierer — Empfanger

@ Kanal ist bandbreitenbeschrankt (Kompression)
@ Kanal ist fehleranfallig (Fehlerkorrektur)

» Bits kdnnen ausfallen: 0 — ¢, 1 — ¢ (Ausfallkanal)
» Bits kdnnen kippen: 0 — 1, 1 — 0 (Symmetrischer Kanal)
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Motivierendes Bsp: Datenkompression

Szenario:
@ Kanal ist fehlerfrei.
@ Ubertragen gescannte Nachricht:

Wahrscheinlichkeiten: 99% weilBer, 1% schwarzer Punkt.

@ WeilBe Punkte erhalten Wert 0, schwarze Wert 1.
Kodierer:

@ Splitten Nachricht in Blocks der Gro3e 10.

@ Wenn Block x=0000000000, kodiere mit 0, sonst mit 1x.

@ 1 dient als Trennzeichen beim Dekodieren.
Dekodierer:

@ Lese den Code von links nach rechts.

@ Falls 0, dekodiere 0000000000.

@ Falls 1, Gbernehme die folgenden 10 Symbole.
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Erwartete Codelange

Sei g := Ws[Block ist 0000000000] = (0.99)'° > 0.9.
Sei Y Zufallsvariable fur die Codewortlange eines 10-Bit Blocks:

ElY]= > lyl-Ws(Y=|y)=1-g+11-(1—g)=11-10q.
ye{0,1x}

D.h. die erwartete Bitlange der Kodierung eines 10-Bit Blocks ist
11 —-10g < 2.

Datenkompression der Nachricht auf 20%.

Kénnen wir noch starker komprimieren?

Entropie wird uns Schranke fiir Komprimierbarkeit liefern.
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Ausblick: fehlerkorrigierende Codes

Szenario: Binarer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p, p < 5 zu 1,0. (Warum < £?)
@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.
Kodierer:
@ Verdreifache jedes Symbol, d.h. 0 — 000, 1 — 111
@ Repetitionscode der Lange 3.
Dekodierer:
@ Lese den Code in 3er-Blocken.
@ Falls mindestens zwei Symbole 0 sind, dekodiere zu 0.
@ Sonst dekodiere zu 1.
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Ws Dekodierfehler

Symbol wird falsch dekodiert, falls mind. zwei der drei Bits kippen.

Ws(Bit wird falsch dekodiert)
= Ws(genau 2 Bits kippen) + Ws(genau 3 Bits kippen)
3xpPx(1—p)+p°=3x102%(1—-10"")+1073

Ohne Kodierung Fehlerws von 0.1.

Mit Repetitionscode Fehlerws von ~ 0.083.

Nachteil: Kodierung ist dreimal so lang wie Nachricht.

Ziel:

Finde guten Tradeoff zwischen Fehlerws und Codewortlange.
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Ausblick: fehlertolerante Codes
Szenario: Binarer Ausfallkanal

@ Bits 0,1 gehen mit Ws p,p < % verloren,
d.h.0— ebzw. 1 — e.

@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.

Kodierer: Repetitionscode der Lange 3.

Dekodierer:
@ Lese den Code in 3er-Blocken.
@ Falls 3er-Block Zeichen x € {0, 1} enthalt, Ausgabe x.

Fehler beim Dekodieren: Alle drei Symbole gehen verloren.
@ Ws(Bit kann nicht dekodiert werden) = p® = 0.001.
@ Fehlerws kleiner beim Ausfallkanal als beim sym. Kanal.
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Definition Code
Bezeichnungen:

@ Alphabet A= {ay,...,an}, Menge von Symbolen a;
@ Nachricht sind Elemente m € A*.

Definition Code

Sei A ein Alphabet. Eine (binare) Codierung C des Alphabets A ist
eine injektive Abbildung

cC: A—-{0,1}*
aj— C(a)).

Die Codierung einer Nachricht m = a;, ... a;, € A* definieren wir als
C(m) = C(aj,)...C(a;,) (Erweiterung von C auf A").

Die Abbildung C hei3t Code.

v
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Bezeichnungen Code

@ Die Elemente ¢; := C(a;) bezeichnen wir als Codeworte.

@ Wir bezeichnen sowohl die Abbildung von Nachrichten auf
Codeworte als auch die Menge der Codeworte mit dem
Buchstaben C.

@ Falls C C {0, 1}" spricht man von einem Blockcode der Lange n.
In einem Blockcode haben alle Codeworte die gleiche Lange.
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EntschlUsselbarkeit von Codes

Szenario: Datenkompression in fehlerfreiem Kanal

Definition eindeutig entschlisselbar

Ein Code heif3t eindeutig entschliisselbar, falls jedes Element aus
{0, 1}* Bild héchstens einer Nachricht ist. D.h. die Erweiterung der
Abbildung C auf A* muss injektiv sein.

Definition Prafixcode

Ein Code C = {c¢y4, ..., ¢y} heiB3t Préfixcode, falls es keine zwei
Codeworte ¢; # ¢; gibt mit

¢; ist Prafix (Wortanfang) von c;.
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Beispiel

a a as
Ci 0 O 1
C. 0 1 00
Cs 0 01 o0t
Cc, 0 10 11

C; ist kein Code, da Cq : A — {0, 1}* nicht injektiv.

C, ist nicht eindeutig entschlisselbar, da C, : A* — {0, 1}* nicht
injektiv.

@ C; ist eindeutig entschllsselbar, aber kein Prafixcode.

@ C, ist ein Préfixcode.
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Prafixcodes sind eindeutig entschllsselbar.

Satz Prafixcode eindeutig entschllsselbar

Sei C ={cy,...,cn} ein Prafixcode. Dann kann jede kodierte
Nachricht C(m) in Zeit O(]|C(m)|) eindeutig zu m decodiert werden.

Beweis:
@ Zeichne binaren Baum

» Kanten erhalten Label O fir linkes Kind, 1 fr rechtes Kind.

» Codewort ¢; = ¢j, ... c; ist Label des Endknoten eines Pfads von
der Wurzel mit den Kantenlabeln ¢;,,. .., ¢;

n

@ Préafixeigenschaft: Kein einfacher Pfad von der Wurzel enthalt
zwei Knoten, die mit Codeworten gelabelt sind.

@ Codewort ¢; ist Blatt in Tiefe |cj|
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Algorithmus Dekodierung Prafix

Algorithmus Dekodierung Prafix

@ Lese C(m) von links nach rechts.

© Starte bei der Wurzel. Falls 0, gehe nach links. Falls 1, gehe nach
rechts.

© Falls Blatt mit Codewort ¢; = C(a;) erreicht, gib a; aus und iteriere.

Laufzeit: O(|C(m)|)
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Woher kommen die Nachrichtensymbole?

Modell
@ Quelle Q liefert Strom von Symbolen aus A.
@ Quellwahrscheinlichkeit: Ws[ Quelle liefert a;] = p;

@ Ws p; ist unabhangig von der Zeit und vom bisher produzierten
Strom (erinnerungslose Quelle)

@ X;: Zufallsvariable fir das Quellsymbol an der i-ten Position im
Strom, d.h.

Ws[X; = a] =p; firj=1,...,nundalle/.

Ziel: Kodiere a; mit groBer Ws p; mittels kleiner Codewortlange.
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Kompakte Codes

Definition Erwartete Codewortlange

Sei Q eine Quelle mit Alphabet A= {ay,...,an} und
Quellwahrscheinlichkeiten py, . .., p,. Die GréBe

E(C):=)_pilC(a)]
i—1

bezeichne die erwartete Codewortlange.

Definition Kompakter Code

Ein Code C heif3t kompakt bezuglich einer Quelle Q, falls er minimale
erwartete Codewortlange besitzt.
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Wann sind Codes eindeutig entschlisselbar?

Definition Suffix
Sei C ein Code. Ein String s € {0, 1}* heif3t Suffix in C falls
@ 3Jcj,¢i € C: ci = cjsoder

@ 3Jc € Cund einen Suffix 8’ in C: s’ = ¢s oder

© Jc € Cund einen Suffix §'in C: ¢ = §'s.

@ Bedingung 1: Codewort ¢; lasst sich zu Codewort ¢; erweitern.
@ Bedingung 2: Codewort c lasst sich zu Suffix s’ erweitern.
@ Bedingung 3: Suffix s’ Iasst sich zu Codewort ¢ erweitern.
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Effiziente Berechnung von Suffixen

Algorithmus Berechnung Suffix
EINGABE: C = {cq,...,cn}
@ Setze S:=0,T :=0.
@ Firalle ¢j,¢j € C x C: Falls es ein s € {0,1}* gibt mit ¢; = ¢;s,
flige sin Sund T ein.
© Solange T # 0
@ Entferne ein beliebiges s’ aus T.

@ Furalle ce C: Fallses ein s € {0,1}*\ S gibt mit s’ = cs oder
c = ¢s's, flige s zu Sund T hinzu.

AUSGABE: Menge S der Suffixe von C
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Laufzeit Suffixberechnung

Laufzeit:
@ Schritt 2: O(n?) Codewortpaare
@ Suffixlange ist durch max;{|c;|} beschrankt.
@ Es kann héchstens n- max;{|c;|} Suffixe geben. (Warum?)
@ Schritt 3: O(n? - max;{|ci|})
@ Polynomiell in der Eingabeldnge: n, max;{|c;|}
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Beispiele Suffixberechnung

@ Code C, = {0,1,00}

» Suffix sy = 0, denn ¢3 = ¢40.
@ Code C; = {0,01,011}

» Suffix sy = 1,denn ¢ = ¢41.

» Suffix s, = 11,denn ¢c3 = ¢111.
@ Code C4 = {0,10,110}

» Keine Suffixe, da Préfixcode.
@ Code Cs = {1,110,101}
Suffix sy = 10, denn ¢, = ¢110.
Suffix s = 01, denn ¢3 = ¢101.
Suffix s3 = 0, denn s3 = ¢;0.
Suffix s4 = 1, denn ¢3 = s41.

vV vyVvYyy
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Kriterium fUr eindeutig entschlisselbar

Satz Eindeutig entschllsselbar

C ist ein eindeutig entschlisselbarer Code < Kein Sulffix ist Codewort
in C.

z.z.: C nicht eindeutig entschlisselbar = Suffix ist Codewort

@ Sei C nicht eindeutig entschlisselbar.

@ Dann existiert ein String s € {0, 1}*, der sich auf zwei Arten als
Codewortfolge darstellen lasst.

@ Seiency...cpund d; ... dy diese Codewortfolgen.

@ Wir konstruieren sukzessive Suffixe fir diese Folgen.

@ Die konstruierten Suffixe beginnen jeweils mit Codewortprafixen.

@ Der letzte Suffix ist identisch mit dem letzten Codewort.

HE™

DiMa Il - Vorlesung 10 Suffix, Satze von Kraft und McMillan, Huffman-Kodierung, Information 140/232




Suffix ist Codewort

@ Fall 1: Codewort ¢; lasst sich zu d; erweitern

Ci

9

@ Fall 2: Codewort ¢; lasst sich zu Suffix s; erweitern

Ci

Sj

@ Fall 3: Suffix sk lasst sich zu Codewort d; erweitern

Sk
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Ruckrichtung

z.z.: Suffix s ist ein Codewort = C ist nicht eindeutig entschliisselbar

@ Suffix s ist aus Anwendungen der drei Regeln entstanden.
@ Berechne die Kette zuriick, aus der s entstanden ist.

» Setze String ¢* + s. lteriere:

» 1. Fall ¢; = ¢js: ¢* + ¢;c*, terminiere.
» 2. Fall s’ =cs: c* + cc*, s+ §.

» 3. Fallc=¢§'s:c*+ sc*, s+ §.

@ Kette muss mit 1. Fall ¢; = ¢;s’ terminieren.

@ Zwei verschiedene Entschlisselungen:
Eine beginnt mit ¢;, die andere mit ¢;.

@ Beide sind gultig, da der letzte Suffix ein Codewort ist.

Beispiel: Fir C = {1,110,101} erhalten wir fir den Suffix 1 den
String ¢* = 1101 mit gultigen Dekodierungen 1101 und 110|1.
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Satze von Kraft und McMillan

Satz von Kraft

Ein Prafixcode C fir das Alphabet A = {ay,

...,an} mit
Kodierungslangen |C(a;)| = ¢; existiert gdw

zn: 274 <1,
j=1

Satz von McMillan

Ein eindeutig entschlisselbarer Code C fur das Alphabet
A ={ay,...,an} mit Kodierungslangen |C(a;)| = ¢; existiert gdw

n
Zz—fg 1.
j=1
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Prafixcodes gentigen
Korollar

Ein Prafixcode C existiert gdw es einen eindeutig entschlisselbaren
Code C mit denselben Kodierungslangen gibt.

Beweis:
@ Wir zeigen den Ringschluss fir:
>.—127% <1 = Préfix = Eindeutig entschliisselbar
(Prafix = Eindeutig entschlisselbar: letzte Vorlesung)
@ Gegeben sind Kodierungslangen ;.
@ Gesucht ist ein Prafixcode mit /; = |C(a;)|.

@ Definiere ¢ := max{{y,...,¢n}, nj := Anzahl {; mit {; = /.

n V4
Y 2h=>"n2"<1.
j=1 i=1
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Beweis: >_/_, n2~' < 1 = Préfix
Induktion tber /:

@ IA/=1:Aus Y/, n2~" folgt ny < 2.
Kdnnen Prafixcode C C {0, 1} fir max. 2 Codeworte konstruieren.
IS¢ —1— (:Esgiltn, <20 —m2-1 — n2t=2 — . ny_q2.
IV: Prafixcode C’ mit n; Worten der Lange i, i=1,...,¢—1.
Anzahl der Worte der Lange ¢: 2°
Wir zahlen die durch C’ ausgeschlossenen Worte der Lange /.
Sei ¢; € C' mit Lange ¢;. Dann enthalten alle ¢;s € {0, 1}¢ mit
beliebigem s € {0, 1}*~% den Préfix ¢;.
Durch Prafixe der Lange 1 ausgeschlossene Worte: ny - 261,
Durch Prafixe der Lange 2 ausgeschlossene Worte: 1, - 22,

@ Durch Prafixe der Lange ¢ — 1 ausgeschlossene Worte: n,_+ - 2.
@ D.h. wir kodieren die n, Worte mit den verbleibenden

20 — (m2=" 4 .- + n,_42) > n, Worten der Lange /.
@ Der resultierende Code ist ein Prafixcode.
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Eindeutig entschliisselbar = 77 ;274 < 1

Sei C eindeutig entschlisselbar mit C(a;) = ¢;, £ = max;{{;}.
Wabhlen r € N beliebig. Betrachten

(Zf:1 z—f/)r = S0, n27 fir nj e N
Interpretation der n;: Anzahl Strings aus {0, 1}/, die sich als Folge
von r Codeworten schreiben lasst.

C eindeutig entschliisselbar: Jeder String aus {0, 1}/ lasst sich als
héchstens eine Folge von Codeworten schreiben, d.h. n; < 2'.

Damit gilt Y n2~ " <rt. = Y270 < (ro):
Firr — oo folgt 71274 < 1.
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Huffman Kodierung

Szenario: Quelle Q mit Symbole {ay,...,an}
@ g, sortiert nach absteigenden Quellws. p1 > ps > --- > pp.

Algorithmus Huffman-Kodierung

Eingabe: Symbole a; mit absteigend sortierten p;, i =1,...,n.
@ IF (n=2), Ausgabe C(a1) =0, C(ap) = 1.
@ ELSE

@ Bestimme k € Z,_1 mit px > Pn—1 + Pn > Pri1-

O (D1, Pk Prt1: P2y - - - Pnt) <
(p17-~-7pk7pn—1 +pn7pk+17"'7pn—2)

9 (C(a1), ..., C(ak-1), C(ak+1), - -, C(an—2), C(ak)0, C(ak)1) +
Huffmann-Kodierung(ai, ..., an—1,P1,---,Pn-1)

Ausgabe: kompakter Prafixcode fur Q

v

Laufzeit: O(n?) (O(nlog n) mit Hilfe von Heap-Datenstruktur)
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Beispiel Huffman-Kodierung

Beispiel: p1 = 0.4, po = p3 =0.2, ps = p5 = 0.1

a |pi Cla)|pi Cla)|pi  Cla)|pi Cla)
a; | 0.4 00 0.4 00 04 1 06 O
a | 0.2 01 0.2 01 0.4 00 04 1
as | 02 11 0.2 10 0.2 01
as | 0.1 100 0.2 11
as | 0.1 101

@ Fett gedruckt: Stelle kK Man beachte: k ist nicht eindeutig, d.h. C
ist nicht eindeutig.

@ E(C)=(04+02+02)%2+2%01%3=22

@ Huffman-Tabelle: Spalten 1 und 3. Mittels Huffman-Tabelle kann
jeder String m € A* in Zeit O(|C(m)|) kodiert werden.
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Wahl eines anderen k

E(C)=04%1+02x(2+3)+01%2%4=22
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Eigenschaften kompakter Codes

Sei (; .= |C(a)|.

Lemma Eigenschaften kompakter Codes
Sei C ein kompakter Code, oBdA ist C ein Prafixcode.

Q Falls p; > p;, danniist ¢; < ¢

© Es gibt mindestens zwei Codeworte in C mit maximaler Lange.

© Unter den Worten mit maximaler Lange existieren zwei Worte, die
sich nur in der letzten Stelle unterscheiden.

v
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Beweis der Eigenschaften

Beweis:
@ Sei ¢; > (;. Dann gilt

pili + pjfj = p,-(E,- — fj + fj) + pj(f/’ — 0+ f,‘)
= pitj+ piti + (6 = £)(pi — py) > pitj + piLi

D.h. vertauschen der Kodierungen von g; und a; verkirzt den
Code.

@ Seic=cy...c, € Cdas einzige Codewort mit maximaler Lange.
Streichen von ¢, fihrt zu einem Prafixcode mit kiirzerer erwarteter
Codewortlange.

© Annahme: Alle Paare von Codeworten maximaler Lange
unterscheiden sich nicht nur in der letzten Komponente.
» Entferne die letzte Komponente eines beliebigen Codewortes
maximaler Lange.
» Wir erhalten einen Prafixcode mit klirzerer Lange.
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Optimalitat der Huffman-Kodierung

Satz

Die Huffman-Kodierung liefert einen kompakten Code.

Beweis per Induktion tber n.
@ |A: n=2: Fir {ay, a>} ist die Codierung {0, 1} kompakt.
@ IS: n—1 — n: Sei C’ ein kompakter Code fur {ay, ..., an}.

>

Lemma,2+3: C’ enthalt zwei Codeworte maximaler Lange, die sich
nur in der letzten Stelle unterscheiden.
Seien dies die Codeworte c0, c1 fir ein ¢ € {0, 1}*.

» Lemma,1: Die beiden Symbole a,_1, a, mit kleinster Quellws

vV vy VvYyy

besitzen maximale Codewortlange.

Vertausche die Kodierungen dieser Symbole mit c0, c1.

ap—1 oder a, tauchen mit Ws p,_1 + p, auf.

Ersetze a,_1 und a, durch &'.

IV: Huffman-Kodierung liefert kompakten Prafixcode C fur
ai,...,an_2,& mit Quellws py,...,Pn_2,Pn_1 + Pn

D.h. C(a1),...,C(an-2), C(&)0 = c0, C(&')1 = c1 ist Préfixcode
mit erwarteter Codewortlange E(C’).

Damit liefert die Huffman-Kodierung einen kompakten Préafixcade,
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Informationsgehalt einer Nachricht

Betrachten folgendes Spiel
@ Gegeben: Quelle Q mit unbekannten Symbolen {a1, a»} und
p1 =0.9, p, =0.1.
@ Zwei Spieler erhalten rundenweise je ein Symbol.
@ Gewinner ist, wer zuerst beide Symbole erhalt.

Szenario:
@ Spieler 1 erhalt in der ersten Runde a; und Spieler 2 erhalt a,.
@ Frage: Wer gewinnt mit h6herer Ws? Offenbar Spieler 2.

Intuitiv: Je kleiner die Quellws, desto hdher der Informationsgehalt.
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Eigenschaft von Information

Forderungen fiir eine Informationsfunktion
@ /(p) > 0: Der Informationsgehalt soll positiv sein.

Q /(p) ist stetig in p: Kleine Anderungen in der Ws p sollen nur
kleine Anderungen von /(p) bewirken.

Q I(p) + I(py) = I(Pip)):
» X = Ereignis, dass g; und a; nacheinander tbertragen werden.
» Informationsgehalt von X: I(p;) + I(p;), Ws(X) = pip;
Satz zur Struktur von /(p)

Jede Funktion /(p) fur 0 < p < 1, die obige drei Bedingungen erfullt, ist
von der Form

1
l(p) = Clogy

flr eine positive Konstante C.
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Beweis: Form von /(p)

@ Forderung 3 liefert I(p?) = I(p) + I(p) = 2/(p).

@ Induktiv folgt: /(p") = nl(p) fir alle ne Nund alle 0 < p < 1.

@ Substitution p — p liefert: I(p) = ni(pn) bzw. I(pn) = 1I(p)

n
@ Damit gilt fir alle g € Q: I(p9) = ql(p).
@ Firjedes r € R gibt es eine Sequenz qg; mit lim,_, g, = r. Aus
der Stetigkeit von /(p) folgt
rn _— i any — i any — i —
I(p") = I( lim p%) = lim I(p%) = lim gnl(p) = rl(p)
@ Fixiere 0 < g < 1.Flrjedes 0 < p <1 gilt

log, 7
log, q

) = 1(g°%P) = I(q)logyp = —I(q) Iogq(;—)) — I(q)

= Clogzz—) mit C = —/(q) >0

" 109,()
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Definition Information /(p)

Definition /(p)
Die Information /(p) eines Symbols mit Quellws p > 0 ist definiert als

’
I =log —.
(p) gp

Die Einheit der Information bezeichnet man als Bit.
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Beispiele fur Information

@ Q={0,1} mit p; = p» = 3. Dannist I(}) = 1, d.h. fiir jedes
gesendete Symbol erhalt der Empfanger 1 Bit an Information.

@ Q={0,1} mitp;y =1,p, =0. Dannist /(1) = 0, d.h. der
Empfanger enthalt 0 Bit an Information pro gesendetem Zeichen.

@ Beamer-Bild SXGA: Aufldsung 1280 « 1024, 256 Farben

» 21280+1024:8 m@gliche Bilder. Annahme: Jedes gleich
wahrscheinlich.
» Information in Bit: /(2 1280+1024:8) — 1280 x 1024 x 8 = 10.485.760

@ Meine Erklarung dieser Folie:
< 1000 Worte, < 10.000 Worte Vokabular

» Information meiner Erklarung: /(10.000~1°90) < 13.288
» Beispiel fur “Ein Bild sagt mehr als 1000 Worte!”
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Entropie einer Quelle

Definition Entropie einer Quelle

Sei Q eine Quelle mit Quellws P = {py, ..., pn}. Die Entropie von Q ist
definiert als

n
Q) => pil(p) = Zp, Iog — = —Zp, log p;.
i=1

@ D.h. Entropie ist die erwartete Information pro Quellsymbol.
@ Fir p; = 0 definieren wir p;log 7- = 0.
°
°

P= {n’n"" } H(Q)—Z/1 IOQn—Ic’gn

P = {nvrp "7,-,’0} H(Q) ,n1nlogn—|ogn

@ P={1,0,0,...,0} : HQ) =1xlog1 =0
Wollen zeigen: 0 < H(Q) < logn.
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Wechsel zu anderer Ws-Verteilung

Lemma Wechsel Ws-Verteilung

Sei P ={p1,...,pn} €ine Ws-Verteilung und Q = {qy, ..., gn} mit
>-719; < 1. Dann gilt

> pil(p) <D pil(ay).
i=1 i=1

Gleichheit gilt genau dann, wenn p; = g; firallei=1,...,n.

Beweis:
Nutzliche Ungleichung far das Rechnen mit logs:

x—1>Inx=logx-In2 fiirallex >0

Gleichheit gilt gdw x = 1.
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Beweis des Lemmas

n n n 1 1
> pille) = > pila) = D pi <Iog 5~ log 5)
i=1 i=1 ' !

i=1

n
= ZP:"OQQ

i—1 P
-1y .<ﬁ_ )
- In24 "\ pi

Gleichheit gilt gdw % =1flrallei=1,...,n.
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Untere und obere Schranken fur H(P)

Satz Schranken fur H(P)

Sei Q eine Quelle mit Ws-Verteilung P = {p4, ..., pn}. Dann gilt
0 < H(Q) <logn.

Weiterhin gilt H(Q) = log n gdw alle p; = 15 fori=1,...,nund
H(Q) =0gdw p; =1 fureini e [n].

Beweis:

@ Sei P = {1...., 1} die Gleichverteilung.
@ Nach Lemma zum Wechsel von Ws-Verteilungen gilt

n n n
1 1
H(Q) = pilog b < Zp,loga =logn> p;=logn.
i=1 "=t i i=1

@ Gleichheit gilt gdw p; = p} = L fur alle .

DiMa Il - Vorlesung 11

Entropie, Shannons Theorem, Quellerweiterung, Maximum Likelihood 161/232




Untere Schranke fur H(P)

Verwenden Ungleichung log x > 0 fir x > 1. Gleichheit gilt gdw x = 1.

n
H(Q) = pilog 5. > 0,
i=1 !

mit Gleichheit gdw 1 = 1 fur ein i € [n].

Entropy(S)
o

Bsp: binare Entropiefunktion

@ Bindre Quelle Q = {ay, a2} mit P ={p,1 —p} = "
1
1-p

H(O):plog;—)m ~ p)log
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Kodieren einer binaren Quelle

Szenario: Bindre Quelle Q mit P = {1, 3} mit

1

3 4
Iog4+Z-Iog§~0.811.

@ Huffman-Kodierung von Q:
C(a1) =0,C(a2) =1mit E(C) =1.
@ Problem: Wie kédnnen wir a, mit kurzem Codewort kodieren?

@ ldee: Kodieren Zweierbldcke von Quellsymbolen.
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Quellerweiterungen von Q
@ Betrachten Q? = {ajay, a1a2, axa1, apap} mit Quellws

9

3
7p4 1

1
T P2 = P3 = 16 16"

P1= 76

@ Huffmann-Kodierung von Q? liefert
C(a1 81) =101, 0(3231) =100, C(a1 32) =11, 0(3232)
mit E(C) =3 (fg +35) +2- 16 +1- 15 = %-

@ Jedes Codewort kodiert zwei Quellsymbole, d.h. die
durchschnittliche Codewortlange pro Quellsymbol ist

E(C)/2= 22 =084

@ Ubung: Fir Q° erhalt man 0.823.
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k-te Quellerweiterung Q¥

Definition k-te Quellerweiterung

Sei Q eine Quelle mit Alphabet A= {a;j, ..., an} und Ws-Verteilung

P = {ps,...,pn}. Die k-te Quellerweiterung Q* von Q ist definiert iiber
dem Alphabet A, wobei a = a;, ... a; € AX die Quellws p;, - p;, - - - Pi,
besitzt.

v

Satz Entropie von Q*

Sei Q eine Quelle mit k-ter Quellerweiterung QX. Dann gilt

H(QX) = k- H(Q).
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Beweis fur H(Q)

1
HQ) = > pi...pjilog— 5
(T ik)e[n]k Iy Mig
1
- Z pl1 pik Iog _ + =+ Z pl1
(CAE it AT

@ Betrachten ersten Summanden

> pﬁ...pfklog;—, > b Iog— > o

(it - i) E[N]* h iveln] Pi ibe[n]

= ) p log o

ihe[n]

'Zpik

ike[n]

= H(Q).

@ Analog liefern die anderen k — 1 Summanden jeweils H(Q).
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Kodierungstheorem von Shannon
Kodierungstheorem von Shannon (1948)

Sei Q eine Quelle fir {ay, ..., an} mit Ws-Verteilung P = {p1, .

Sei C ein kompakter Code fir Q. Dann gilt fir die erwartete
Codewortlange

-+ Pn}-

H(Q) < E(C) < HQ) + 1
Beweis: H(Q) < E(C)
@ Bezeichnen Codewortléangen ¢; := |C(a;)| und q; := 2.
@ Nach Satz von McMillan gilt: 37, g; = >, 274 < 1.
@ Lemma Wechsel Ws-Verteilung liefert

n 1 n 1
prlog—, < E pilog o
. I . I

Zp, log 2" = Zp,ﬂ, E(C).
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E(C) < H(Q) + 1
@ Wir konstruieren aus py, ..., pn €inen Code C'.
@ Die Codewortlangen ¢; von C’ werden wie folgt gewahlt
1 1
log— </; <log— +1.
9 pi J pi

Ein Code C’ mit dieser Eigenschaft hei3t Shannon-Fano Code.

@ Damit gilt
Y27 <YL p’—Z:1P/—1

@ Nach dem Satz von McMillan eX|st|ert ein eindeutig

entschlisselbarer Code C’ mit diesen Codewortlangen ;.
@ FUr jeden kompakten Code C gilt andererseits

E(C) < E(C)) = ip,-z,- < znjp,- <Iog l n 1)

- Zpllog— +Zp, H(Q) +
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Anwendung auf Quellerweiterungen

Korollar zu Shannons Kodierungstheorem

Sei Q eine Quelle mit k-ter Quellerweiterung Q. Sei C ein kompakter
Code fiir Q. Dann gilt
E(C)

H(Q) < =2 < H(Q) +

U
.

Beweis:
@ Anwendung von Shannon’s Kodierungstheorem auf Q* liefert

H(Q") < E(C) < H(Q¥) + 1.

@ Anwenden von H(QX) = kH(Q) und teilen durch k liefert die
Behauptung.
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Szenario far fehlerkorrigierende Codes

Definition (n, M)-Code

Sei C C {0,1}" ein binarer Blockcode der Lange n mit |C| = M
Codeworten. Dann bezeichnen wir C als (n, M)-Code.

Erinnerung: Binarer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < § zu 1,0.
@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.

@ Kanal ist erinnerungslos, d.h. die Ws sind unabhangig von vorigen
Ereignissen.

@ Vorwarts-Kanalws: Ws[x empfangen |c gesendet |.

@ Rickwarts-Kanalws: Ws[c gesendet |x empfangen].
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Dekodieren

Definition Dekodier-Kriterium

Sei C C {0,1}" ein (n, M)-Code. Ein Dekodier-Kriterium f ist eine
Funktion f: {0,1}" — CU {L}.

@ Seix € {0,1}". Ein Dekodier-Kriterium dekodiert x zu f(x) € C
oder gibt Dekodierfehler f(x) =L aus.

@ Ziel: Konstruktion eines Dekodier-Kriteriums f, dass die Ws des
korrekten Dekodierens maximiert.

Wslkorrekte Dekodierung |X empfangen] = Ws|[f(X) gesendet |X empfange

@ Summieren Uber alle mdglichen empfangenen x liefert
Wslkorr. Dekodierung] =
> _xe{0,13» Ws[f(X) gesendet [x empfangen] - Ws[x empfangen]
@ Wir maximieren die Ruckwérts-Kanalws
Ws[f(X) gesendet |X empfangen)].
@ D.h. wir dekodieren zu demjenigen Codewort ¢ = f(x), das mit hchster
Ws gesendet wurde.
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Maximum Likelihood Dekodierung

Definition Maximum Likelihood Dekodierung

Ein Dekodierkriterium f heil3t Maximum-Likelihood Kriterium, falls es
die Vorwarts-Ws fir alle Codeworte maximiert, d.h.

Ws[x empfangen |f(X) gesendet] = maCX Ws[x empfangen | gesendet |.
ce

Eine Anwendung von f heif3t Maximum-Likelihood Dekodierung.
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Warum Maximum Likelihood?

Satz Maximum Likelihood optimal fur gleichverteilte Codeworte

Sei C ein (n, M)-Code und Ws[c gesendet| = ,]—/, far alle ¢ € C. Dann
maximiert die Maximum-Likelihood Dekodierung die Ws des korrekten
Dekodierens.

Beweis:
Ws|c gesendet |X empfangen |

Ws[x empfangen | gesendet]Ws[c gesendet]

2?11 Ws[x empfangen |c; gesendet]Ws|[C; gesendet]
Ws[x empfangen |C gesendet]

2?11 Ws[x empfangen |¢;j gesendet]

@ Nenner ist konstant fur jeden Kanal.
@ Maximum-Likelihood maximiert den Zahler und damit den Term.
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Dekodieren zum Nachbarn minimaler Distanz
Definition Hamming-Distanz

Seien x,y € {0,1}". Die Hamming-Distanz d(x,y) ist definiert als die
Anzahl der Stellen, an denen sich x und y unterscheiden.

Satz

In jedem binaren symmetrischen Kanal ist das Dekodier-Kriterium, das
ein x zum Codewort minimaler Hamming-Distanz dekodiert ein
Maximume-Likelihood Kriterium.

Beweis:
@ Ws von genau k Fehlern an festen Stellen beim Senden von ¢

Ws[x empfangen|c gesendet] = pX(1 — p)"*.

@ Wegen p < % gilt p < 1 — p. Ein Dekodierkriterium f, das ein
Codewort ¢ mit minimaler Distanz d(x, ¢) wahlt, minimiert k .

@ Damit maximiert f die Vorwarts-Kanalws und ist somit ein
Maximume-Likelihood Kriterium.
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Die Hamming-Distanz definiert eine Metrik.

Satz Metrik Hamming-Distanz

Die Hamming-Distanz ist eine Metrik auf {0, 1}", d.h. fir alle
x,y,z € {0,1}" gilt:

@ Positivitat: d(x,y) > 0, Gleichheit gdw x = y.
© Symmetrie: d(x,y) = d(y, x).
© Dreiecksungleichung: d(x,z) < d(x,y) + d(y, 2).

Beweis fir 3:
Ann.: d(x,z) > d(x,y) + d(y,2z)
@ Verandernerst x zuy, danny zu z.

@ Missen dazu d(x,y) + d(y,z) < d(x,z) Stellen &ndern.
Widerspruch: x und z unterscheiden sich an d(x, z) Stellen.

DiMa Il - Vorlesung 12

Distanz, maximale und perfekte Codes, Singleton- und Plotkin-Schranke 175/232




Fehlererkennung

Definition u-fehlererkennend

Sei C ein Code und u € N. C ist u-fehlerkennend, falls fiir alle
Codeworte ¢, ¢’ € C gilt: d(c,¢’) > u+ 1. Ein Code ist genau
u-fehlererkennend, falls er u-fehlererkennend ist, aber nicht
(u + 1)-fehlererkennend.

Bsp:
@ Repetitionscode R(3) = {000, 111} ist genau 2-fehlererkennend.
@ R(n) ={0",1"} ist genau (n — 1)-fehlererkennend.
@ C = {000000,000111,111111} ist genau 2-fehlererkennend.
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Fehlerkorrektur

Definition v-fehlerkorrigierend

Sei C ein Code und v € N. C ist v-fehlerkorrigierend, falls fur alle

¢ € C gilt: Bis zu v kdnnen mittels Dekodierung zum eindeutigen
Codewort minimaler Hammingdistanz korrigiert werden.

Ein Code ist genau v-fehlerkorrigierend, falls er v-fehlerkorrigierend
aber nicht (v + 1)-fehlerkorrigierend ist.

Anmerkung: Existieren zwei verschiedene Codeworte mit minimaler
Hammingdistanz, so wird eine Dekodierfehlermeldung | ausgegeben.

Bsp:
@ R(3) = {000,111} ist genau 1-fehlerkorrigierend.
@ R(4) ist genau 1-fehlerkorrigierend.
@ R(n)ist genau | %5 |-fehlerkorrigierend.
@ C = {0%0%15, 1%} ist genau 1-fehlerkorrigierend.
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Minimaldistanz eines Codes

Definition Minimaldistanz

Sei C ein Code mit |C| > 2. Die Minimaldistanz d(C) eines Codes ist
definiert als

@)= o e @)

D.h. d(C) ist die minimale Distanz zweier verschiedener Codeworte.
Bsp:

@ R(n) besitzt Minimaldistanz d(R(n)) = n.

@ C = {0001,0010,0101} besitzt d(C) = 1.

@ C = {0%0%1° 1%} besitzt d(C) = 4.

Korollar Fehlererkennung
Ein Code C ist u-fehlererkennend gdw d(C) > u + 1.

|
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Fehlerkorrektur vs Minimaldistanz

Satz Fehlerkorrektur vs Minimaldistanz
Ein Code C ist v-fehlerkorrigierend gdw d(C) > 2v + 1.

Beweis:
=

@ Ann.: C ist nicht v-fehlerkorrigierend.

@ D.h. bei Ubertragung von ¢ entsteht x mit d(c¢, x) < v und
de’#c:d(x,¢')<v

@ Dreiecksungleichung: d(c,¢’) < d(c,x) + d(x,¢’) < 2v
(Widerspruch: d(C) > 2v + 1)
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Beweis der Hinrichtung “="

Ann.: Es gibtc # ¢’ € Cmitd(c,c’) = d(C) < 2v.
@ 1.Fall: d(c,¢’) < v. ¢ kann durch Andern von héchstens v Stellen

in x = ¢’ Uberflihrt werden. x wird falschlich zu ¢’ dekodiert
(Widerspruch: C ist v-fehlerkorrigierend)

@ 2. Fal: v+1<d(ec,c') <2v.
@ OBdA unterscheiden sich in ¢, ¢’ in den ersten d(C) Positionen.
(Anderfalls sortiere die Koordinaten um.)

@ Betrachten x, das durch v Fehler in den ersten Koordinaten von ¢
entsteht, so dass

» x stimmt mit ¢’ auf den ersten v Koordinaten (iberein.
» x stimmt mit ¢ auf den folgenden d(C) Koordinaten Uberein.
» x stimmt mit ¢, ¢’ auf den restlichen Koordinaten Uberein.
@ Esgiltd(e,x)=v > d(C) — v =d(c, x).
@ D.h. entweder wird x falschlich zu ¢’ dekodiert, oder es entsteht
ein Dekodierfehler. (Widerspruch: C ist v-fehlerkorrigierend)
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(n, M, d)-Code
Definition (n, M, d)-Code

Sei C € {0,1}" mit |C| = M und Distanz d(C) = d. Dann bezeichnet

man C als (n, M, d)-Code. Man nennt (n, M, d) die Parameter des
Codes.

Bsp:
@ R(n)istein (n,2,n)-Code.
@ C ={0000,0011} ist ein (4,2,2)-Code.
@ C={00,01,10,11} ist ein (2,4, 1)-Code.

Korollar

Sei C ein (n, M, d)-Code.

@ Cist genau v-fehlerkorrigierend gdw d = 2v + 1 oder d = 2v + 2.

@ Cistgenau L J—fehlerkornglerend

(Fehlerkorrektur-Schranke)

v
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Maximale Codes

Definition Maximale Code

Ein (n, M, d)-Code C ist maximal, falls kein (n, M + 1, d)-Code C’
existiert mit C c C'.

Bsp:
@ Cy = {0000,1111} ist maximal.
@ C; = {0000,0011,1111} ist nicht maximal.
@ C, ={0000,0011,1111,1100} ist nicht maximal.

@ C; = {0000,0011,1111,1100,1001,0110,1010,0101} ist
maximal.
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Erweiterung nicht-maximaler Codes

Satz Erweiterung von Codes
Sei C C {0,1}" ein (n, M, d)-Code. C ist maximal gdw fir alle
x € {0,1}" gilt: Es gibt ein ¢ € C mit d(x,¢) < d.

=
® Ann.: Seix € {0,1}",sodass furallec e C: d(x,c) > d

@ Dannist CU {x} ein (n, M + 1, d)-Code. (Widerspruch: C ist
maximal.)

~=
@ Ann.: Sei C nicht maximal.
@ D.h. IxU{0,1}": CU{x} istein (n,M + 1, d)-Code
@ Danngilt d(x,c) > d furalle c € C.
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Ws flir Dekodierfehler bei maximalen Codes

Satz Dekodierfehler bei maximalen Codes

Sei C ein maximaler (n, M, d)-Code fir einen binaren symmetrischen
Kanal. FUr die Fehlerws beim Dekodieren zum Codewort mit
minimalem Hammingabstand gilt

n 1%
Z (n)pk(1 —p)"k < Ws(Dekodierfehler) < 1— Z (n) pk(1—p)"*
k k
k=d k=0
Beweis:

@ Korrekte Dekodierung bei < L%j Fehlern, d.h. mit Ws mind.

<Z>p"(1 -p)" "
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Ws flir Dekodierfehler bei maximalen Codes

Beweis: Fortsetzung

@ Sei x das bei Ubertragung von ¢ € C empfangene Wort mit
d(x,c) >d.

Da C maximal ist, existiert ein ¢/ € C mit d(x,¢’) < d < d(x,¢).

D.h. x wird zu ¢’ dekodiert anstatt zu c.

Damit erhalten wir bei > d Fehlern stets inkorrekte Dekodierung.

Dies geschieht mit Ws

n

> <Z> pr(1—p)" .

k=d
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Hammingkugel
Definition Hammingkugel

Seix € {0,1}" und r > 0. Wir definieren die n-dimensionale
Hammingkugel mit Mittelpunkt x und Radius r als

B"(x,r) = {y € {0,1}"|d(x,y) < r}.

Bsp:
@ B%(001,1) = {001,101,011,000}.

Satz Volumen von B"(x, r)
Das Volumen der Hammingkugel B"(x, r) ist V"(r) = 37, (7). J

Beweis:
@ Es gibt (7) String mit Distanz i von x.
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Packradius eines Codes

Definition Packradius eines Codes

Sei C ein (n, M, d)-Code. Der Packradius pr(C) € N von C ist die
groBte Zahl, so dass die Hammingkugeln B"(c, pr(C)) fur alle c € C
disjunkt sind.

Korollar

Sei C ein (n, M, d)-Code.

@ Der Packradius von Cist pr(C) = |25 |.

© Cist genau v-fehlerkorrigierend gdw pr(C) = v.
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Perfekte Codes
Definition Perfekter Code
Sei C C {0,1}" ein (n,M, d)-Code. C heiBt perfekt, falls

M- vnqd;D _on,

D.h. die maximalen disjunkten Hammingkugeln um die Codeworte
partitionieren {0,1}".

@ Nicht fur alle (n, M, d), die obige Bedingung erfillen, gibt es auch
einen Code.

@ {0,1}"ist ein perfekter (n,2",1)-Code

» Packradius ist 0, Hammingkugeln bestehen nur aus Codewort
selbst.

» Perfekter Code, aber nutzlos fiir Fehlerkorrektur.
@ R(n) ist fir ungerade n ein perfekter (n, 2, n)-Code.
n—1 n
2 R ()-2 g =2
» Code ist nutzlos, da er nur zwei Codeworte enthalt.
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Beispiele fir Codes

Hamming Code: H(h) ist ein (2" —1,27-" 3)-Code.
H(h) ist perfekt, denn
2=h(1 420 —1) =2"

Golay Codes: Go3 ist ein (23,2'2,7)-Code.
Goy ist ein (24,212, 8)-Code.
Einsatz: Voyager fur Bilder von Jupiter und Saturn.
Der Golay Code (23,22, 7) ist perfekt, denn

212, Z?:O (21'3) — 212 ol11 _ 923
Reed-Muller Code: RM(r, m) ist ein (2™, 21+(7)+-+(¥) 2m-r)-Code.

RM(1,m) = (2m 2m+1 2m=1),
Einsatz: Mariner 9 fUr Bilder vom Mars.

Die einzigen perfekten, binaren v-fehlerkorrigierenden Codes mit
v > 2 sind Repetitionscodes und der obige Golay Code Gos.
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Die Rate eines Codes

Definition Rate eines Codes

Sei C ein (n, M, d)-Code.

@ Die Ubertragungsrate ist definiert als R(C) = 292
@ Die Fehlerrate ist definiert als 6(C) = %

Bsp:

@ C = {0"} hat Ubertragungrate 0, aber perfekte Fehlerkorrektur.
@ C = {0,1}" hat Ubertragungrate 1, aber keine Fehlerkorrektur.
o R(R(n)) = 1 und §(R(n)) = 2.

> Ubertragungsrate konverglert gegen 0, Fehlerrate gegen %
° R(H(h)="1=1-"unds(H(h)=1

» Ubertragungsrate konvergiert gegen 1, Fehlerrate gegen 0.
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Die GroB3e A(n, d) und optimale Codes

Definition Optimaler Code
Wir definieren

A(n, d) = max{M | 3 binirer (n, M, d) — Code}

Ein (n, M, d)-Code heif3t optimal, falls M = A(n, d).

@ Bestimmung von A(n, d) ist offenes Problem.

@ Zeigen hier obere und untere Schranken fur A(n, d).

@ FUr kleine Werte von n, d bestimmen wir A(n, d) wie folgt:
» Zeigen A(n,d) < M.
» Konstruieren (n, M, d)-Code.

@ A(n,d) <2"fur d e [n]: héchstens 2" Codeworte der Lange n.
@ A(n,1)=2"C={0,1}".

@ A(n,n)=2: R(n).

@ A(n,d) < A(n,d") fir d,d’ € [n] mit &’ < d (Ubung)
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Singleton-Schranke

Satz Singleton-Schranke
A(n,d) < 2n—9+1 J

Beweis:
@ Sei C ein optimaler (n, M, d)-Code, d.h. M = A(n, d).
@ Wir entfernen die letzten d — 1 Stellen aller M Codeworte.

@ Die resultierenden M Worte sind alle verschieden, da sich alle
Codeworte in mindestens d Stellen unterscheiden.

@ Es gibt M viele unterschiedliche Worte der Ldnge n— (d — 1), d.h.

M < 2n—d+1.
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Vereinfachte Plotkin-Schranke

Satz Vereinfachte Plotkin-Schranke

Sei n < 2d, dann gilt
2d

< :
Aln,d) < 2d —n

@ Sei C ein optimaler (n, M, d) — Code und S = };_; d(ci, ¢;).

@ Je zwei Codeworte besitzen Distanz mindestens d, d.h. S > d("z/’)
@ Betrachten erste Stelle in allen Codeworten:

» Sei k die Anzahl der Nullen und (M — k) die Anzahl der Einsen.

» Erste Stelle liefert Beitrag von k(M — k) zu S.

» k(M — k) ist maximal fur k = ¥, d.h. k(M — k) < MTZ.

» Analog fir jede der n Stellen, d.h. S < ”T’V’z.
@ Kombination beider Schranken und Auflésen nach M liefert

M < 2d

—2d—n
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Vergleich der oberen Schranken

n \\7\8\9\10\11\12\13\
A(n,7) 21212 2|4 | 4 8
Singleton || 2 |4 | 8|16 | 32 | 64 | 128
Plotkin 212|234 |7 | 14

Kodierungstheorem von Shannon fir fehlerbehaftete Kanale

Gegeben sei ein binarer symmetrischer Kanal Q mit Fehlerws p. Flr
alle R<1+plog,p+ (1 —p)log,(1—p)=1—H(Q)undallee >0
gibt es fur hinreichend groBe n einen (n, M)-Code C mit
Ubertragungsrate R(C) > R und Ws(Dekodierfehler) < e.

@ Beweis komplex, nicht-konstruktiv.
@ Resultat gilt nur asymptotisch fir geniigend grof3e Blocklange.
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Erinnerung: Der Vektorraum F7

Definition Vektorraum F3
F2 = ({0,1}", +, -) mit Addition modulo 2, + : F; x F; — F7 und
skalarer Multiplikation - : F» x F5 — 7 definiert einen Vektorraum, d.h.
@ Assoziativitdt: x + (y +2) = (X +y) + 2z
© Kommutativitdt: x +y =y + x
© I neutrales Element 0" : 0" + x = x + 0" = x
© Selbstinverse: ¥x : x = —x, d.h. x + x = 0".
@ Skalare Multiplikation: a(x +y) = ax + ay.

Definition Unterraum des F7
S C F7 ist ein Unterraum des 5 gdw

0"cSund Vx,yc S:x—-yeS.

Bsp: Code C = {000,100,010, 110} ist Unterraum des F7.



Erzeugendensystem und Basis

Definition Erzeugendensystem und Basis eines Unterraums
Sei S C FJ ein Unterraum. Eine Menge G = {g1,...,0k} C S heiBt

Erzeugendensystemvon S, falls jedes x € S als Linearkombination

X =101+ ...ax0k mita; € Fp

geschrieben werden kann. Notation: S = (g4, ...,0k)-
Eine Basis B ist ein minimales Erzeugendensystem, d.h. keine echte
Teilmenge von B erzeugt S.

Bsp:

@ C ={000,100,010,110} wird von G = {000, 100,010} erzeugt.
@ B ={100,010} ist eine Basis von C.
@ B’ ={100,110} ist ebenfalls eine Basis.
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Basiserganzung

Erinnerung Eigenschaften einer Basis
Sei S C FJ ein Unterraum.
@ Jede linear unabhéngige Teilmenge von S kann zu einer Basis
erganzt werden.
© Jede Basis von S besitzt dieselbe Kardinalitat, genannt die
Dimension dim(S).
© Jedes Erzeugendensystem G von S enthalt eine Untermenge, die
eine Basis von S ist.

v
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Lineare Codes

Definition Linearer Code

Sei C C IF] ein Code. Wir bezeichnen C als linearen Code, falls C ein
Unterraum ist. Sei k die Dimension des Unterraums und d die Distanz
von C, dann bezeichnen wir C als [n, k, d]-Code.

Bsp:

e C = {000,100,010,110} ist ein [3, 2, 1]-Code.
o C=(1011,1110,0101) ist ein [4, 2, 2]-Code.
@ Jeder [n, k, d]-Code ist ein (n, 2%, d)-Code.

@ D.h. wir kdnnen M = 2k Codeworte mittels einer Basis der
Dimension k kompakt darstellen.

@ Beispiele fir lineare Codes:
Hamming Codes, Golay Codes und Reed-Muller Codes.
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Generatormatrix eines linearen Codes

Definition Generatormatrix
Sei C ein linearer [n, k, d]-Code mit Basis B = {by,...,bg}. Die
(k x n)-Matrix
b+
G=| : |erk"
by

heilt Generatormatrix des Codes C.

Definition Hamminggewicht
Sei ¢ € {0,1}". Das Hamminggewicht von c ist definiert als

w(c) = d(c,0).

D.h. w(c) ist die Anzahl der Einsen in c.

v
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Distanz von linearen Codes
Satz Distanz eines linearen Codes
Sei C ein linearer Code. Dann gilt

d(C) = min, {w(e)).

u<u:

@ SeiCm = Mingcc c20{w(c)}. Dann gilt
d(C) < d(cm,0™) = w(cm)
llzﬂ:
@ Seien ¢;, ¢; Codeworte mit d(C) = d(c;, ¢j).
@ Aus der Linearitat von C folgt ¢; 4 ¢j € C. Daher gilt

d(C) = d(cj, ¢j) = d(ci +¢;,0) = w(ci +¢j) > cenélig;éo{w(c)}.

Bsp: G = (110,111) besitzt d(G) = w(001) = 1.
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Dekodierung mittels Standardarray

Algorithmus Standardarray
Eingabe: C = {cq,...,cn} linearer [n,log, M, d]-Code mit ¢y = O".
@ S <« C. Schreibe C in erste Zeile einer Tabelle.
Q@ While S #F}
@ Wahle Fehlervektor f € F7 \ S mit minimalem Gewicht.

@ Schreibe ¢y +f,...,cm + fin neue Tabellenzeile.
Q@ S« Su{ci+f,....cm +f}.

Beispiel: C = {0000,1011,0110,1101} besitzt Standardarray:

[0000 [ 1011 [ 0110 | 1101 |
1000 | 0011 | 1110 | 0101
0100 | 1111 | 0010 | 1001
0001 | 1010 | 0111 | 1100
Standardarray-Dekodierung:

Dekodieren x € {0, 1}"” zum Codewort in derselben Spalte.
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Korrektheit des Algorithmus

Satz Dekodierung zum nachsten Nachbarn via Standardarray

Sei C ein linearer [n, k]-Code. Jeder String x wird durch
Standardarray-Dekodierung zu einem nachsten Nachbarn dekodiert.

@ Sei c; die Standardarray-Dekodierung von x mit x = ¢; + f;. Es gilt
cm€|2{d(x, c)} = cm€|2{w(x —-c)} = cmelg{w(fi +c¢j—c)}
= mig{w(fi +¢)} //cj — ¢ durchliuft alle Codeworte
cc
21 w(f) = w(x —¢;) = d(x,¢).

Satz Dekodierfehler perfekter linearer Codes

Sei C ein perfekter [n, k, d]-Code. FUr einen bindren symmetrischen
Kanal mit Fehlerws p gilt fir Standardarray-Dekodierung

Ws(korrekte Dekodierung) = > I-L:S ] (Np'(1 —p)"".  (Beweis: Ubung)
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Inneres Produkt und Orthogonalitat

Fakt Eigenschaften des inneren Produkts
Seien x,y,z € F7 und a € F». Dann gilt fir das innere Produkt
i FD < FQ — Fomit (X4,...,Xn) - (V45---5¥n) = X1 Y1+ ...+ Xa¥n
@ Kommutativitdt: x -y =y - X
@ Distributivitit: (x +y) - z=x-z+y-2
© Skalare Assoziativitat: (ax) -y = X - (ay) = a(X - y)

Definition Orthogonalitat, orthogonales Komplement

Seien x,y € 5. Wir bezeichnen x, y als orthogonal, falls x - y = 0. Das
orthogonale Komplement {y}+ von y ist definiert als die Menge

{y}m ={xeF3|x-y=0}

DiMa Il - Vorlesung 13 Lineare Codes, Duale Codes, Parity Check Matrix 203 /232




Lineare Codes mittels orthogonalem Komplement
Satz Linearer Code {y}+

Seiy € FJ. Dannist {y}* ein linearer Code.

Beweis:

@ Zeigen, dass {y}+ ein Unterraum des F} ist.

@ Abgeschlossenheit: Seien x, x’ im orthog. Komplement von y.
@ Dannist auch x — x’ € {y}*, denn

(x-—x)y=x-y-x-y=0.
@ 0c{y}*t,denn0-y=0.
Bsp:
@ {1} ={xeFJ|xg+...+ X, =0} = {x € F§ | w(X) gerade}
@ Wir nennen xy + ... + x, = 0 die Parity Check Gleichung des
Codes {1}+.
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Orthogonales Komplement erweitert auf Mengen

Definition Orthogonales Komplement einer Menge

Sei C = {c4,...,cm} C 7. Das orthogonale Komplement von C ist
definiert als

Ct={xecFJ|c-x=0firi=1,...,M}.

@ Seicj = Cj1Cjz . .. Cjp. Flir x € C* gelten Parity Check Gleichungen

CiiX{ +CioXo+...4+Cipxn = 0

Cv1 X1 + CyoXo + ... + CynXn : 0
@ Sei P = (Cj)1<i<m1<j<n € ¥, dann gilt Px! = 0! bzw.
xP! =0.
@ Wir bezeichen P als Parity Check Matrix von C*.
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Dualer Code
Satz Dualer Code

Sei C = {c4,...,cm} C [F] ein Code. Das orthogonale Komplement
C* von C ist ein linearer Code, genannt der duale Code von C.

Beweis:

@ Abgeschlossenheit: Seien x,x’ € C*+ und P = (cj)1<i<m,1<j<n-
Dann gilt

(x —x)P' =xP' —x'P' = 0.
@ 0" ¢ C*, denn 0"P! = OM,

Bsp
@ Sei C*+ = {100, 111}+. Dann gelten die Parity Check Gleichungen
Xq =0
Xy +Xo+x3 = 0.

@ Aus der 2. Gleichung folgt X, = x3 in F», d.h. Ct = {000,011}.
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Parity Check Matrix

Definition Parity Check Matrix P
Sei C ein linearer [n, k]-Code. Jede Matrix P mit der Eigenschaft

C={xcTFJ|xP' =0}

hei3t Parity Check Matrix des Codes C.

@ D.h. C wird sowohl durch eine Generatormatrix als auch durch
eine Parity Check Matrix eindeutig definiert.

@ Im Gegensatz zu Generatormatrizen setzen wir nicht voraus, dass
die Zeilen von P linear unabhangig sind.

@ Bsp.: Code C = {011,101} besitzt die Parity Check Matrizen

01 1
P:<(1)g)_1l>undP’: 101 ]).
110
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Eigenschaften dualer Codes

Satz Eigenschaften dualer Codes
Seien C, D Codes mit C C D. Dann gilt D+ C C*.

Beweis:

@ Seixc D+. Danngiltx-d =0flralled € D.
@ Somitistx-c=0flrallece CC D,d.h.x e C*.

Satz Eigenschaften dualer Codes von linearen Codes
Sei C ein linearer [n, k, d]-Code mit Generatormatrix G. Dann gilt

Q@ C!t = {xeFj]|xG" =0}, d.h. Gist Parity Check Matrix fir C*.
Q dim(Ct) = n—dim(C).
Q ctt=cC.
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Beweis der Eigenschaften 1+2

@ G besitze Zeilenvektoren gy, ..., gk. Zeigen C+ = {gq ..., 0k}
» Mit vorigem Satz folgt: {g1,...,9k} C C = C*+ C {g1,...,0x}".
» {01,...,0k}- C C+:Seix €{g,...,9k}*. Dann ist x orthogonal
zu jeder Linearkombination der g;, d.h. x ist orthog. zu jedem ¢ € C.

© Mit 1. gelten die folgenden Parity Check Gleichungen fiir C+

11Xt + g12X2 + ... ginXn = 0
Ik X1 + GkeXe + ... GknXn = O
Umwandeln in linke Standardform liefert (eventuell nach
Spaltenumbenennung)
X4 +ai k1 X1 oo+ aipXn = 0
Xk Fak ki1 Xkt + ...+ knXn = 0
Variablen xx 1, . .., X, frei wahlbar. Daher gilt dim(C+) = n — k.

© Zeigen C C C+ und dim(C) = dim(C++). Damit gilt C = C++.
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Beweis C = C*++

@ Zeigen zunachst C C C*++. Seic € C.
@ Esgilt Ct = {x € F} | x - ¢; = O fiir alle ¢; € C}.
@ Ferner C*+ ={yeF]|y-x=0firrallex € C*},d.h.c € C+.
@ Wegen 2. qilt:
dim(C++) = n—dim(Ct) = n— (n—dim(C)) = dim(C).

Korollar Existenz einer Parity Check Matrix

Sei C ein linearer Code. Jede Generatormatrix G von C* ist eine
Parity Check Matrix fir C. D.h. insbesondere, dass jeder lineare Code
C eine Parity Check Matrix besitzt.

Beweis:
@ Clistlinear, besitzt also eine Generatormatrix G.

@ G ist Parity Check Matrix fiir den Dualcode von C*, d.h. flr
ctt=cC



Konstruktion eines dualen Codes

Bsp: C = (1011,0110).
@ Die Parity Check Gleichungen von C* sind

X1 +xX3 +x4 = 0
Xo +X3 =0

@ Wahlen beliebige Werte flir x3, x4 und Idsen nach xy, xo auf.

@ C!+ ={0000,1001,1110,0111} = (1001,1110)
@ dim(Ct) =4 —dim(C) =2

Bsp: C = (1100,0011)
@ Die Codeworte 1100 und 0011 sind orthogonal zueinander.
@ Beide Codeworte 1100, 0011 sind orthogonal zu sich selbst.
@ D.h. C C Ct und dim(C) = 2 = dim(C™).
@ Damitist C+ = C. C ist ein selbst-dualer Code.
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Prasentation eines Codes durch G oder P

Vorteil der Prasentation durch Generatormatrix:
@ Einfache Generierung aller Codeworte von C
Vorteil der Prasentation durch Parity Check Matrix:
@ Entscheidung, ob ein x im Code C liegt.

Satz Minimaldistanz via P

Sei C ein linearer [n, k, d]-Code mit Parity Check Matrix P. Fir die
Minimaldistanz von C gilt

d = min{r € N | Es gibt r linear abhéngige Spalten in P}.
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Beweis zur Minimaldistanz via Spalten von P

Beweis:
@ Sei r die minimale Anzahl von linear abhangigen Spalten.
@ Es gibtein ¢ € FJ mit w(c) = rund P-c! = 0! & cP! = 0.
@ Damitgitce Cundd <.

@ Annahme: d <.
@ Sei ¢’ € C ein Codewort mit Gewicht d. Dann gilt P - (¢’)! = 0.

@ D.h. es gibt d < r linear abhéngige Spalten in P.
(Widerspruch zur Minimalitat von r)
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Syndrome
Definition Syndrom

Sei C C 7 ein Code mit Parity Check Matrix P und x € 5. Das
Syndrom von x ist definiert als S(x) = xP!.

Satz Standardarrays und Syndrome

Sei C ein linearer Code mit Standardarray A und Parity Check Matrix
P. Die Elemente x,y € [F] sind in derselben Zeile von A gdw

S(x) = S(y)-

Beweis:
@ Seix=fi+cjundy = fx +cy.
@ Esgilt S(x) = S(f; +¢;) = S(f;) + S(cj) = S(f;).
@ Analog folgt S(y) = S(f). D.h.
S(y) =S(x) < S(f) = S(t)
= S(fi—fk)zo < fi—-fkeC <i=k
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Syndromdekodierung mittels Syndromtabelle

@ Dekodierung mittels Standardarray: x = f; + ¢; mit Fehlervektor f;.

@ Paarweise verschiedene Fehlervektoren bilden die erste Spalte
eines Standardarrays.

@ Berechne die folgende Syndromtabelle fir C

Fehlervektor | Syndrom
0 0
fa S(f2)
fa S(f3)
f, S(fe)

Algorithmus Syndromdekodierung

EINGABE: x €
@ Berechne S(x) und vergleiche mit der Syndromspalte.
@ Falls S(x) = S(f;), Ausgabe ¢ = x — f;.
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Aquivalente lineare Codes

Definition Aquivalenz von linearen Codes

Sei C ein linearer Code mit Generatormatrix G. Ein Code C’ mit
Generatormatrix G’ hei3t zu C dquivalenter Code, falls G’ eine
Transformation aus G mittels folgender Operationen ist.

@ Vertauschen von zwei Zeilenvektoren
© Vertauschen von zwei Spaltenvektoren
© Addition eines Zeilenvektors zu einem anderen Zeilenvektor

Fakt Systematische Codes

Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gibt es
einen zu C aquivalenten Code C’ mit Generatormatrix in linker
Standardform G' = [Ix|Mk n—x]. C' nennt man systematischen Code.

4

@ FuUr systematische C': (x1,...,Xk)G = (X1, ..., Xks V15« Yn—k)-
@ V1,...,¥n_k nennt man die Redundanz der Nachricht.
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Umwandlung Generatormatrix in Parity Check Matrix
Satz Konversion von Generatormatrix in Parity Check Matrix
Sei C ein linearer [n, k]-Code mit Generatormatrix G = [/c|A]. Dann ist

P = [Alh_]

eine Parity Check Matrix fur C.

Beweis:Sei C’' der Code mit Parity Check Matrix P:
@ Zeigen:C C C'.
» Fur alle Zeilen g; von G gilt Pg;! = 0, denn j-ter Eintrag von Pg;!:
(a1j...akj0...1 ...O)-(O...1 ...0aj ...a,-n_k) = a,-,-+a,-,-:0

» Aus Pg;! = 0! folgt C C C'.

@ Zeigen: dim(C) = dim(C")
» P besitzt n — k linear unabhangige Zeilen.
» D.h. Dualcode (C’)* hat Generatormatrix P und Dimension n — k.

dim(C') = n—dim((C')*) = n— (n— k) = k = dim(C).
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Hamming-Matrix H(h) und Hammingcode #(h)

@ Parametrisiert tber die Zeilenanzahl h.
@ Spaltenvektoren sind Binardarstellung von 1,2,...,2" — 1.

@ Bsp:
00011 11
HB)=( 0 1 100 1 1
101010 1
® Hammingcode H(h) besitzt die Parity Check Matrix H(h).

@ Hammingcodes unabhangig entdeckt von Golay (1949) und
Hamming (1950).

Satz Hammingcode

Der Hammingcode #(h) mit Parity Check Matrix H(h) ist ein linearer
[n, k, d]-Code mit den Parametern

n=2"-1k=n—hundd =3.
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k und d bei Hammingcodes

Beweis:

H(h) enthalt die h Einheits-Spaltenvektoren ey, ..., ep.

@ Daraus folgt, die Zeilenvektoren von H(h) sind linear unabhangig.
@ D.h. H(h) ist eine Generatormatrix des dualen Codes #(h)*.

@ Damit ist dim(#(h)*) = hund k = dim(#H(h)) = n— h.

Je zwei Spalten in H(h) sind paarweise verschieden.

Die minimale Anzahl von linear abhangigen Spalten ist
mindestens 3, d.h. d(#(h)) > 3.

Die ersten drei Spalten sind stets linear abhangig, d.h.
d(H(h)) = 3.
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Dekodierung mit Hammingcodes
Satz Korrigieren eines Fehlers

Sei ¢ € #(h) und X = ¢ + e; fiir einen Einheitsvektor e; € F2 . Dann
entspricht das Syndrom S(x) der Binardarstellung von i.

Beweis:
@ Es gilt S(x) = S(e;) = ejH(h)! = (H(h)e;')".

@ D.h. S(x) entspricht der i-ten Spalte von H(h), die wiederum die
Binarkodierung von i ist.

Bsp:
@ Verwenden H(3) und erhalten x = 1000001.
S(x) = (1000001)H(3)! = (110).

@ Da 110 die Binarkodierung von 6 ist, kodieren wir zum nachsten
Nachbarn 1000011.
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Simplex Code: Dualcode des Hammingcodes
Satz Simplex Code

Der Dualcode des Hammingcodes H(h) wird als Simplex Code S(h)
bezeichnet. S(h) ist ein [2" — 1, h,2"~1]-Code, bei dem fiir alle
verschiedenen ¢, ¢’ € S(h) gilt, dass d(c,¢’) = 21,

Beweis:

@ Hamming-Matrix H(h) ist Generatormatrix von S(h) = H(h)+

@ Dadim(S(h)) = n—dim(#(h)), ist S(h) ein [2" — 1, h]-Code.
@ Rekursive Definition: Es gilt

0 ... 0]1
H(h+1) = 0
(h+1)= H(h) : H(h)

0
@ Sei ¢ das Komplement von ¢ ist. Dann gilt

S(h+1) = {cOc|c € S(h)} U {eclc|c € S(h)}.
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Distanz 2"~ zwischen zwei Worten im Simplex Code

Beweis von d(c,¢’) = 2"~ per Induktion Gber h.
IVh=1:

@ H(1)=(1),d.h. S = {0,1} und damit d(0,1) = 1 = 2°.
ISh— h+1:

@ Fall 1: d(cOc,c’0c’) = 2- d(c,¢') =221 = 2",

@ Fall 2: d(c1¢,¢’1¢’) = d(c,¢’) + d(€,¢/) =2 - d(c,c’) = 2.

@ Fall 3:

d(cOc,c’1c’) = d(c,¢')+1+d(c,c)
= d(c,¢)+1+(2"—1—-d(c,¢)) =2"
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Reed-Muller Codes

@ Reed-Muller Code R(r,m) ist definiert fur me N, 0 < r < m.
@ Betrachten nur Reed-Muller Codes 1. Ordnung R(1, m) = R(m).

Definition Rekursive Darstellung von Reed-Muller Codes
Q@ R(1) =F3 = {00,01,10,11}.
Q Firm>1:R(m+1)={cc|ceR(m}u{cc|cecR(m}.

® R = < ? 1 ) ist eine Generatormatrix fir R(1).
@ R(2) = {0000,0011,0101,0110,1010,1001,1111, 1100} mit

Generatormatrix
00 1
Ro=| 0 1 1
1 1 1
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Parameter der Reed-Muller Codes
Satz Reed-Muller Parameter

R(m) ist ein linearer (2™,2™m+1 2M-1).Code. Fir alle ¢ € R(m) \ {0,1}
gilt w(c) = 2m-1.

IA: m=1
@ R(1) ist ein linearer (21,22 29)-Code. 01, 10 besitzen Gewicht 2°.
IS:m—m+1
o n=2.2m=2mt1,
@ {cc|ceR(m)}und {cc | c e R(m)} sind disjunkt, d.h.
k=2.2m1 —2m+2
@ Seice R(m)\ {0,1}.
» Fr cc gilt w(ce) = 2w(c) =2.2m—1 = 2™,
» Fir cc gilt w(ce) = w(c) + w(€) =2m " + (2m — 2m—1) = 2m,
@ Firc =0 gilt cc = 01 mit w(01) = 2™.
@ Firc =1 giltec =10 mit w(10) = 2.
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Reed-Muller Generatormatrizen
Satz Generatormatrix fir R(m)
Sei Ry, eine Generatormatrix fir R(m). Dann ist

(0 .01 ... 1
Rm+1_< Rm ‘ Rm >

eine Generatormatrix far R(m+ 1).

Beweis:

@ Ann.: J nicht-triviale Linearkombination, die 0 liefert.

@ Linearkombination kann nicht nur die erste Zeile enthalten.

@ D.h. es gibt eine nicht-triviale Linearkombination der Zeilen
2...m+ 2, die den Nullvektor auf der ersten Halfte liefert.
(Widerspruch: Ry, ist Generatormatrix fir R(m).)

@ Sei C der Code mit Generatormatrix Ry 1.

® Firc € R(m) gilt:cc € Cundcc € C. D.h. R(m+1) C C.

@ dim(C) = m+1 =dim(R(m+ 1)) und damit C = R(m+.1).




Charakterisierung der Generatormatrizen
Bsp:

00
00
Ra=1 0 1
1 1
Streiche Einserzeile aus Ry,. Dann
@ besitzen die Spaltenvektoren Lange m und
@ bestehen aus Binarkodierungenvon 0,1,...,2™ — 1.

@ D.h. Streichung der Einserzeile von Ry, liefert die Hamming-Matrix
H(m) mit einer zusétzlichen Nullspalte.

Vergleich von Hamming, Simplex und Reed-Muller Codes

H(m) | S(m) | R(m)
Codewortlange 2m—1 | 2M -1 2m
Anzahl Codeworte | 22"-1-m | 2m 2m+1
Distanz 3 om=1 | pm-1
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Dekodierung von Reed-Muller Codes

@ R(m) kann [%J — 2M-2 _ 1 Fehler korrigieren.

@ Syndrom-Tabelle besitzt 2; = 22,::11 = 22"-m-1 Zgilen.

Bsp: R(3) ist 1-fehlerkorrigierend.

r 00001111
go_|m|_[001T 10011
"l ] l0101010 1

s 11111111

Sei € = a1y + asra + asls + agly. Es gilt

@ C1+05 = aq(r11+r15)+az(ra1+ras)+as(ra1+r3s)+aa(ra1+ras) = ay
@ C+Cp = avi(ra+r1e)+aa(roo+rg)+as(raa+rae)+as(faz+rs) = aq
® Ebenso oy = 3+ ¢7 = ¢4 + Cs.
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Mehrheitsdekodierung

@ Suche fiur jede Zeile i Spaltenpaar (u, v), so dass sich die Spalten
u, v nur in der i-ten Zeile unterscheiden. Liefert Gleichung fur «;.
Fur Zeile 1: (1,5),(2,6),(3,7), (4,8), d.h. im Abstand 4.

Fur Zeile 2: (1,3),(2,4),(5,7),(6,8), d.h. im Abstand 2.

Fur Zeile 3: (1,2),(3,4),(5,6),(7,8), d.h. im Abstand 1.

°
°
o
@ FUr Zeile 4: nicht moglich.

Erhalten fur aq, a2, agz jeweils 4 Gleichungen in verschiedenen c;.
@ Falls x = ¢ + ey, ist genau 1 von 4 Gleichungen inkorrekt.

Algorithmus Mehrheitsdekodierung Reed-Muller Code R(m)

@ Bestimme ay, ..., an per Mehrheitsentscheid.

Q Berechnee=x-Y7", ajn.

O Falls w(e) < 2™2 — 1, dekodiere ¢ = x + e. (d.h. ameq =0)
O Falls w(e) < 2m—2 _ 1 dekodiere ¢ = X + €. (d.h. apme1 =1)

v
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Beispiel Mehrheitsdekodierung

Bsp:
@ Verwenden R(3) und erhalten x = 11011100.
» a1 =X1+ x5 =0
» a1 =X2+Xs =0
» ay=Xx3+x7=0
> oy = X4+ Xxg =1
@ Mehrheitsentscheid liefert oy = 0.
> ap = X1 +Xx3=1
»ap=Xo+X4=0
> ap=X5+ X7 =1
> ap =X+ Xg = 1
@ Mehrheitsentscheid liefert ao = 1 und analog a3 = 0.
oe=x-0-rp—1-r,b—0-r3=11011100—- 00110011 = 11101111.
o w(e)<1,dh.c=x+e=11001100.
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McEliece Verfahren (1978)

@ Dekodieren eines zufalligen linearen Codes ist NP-hart.

@ Verwende linearen Code C mit effizientem Dekodierverfahren
(z.B. sogenannten Goppa-Code).

@ Generatormatrix von C bildet den geheimen Schlussel.
@ C wird in aquivalenten linearen Code C’ transformiert.

Algorithmus Schllsselgenerierung McEliece

@ Wabhle linearen [n, k, d]-Code C mit Generatormatrix G.
© Wabhle zufallige binare (k x k)-Matrix S mit det(S) = 1.
© Wahle zufallige binare (n x n)-Permutationsmatrix P.
Q G+ SGP

offentlicher Schllssel: G, geheimer Schllssel S, G, P.
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McEliece VerschlUsselung

Algorithmus McEliece Verschlisselung

EINGABE: Plaintext m € F%
@ Wabhle zufalligen Fehlervektor e € F5 mit w(e) = Ld—?J.
Q@ c« mG +e.

AUSGABE: Ciphertext ¢ € F3

Vorgeschlagene Parameter:
@ [1024,512,101]-Goppacode C.
@ Plaintextlange: 512 Bit, Chiffretextlange: 1024 Bit.
@ GroBe des offentlichen Schllissels: 512 x 1024 Bit.
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McEliece Entschlisselung

Algorithmus McEliece Entschlisselung

EINGABE: Ciphertext ¢ € F5
Q x«—cP.
© Dekodiere x mittels Dekodieralgorithmus fir C zu m'’.
QO m«ms

AUSGABE: Plaintext m € F%

@ Korrektheit:

x=cP'=(mG+e)-P~' = (mSGP+e)-P~' = (mS)G+e-P".

@ e P~ besitzt Gewicht w(eP~') = w(e) = |45 ].
@ Dekodierung liefert m’ = mS,d.h.m=m’'S~".
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