Hardcore-Pradikat

Ziel: Destilliere Komplexitat des Invertierens auf ein Bit.

Definition Hardcore-Pradikat

Sei Ny eine Einwegfunktion. Sei hc ein deterministischer pt Alg mit
Ausgabe eines Bits hc(x) bei Eingabe x € D. hc heif3t
Hardcore-Préadikat fur f falls fur alle ppt Algorithmen A gilt:

Ws[A(17, 1, f(x)) = he(x)]] < & + negl(n).

Intuition: Bild f(x) hilft nicht beim Berechnen von hc(x).
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Spiel zum Berechnen des Hardcore-Pradikats

fCompHCAHf (n) \ / A \

I + Gen(1™)
x < Samp(]) 1" 1.y)
v fil) | Berechne h.
Ausgabe: h
{1 falls he(z) = h
0 sonst j \ /

Falls hc ein Hardcorepradikat ist, so gilt fur alle ppt A
Ws[CompHC 4 ,(n) = 1] = Ws[A(17, 1, f(x)) = he(x)]] < § + negl(n).
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Hardcore-Pradikate

@ hc(x) := Isb(x) (least significant bit) ist ein Hardcorepradikat fur
die RSA Einwegpermutation Ngga (unter der RSA Annahme).

@ Es kann kein festes Hardcorepradikat hc fur alle
Einwegfunktionen geben.

@ Warum? Sei N; Einwegfunktion mit Hardcorepradikat hc. Dann ist
Mg mit g(x) := f(x)||hc(x) auch eine Einwegfunktion, aber hc kein
Hardcorepradikat von .

@ Aber: Man kann jede Einwegfunktion Ny zu einer Einwegfunktion
Mg mit einem festen Hardcorepradikat verandern.
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Goldreich-Levin Hardcore-Pradikat

Satz von Goldreich-Levin

Sei Iy eine Einwegpermutation. Dann existiert eine
Einwegpermutation My mit Hardcorepradikat hc.

Konstruktion: (ohne Beweis)

@ Sei f eine Einwegpermutation mit Definitionsbereich {0, 1}".
@ Seix = x1...x, € {0,1}". Konstruiere
g(x,r) = (f(x),r)mitr g {0,1}".
@ Offenbar ist g ebenfalls eine Einwegpermutation.
@ Wir konstruieren ein Hardcore-Pradikat hc fir g mittels
he(x,r) = (x,ry = Y7, xjr; mod 2.
@ Beweis der Hardcore-Eigenschaft ist nicht-trivial.
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Verschllsselung aus Trapdoor-Einwegpermutation

Algorithmus M,
Sei Iy eine Td-Einwegpermutation mit Hardcore-Pradikat hc.
@ Gen: (/,td) + Gen(1"). Ausgabe pk = / und sk = td.
@ Enc: Fir m € {0,1} setze x + Sample(l) und berechne
¢ < (f(x), he(x) & m).
© Dec: Fir Chiffretext ¢ = (¢1, ¢2) berechne x := Inv;y(cy) und
m = ¢y & he(x).

Intuition:
@ hc(x) ist “pseudozuféllig” gegeben f(x).
@ D.h. he(x) @ m ist ununterscheidbar von 1-Bit One-Time Pad.

Krypto Il - Vorlesung 06 - 9.05.2012 ()  Hardcore-Pradikat, CPA-sichere Verschliissel

71/174



Bsp: Verschlisselung mit RSA-Td-Einwegpermutation

Algorithmus MNg2
Sei N5, die RSA Td-Einwegpermutation mit Hardcore-Pradikat hc.

@ Gen: (N, e, d) « GenRSA(1"). Ausgabe pk = (N, e) und

sk = (N, d).
@ Enc: Fir m e {0,1} wéhle r g Zj}, und berechne
¢ + (r® mod N, he(r) & m).
© Dec: Fir Chiffretext ¢ = (c1, ¢2) berechne r := cf mod N und
m <« ¢ @ hc(r).
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CPA-Sicherheit unserer Konstruktion
Satz CPA-Sicherheit von Mgy,

Sei I eine Trapdoor-Einwegpermutation mit Hardcore-Pradikat hc
Dann ist MNgpa CPA-sicher.

Beweis:

@ Sei A ein Angreifer mit Erfolgsws ¢(n) = Ws[PubK ¥ (n) = 1].
@ OBdA (mg, my) < A(pk) mit {my, mi} = {0,1}. (Warum?)
@ Verwenden A, um A" im Spiel CompHC 4 n,(n) zu konstruieren.
Algorithmus Angreifer A’
Eingabe: 1”1,y = f(x) € D

@ Setze pk « I und berechne (mg, my) < A(pk).

©Q Wahle b,z € {0,1}. Setze ¢, + mp & z.
Q b+ Ay,

C2)
falls b = b/
Ausgabe: h = {Z alls b = b .

Z sonst
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Angreifer A’ fir das Hardcore-Pradikat

CompHCA’Hf (n)

I + Gen(1™)
x < Samp(I)
y = f1(x)

Ausgabe:
1 he(x)=h

\ {O sonst ),

(a~,1,y)

Al
pk=1
b,z €n 0,1}

co = (Mmp @ 2)

Ausgabe:

z ifo="0

{z ® 1 else
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CPA-Sicherheit von M¢p,
Beweis: Fortsetzung
@ Seix = f~'(y). Idee: A’ rat z = hc(x).
@ Es gilt Ws[A'(f(x)) = he(x)] =
T Ws[b=0b'|z=he(x)] + 5 - Ws[b# b | z# he(x)].
@ 1. Fall z = hc(x): (y, ¢) ist korrekte Verschllsselung von mp, d.h.
Ws[b=b'| z= hc(x)] = e(n).
@ 2. Fall z # hc(x): Es gilt
(v.c2) = (F(x).z® mp)
= (f(x),ze1empae1)=(f(x),he(x)&emp&1).
D.h. (y, co) ist korrekte Verschllsselung von mp & 1 = my_p,.
Ws[b# b | z# he(x)] =Ws[1 —b=>b"| z& 1 = he(x)] = e(n).

Da hc ein Hardcore-Pradikat ist, folgt

3 + negl(n) > Ws[A'(f(x)) = he(x)] = €(n).
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