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Kapitel 1
Einleitung

Ein grofler Teil der heutzutage in der Praxis eingesetzten, asymmetrischen Kryptogra-
phieverfahren basiert auf Berechnungen modulo grofler, ganzer Zahlen, wie beispielsweise

das wohl bekannteste und am weitesten verbreitete Public-Key-Kryptosystem RSA.

Die Sicherheit solcher Verfahren basiert meist auf der Annahme der Schwierigkeit eines
der beiden folgenden Probleme: des Faktorisierens grofler Zahlen oder des Berechnens
diskreter Logarithmen modulo einer Primzahl.

Diese Annahmen gelten zwar als gesichert, sind aber bisher nicht bewiesen. Daher ist
es trotz des guten Rufs solcher Verfahren wie RSA durchaus sinnvoll, nach alternati-
ven Public-Key-Kryptoverfahren zu suchen, deren Sicherheit nicht auf diesen Annahmen
beruht.

FEine Klasse solcher, alternativer Public-Key-Verfahren stellen die multivariaten Kryp-
toverfahren dar. Dies sind Verfahren, die mit multivariaten, polynomialen Gleichungs-
systemen iiber endlichen Kérpern arbeiten. Das 1996 von Jacques Patarin vorgestellte

Kryptosystem HFE gilt heute als eines der stiarksten Kryptosysteme dieser Art:

» The RSA public key cryptosystem is based on a single modular equation in
one variable. A natural generalization of this approach is to consider systems

of several modular equations in several variables (. ..)

HFE (...) is believed to be one of the strongest schemes of this type. “
Aviad Kipnis, Adi Shamir (in [KS99))

Multivariate Kryptosysteme wie HFE sind allgemein nicht so verbreitet und von daher
auch nicht so gut untersucht wie die oben erwihnten Systeme. Dies fiihrt natiirlich
dazu, dass das Vertrauen in die Sicherheit nicht so grofl sein kann wie bei Verfahren, die
lange bekannt sind und viel untersucht wurden (wie beispielsweise RSA seit mehr als 20

Jahren). Zudem kann es durchaus auch als Nachteil der multivariaten Systeme angesehen
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werden, dass ihre Sicherheit nicht auf einem wohlbekannten, gut studierten Problem wie
dem Faktorisieren beruht, vor allem da manche multivariaten Kryptosysteme, wie Patarin

schreibt, ,,auf spektakulidre Art gebrochen wurden®.

Andererseits haben multivariate Kryptosysteme neben der Unabhéngigkeit von den iib-
lichen, in vielen Verfahren verwendeten Annahmen (wie der Schwierigkeit des Faktorisie-
rens oder des Berechnens diskreter Logarithmen) noch weitere Vorteile:

Beispielsweise konnen mit HFE sehr kurze, digitale Signaturen erzeugt werden. So kann in
Bezug auf die bekannten Attacken eine HFE-Signatur von ungefahr 128 Bit als durchaus
sicher angesehen werden. Dagegen sind fiir RSA schon 512 Bit nicht mehr als ausreichend
zu betrachten, nachdem auf der Eurocrypt 2000 die Faktorisierung eines 512 Bit RSA-
Moduls vorgestellt wurde.

Ein weiterer Vorteil multivariater Kryptosysteme ist ihre gute Eignung fiir die Implemen-
tierung auf Smartcards, da diese Systeme haufig auf einfachen Berechnungen basieren,

die zudem auch nur wenig RAM bendtigen.

Angefangen hat die Entwicklung der multivariaten Kryptographie schon in den 80er Jah-
ren. Allerdings wurden die ersten damals vorgestellten Systeme dieser Art schnell gebro-
chen, so dass zunéchst keine weiteren Versuche durchgefiihrt wurden, solche Systeme zu
entwickeln.

Auf der Eurocrypt 1988 wurde dann von Hideki Imai und Tsutomu Matsumoto das erste
erfolgversprechende System C* vorgestellt. Dieses Verfahren wurde erst 1995 von Jacques
Patarin gebrochen.

Ein Jahr spéiter hat Patarin dann auf der Eurocrypt 1996 das Verfahren HFE als eine
mogliche Verallgemeinerung von C* vorgestellt. Durch diese Verallgemeinerung hat er
versucht, die Schwéchen zu beseitigen, die es erméglichten, C* zu brechen.

Bis heute gilt HFE als nicht gebrochen. Denn auch die schnellsten bislang bekannten
Attacken wie etwa die Attacken von Nicolas Courtois oder von Aviad Kipnis und Adi
Shamir sind nicht deutlich schneller als die triviale Attacke iiber eine vollstadndige Suche, so
dass diese Attacken leicht durch eine geeignete Parameterwahl verhindert werden kénnen.
Fiir bestimmte Varianten von HFE, die sogenannten Perturbationen, die durch leichte
Modifikationen des urspriinglichen Systems entstehen, sind bislang gar keine Attacken

bekannt, die schneller als eine vollstdndige Suche wéren.

1.1  Uberblick

Das Ziel dieser Arbeit ist es, das Kryptoverfahren HFE vor allem in Bezug auf seine
mathematischen Eigenschaften vorzustellen. Da die Sicherheit von HFE stark mit dem
Losen von quadratischen Gleichungssystemen zusammenhéngt, sollen zudem dieses Pro-

blem néher untersucht und die Auswirkungen auf HFE dargestellt werden.
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In den weiteren Abschnitten dieses einleitenden Kapitels werden zunéchst kurz die in
dieser Arbeit verwendeten Notationen erldutert. Danach werden Ubersichten iiber die
Grundlagen zweier Bereiche gegeben, die fiir die weitere Arbeit ben6tigt werden: Abbil-

dungen zwischen endlichen Koérpern und die Komplexitatstheorie.

Im zweiten Kapitel wird dann HFE vorgestellt. Dazu wird zunéchst das zugrunde liegende
Schema beschrieben. Da allerdings die bei HFE verwendete Funktion nicht wie iiblich
bijektiv ist, miissen spezielle Vorkehrungen getroffen werden, um HFE zum Verschliisseln
und Signieren einsetzen zu kénnen. Diese werden anschlieSend beschrieben.

Danach werden einige Eigenschaften wie beispielsweise die Wirksamkeit dieser Vorkehrun-
gen niher betrachtet und es wird untersucht, welche Auswirkungen diese Eigenschaften
auf die Wahl der Parameter haben. Zudem werden in diesem Kapitel noch sogenannte
Perturbationen — gewisse Varianten von HFE — vorgestellt und die wichtigsten Sicher-

heitsgrundlagen von HFE vor allem aus komplexitétstheoretischer Sicht erldutert.

Da ein wichtiger Sicherheitsaspekt von HFE die Schwierigkeit des Problems MQ), also des
Losens von quadratischen Gleichungssystemen ist, wird dieses Problem in den folgenden
Kapiteln ndher betrachtet. In Kapitel 3 wird dazu zunéchst beschrieben, wie allgemein
polynomiale Gleichungssysteme mit Hilfe einer Grobnerbasis gelost werden kénnen. Ins-
besondere wird dabei natiirlich der Spezialfall von HFE-Systemen betrachtet. Zu dessen
néherer Untersuchung wurden auch praktische Simulationen durchgefiihrt, die ebenfalls
in diesem Kapitel analysiert werden.

In Kapitel 4 wird dann ein weiterer Spezialfall von MQ untersucht: der Fall unter- und
iiberbestimmter Gleichungssysteme. Es werden einige Algorithmen vorgestellt, mit denen
besonders stark unter- oder iiberbestimmte Gleichungssysteme effizienter gelost werden
konnen. Diese Spezialfille sind in Bezug auf HFE in zweierlei Hinsicht interessant:

Zum einen konnen bei den im zweiten Kapitel beschriebenen Perturbationen iiber- und
unterbestimmte Gleichungssysteme auftreten und zum anderen finden Algorithmen fiir
iiberbestimmte Gleichungssysteme auch Anwendung in der sogenannten Attacke iiber
MinRank.

Der Ablauf dieser Attacke und der Ablauf der sogenannten Attacke iiber implizite Glei-
chungen wird im abschlieSenden Kapitel 5 zusammengefasst. Diese beiden Attacken sind

die zwei effizientesten, momentan bekannten Arten von Attacken auf HFE.

Zusétzlich ist dieser Arbeit eine CD beigelegt, die neben einer elektronischen Fassung
dieser Arbeit, die Programme und die vollstéindigen Ergebnisse zu den Simulationen

enthalt.

Die Abschnitte dieser Arbeit, die sich direkt mit HFE beschéftigen, basieren neben eigenen

Untersuchungen im Wesentlichen auf den in [CGP99] zusammengefassten Texten und den
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spéter veroffentlichten Artikeln [CKPS00] und [Cou0la]. Insbesondere dem Kapitel iiber
Grobnerbasen liegt allerdings noch zahlreiche andere Literatur zugrunde. Ein Verzeichnis
der gesamten bei der Erstellung dieser Arbeit verwendeten Literatur ist am Ende der

Arbeit zu finden.

1.2 Notationen und Bezeichnungen
In dieser Arbeit werden die folgenden Notationen und Bezeichnungen verwendet:

der endliche Korper mit ¢ Elementen

=| &

der algebraische Abschluss eines Korpers K
grad, (p)  der Grad des Polynoms p als Polynom in x aufgefasst
K™*™  die Menge der Matrizen mit m Zeilen und n Spalten mit Eintragen aus K
(U),  der von der Menge U erzeugte K-Vektorraum
dimg (V)  die Dimension von V als K-Vektorraum
|M|  die Kardinalitét der Menge M
die grofite, ganze Zahl < a
die kleinste, ganze Zahl > a
Pr(A)  die Wahrscheinlichkeit, dass das Ereignis A eintritt
) die bedingte Wahrscheinlichkeit fiir das Eintreten des
Ereignisses A unter der Bedingung, dass B eingetreten ist
Sq  die symmetrische Gruppe auf {1,...,d}
~  Aquivalenzrelation auf den d-Tupeln aus {1,...,n}%, definiert durch
(i1, yia) ~ (Ji,- -5 Ja) & Jo € Sq ik = jou fir k=1,...,d
x|y  die Konkatenation von z und y, d.h. fir x = (z1,...,2,)
und y = (y1,...,yr) st x ||y = (T1,. ., Zn, Y1, -+, Yr)
##  leitet Kommentare in Algorithmen ein
U(yp)  die univariate Darstellung der Funktion ¢ (vgl. Definition 1.3.3 7))
M (p)  die multivariate Darstellung der Funktion ¢ (vgl. Definition 1.3.3 7))
Uy,q  die Menge der univariaten Darstellungen, bei denen die auftretenden
Exponenten das ¢-Gewicht d nicht iiberschreiten (vgl. Definition 1.3.7)
Mg  die Menge der multivariaten Darstellungen
mit n Polynomen in n Variablen vom Grad d (vgl. Definition 1.3.7)
HFEP  das HFE-Problem (vgl. Problem 2.5.1)
MQ  das Problem, multivariate, quadratische Gleichungssysteme zu lésen
(vgl. Problem 2.5.2)
IP  das Problem Isomorphism of Polynomials (vgl. Problem 2.5.3)
MinRank  das Problem MinRank (vgl. Problem 2.5.4)
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1.3 Grundlagen

1.3.1 Darstellungen von Abbildungen zwischen endlichen Ko6rpern

Die Idee des HFE-Kryptosystems basiert darauf, dass Abbildungen zwischen endlichen
Korpern auf verschiedene Arten dargestellt werden koénnen. Aus diesem Grund werden
in diesem Abschnitt zunéchst einige Grundlagen iiber die fiir HFE wichtigen, univaria-
ten und multivariaten Darstellungen polynomialer Abbildungen iiber endlichen Kérpern

beschrieben.

Um die Notationen zu vereinfachen seien in diesem und auch in den folgenden Kapiteln
— soweit nicht anders angegeben — folgende Schreibweisen vereinbart:

q sei eine Primzahlpotenz, n € N eine natiirliche Zahl, K = F, der endliche Koérper mit ¢
Elementen und L = Fy» der (bis auf Isomorphie) eindeutig bestimmte Erweiterungskorper
iiber K vom Grad n.

Da L als n-dimensionaler K-Vektorraum aufgefasst werden kann, sei ferner ein K-Iso-

morphismus ¢ : L — K" fest vorgegeben, etwa nach Wahl einer K-Basis 74,...,7,, von
L durch
L — K"
“a o (a1,...,an), wobei a = X" apy,.

Mit Hilfe von ¢ kénnen dann Abbildungen von L bzw. K™ in sich auch als Abbildungen des
jeweils anderen Raumes aufgefasst werden. Dazu seien fiir ¢ : L — L bzw. ¢’ : K™ — K"

die jeweils zugehorigen Abbildungen bezeichnet mit

P = P00
¢_10¢,O¢.

bzw. gpL’ :

Das erste Lemma hilft, Abbildungen zwischen endlichen Kérpern mit Polynomen von

beschranktem Grad zu identifizieren:

Lemma 1.3.1
Sei p : K™ — K eine beliebige Abbildung. Dann existiert ein eindeutig bestimmtes Poly-

nom p € K [x1,...,x,] mit grady, (p) < |K| = q fir allei=1,...,n, fir das gilt

v(a)=pla) fir alle a € K™.

Beweis:

Wihle als p das Interpolationspolynom

Z H?:l HbGK\{ci} (‘rl - b) )

Pt vtn) = I ey (- 0) 7

c=(c1,...,cn)EK™

Dieses hat grad,, (p) < ¢ — 1 und es gilt offensichtlich p (a) = ¢ (a) fiir alle a € K™.
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Zur Eindeutigkeit:
Die Polynome p € K [x1,...,x,] mit grady, (p) < ¢ fir alle i = 1,...,n sind gerade die

Polynome der Form

q—1 q—1
p(T1,...,Tp) = @iy iy - X7 .oy mit a4, € K.
i11=0 in=0

Es gibt also genau |K |(qn) = ¢(@") solche Polynome.

Ferner gibt es fiir zwei endliche Mengen X und Y aber auch genau \Y\‘X | Abbildungen
von X nach Y, also gerade |K |‘K "= ¢'7") Abbildungen ¢ : K" — K.

Zu jeder Abbildung kann also nur hichstens ein solches Polynom existieren, welches somit

eindeutig bestimmt ist. m

Damit kénnen Abbildungen ¢ : L — L bzw. ¢/ : K™ — K™ mit Hilfe der oben vorge-
stellten Identifikationen ¢, := ¢ opo ¢! und @ = ¢~ oy o¢ auf zwei verschiedene

Weisen jeweils eindeutig dargestellt werden, wie der folgende Satz zeigt:

Satz 1.3.2
Sei p: L — L (oder ¢ : K™ — K") eine beliebige Abbildung. Dann kann ¢ dargestellt

werden durch

i) ein uniwariates Polynom f € L [x] mit grad (f) < ¢" —1

(univariate Darstellung),

ii) n Polynome p1,...,pn € K [x1, ...,y mit grady, (p;) < q—1 firallei,j=1,...,n

(multivariate Darstellung).

Beide Darstellungen sind (nach Wahl des Isomorphismus ¢) eindeutig.

Beweis:

Hier nur der Beweis fiir ¢ : L — L, der Beweis fiir ¢ : K™ — K" folgt analog durch
Betrachtung von ¢, .

i) folgt direkt aus Lemma 1.3.1 mit n = 1 durch Ersetzen von K durch L.

zu ii): Betrachte die durch ¢ zu ¢ gegebene Abbildung @ := Yo ¢ K" — K" mit
o1,y mn) = (@1 (215, %0) oo, Py (21, .., @), Jedes @, ist also eine eindeutig
bestimmte Abbildung K" — K, die nach Lemma 1.3.1 gerade durch ein eindeutig be-

stimmtes Polynom p; mit grad,, (p;) < ¢ — 1 dargestellt werden kann. m

Definition 1.3.3
Zu einer Abbildung ¢ : L — L oder auch ¢ : K™ — K" und einem Isomorphismus
¢: L — K™ bezeichne

i) U (p) die univariate Darstellung f und
it) M () die multivariate Darstellung (p1,...,pn)

aus Satz 1.53.2, die beide nach diesem Satz eindeutig bestimmt sind.
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Ziel des restlichen Abschnitts ist es, das Verhiltnis dieser beiden Darstellungen zueinan-
der, insbesondere das Verhéltnis der Grade der Polynome in M () zur Darstellungsdichte

von U (¢) zu beschreiben.

Fiir lineare Abbildungen ¢ : K" — K™ (x1,...,2,) — A-(x1,...,2,)" mit A € K™ " ist

die Situation klar:

Satz 1.3.4
Die K-linearen Abbildungen

{o: K" = K" | ¢(x1,...,20) = A (z1,...,2,)" , A€ K™"}
kénnen gerade beschrieben werden durch die multivariaten Darstellungen der Form
M (o) = (p1,-..,pn) mit (p; ist homogen vom Grad 1 oder p; =0) firi=1,...,n

und durch die univariaten Darstellungen der Form

n—1

U(p) = Zai-xqi mit a; € L.
=0
Beweis:

Die multivariate Darstellung folgt direkt durch Ausmultiplizieren der Matrixdarstellung.
Zur univariaten Darstellung:

Der Frobenius-Homomorphismus z — 29 und damit auch seine mehrfache Hintereinander-
ausfithrung x — 29 sind bekanntermafen K-linear. Damit folgt aber sofort aufgrund der
Zusammensetzung durch Additionen und skalare Multiplikationen, dass auch die durch
U (¢) beschriebene Abbildung = — Z?:_ol a; - 29 K-linear ist.

Ferner gibt es sowohl genau q<”2) lineare Abbildungen (zi,...,x,) — A - (z1,... ,a:n)t
mit A € K™ als auch genau (¢")" = q”2 Polynome der Form Z:‘L:_ol a; - 29 mit a; € L.

Da nach Satz 1.3.2 diese Darstellungen eindeutig sind, folgt die Behauptung. m

K-lineare Abbildungen werden iiber L also durch die sogenannten linearisierten Polynome

Z?;ol a; - 29 eindeutig dargestells.

Um zu beschreiben, wie sich Abbildungen héheren Grades verhalten, werden zunchst

noch einige Begriffe eingefiihrt:

Definition 1.3.5
Zuk €Nog mit k=3 ki -q', ki €{0,...,q — 1} bezeichne

Gq (k) ==k

das q-Gewicht von k.
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Bemerkung 1.3.6
Fiir das q-Gewicht der Summe zweier Zahlen k,l € Ng gilt

Gy(k+1) <Gy (k) + Gy (D).

Nun koénnen die univariaten und multivariaten Darstellungen nach der Dichte ihrer Dar-

stellung bzw. nach dem Grad der vorkommenden Polynome unterschieden werden:

Definition 1.3.7

e Die Menge der Polynomsysteme mit n Polynomen und n Variablen vom Grad < d,
die multivariate Darstellungen M () von Abbildungen ¢ : L — L beschreiben, wird
mit

rad (p;) < d und
Mn,diz {(pl""’p”)G(K[l'l,---,l'n])n g (p])_

fir alle 1, j }
gradg, (pj) < q—1

bezeichnet.

e Die Menge der univariaten Darstellungen U (p) von Abbildungen ¢ : L — L wird

unterteilt in
q"—1
Up g = { Z a;-x' € Lx]
i=0

Bemerkung 1.3.8
Offensichtlich gilt fiir d1 < da

a; # 0 nur fir Gy (i) < d}.

Mn,d1 - Mn,dg und un,dl - Z/{n,dg
und ferner folgt aus Bemerkung 1.3.6 direkt

pEUndy, P EUng, = PP EUnditds-

Der folgende Satz zeigt, dass sich diese Einteilungen der univariaten und der multivariaten

Darstellungen entsprechen:

Satz 1.3.9
Fiir beliebige n,d € N gilt
{p: L= L|U(p) €Unat = {p:L—L|M(p)eMpna}-
Beweis:
s © %
Da M,, 4 additiv abgeschlossen ist, geniigt es, monomiale Abbildungen ¢ : L — L mit
U(p)=0b-2', b€ Lund i€ {0,...,n— 1} zu betrachten. Sei also ¢ : L — L mit

Ul(p) =b-g@ 02+t _ppd 00 it be [und & < d.
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Da z — 29" eine K-lineare Abbildung ist, gilt fir alle a = Y a;y; € L (mit a; € K,
Yis- -5y die K-Basis von L, die den Isomorphismus ¢ beschreibt)

qk
at" = <Z a; - %) => a;- ()" = Doaiy Xy =Y Agai-v;
i i i J i,J

fiir gewisse A\;; € K. Die Abbildung ¢ kann mit (x1,...,2,) = ¢ (x) also auch geschrieben

werden als
p(z) = bt g T?
- . )\(731) o~ ) . )\(id/) A
- DG g | [ DA
i,j 1,J
Ausmultipliziert und neu in der Basis geschrieben ergibt dies

@(ZL‘) :Zpi (:L‘l,...,ﬂ?n) "

mit Polynomen p; € K [z1,...,x,] mit grad (p;) < d' < d. Dabei kann grad,; (p;) < ¢—1
erreicht werden, indem solange alle vorkommenden x]q durch z; ersetzt werden, bis die
Grade klein genug sind, was an der Abbildung, die auf K = F, definiert ist, nichts &ndert.

Damit ist also
M ((P) = (p17 s 7pn) € Mn,d-

D“'

”» =

Da auch U, 4 additiv abgeschlossen ist, geniigt es, nur gewisse Abbildungen ¢ : L — L zu

betrachten, ndmlich die mit M (¢) = (p1,...,pn) € My 4, so dass

pj = b~x1i1-...'xi", mit b€ K, i, <g—1 und Zikgd

n

und p; = 0 fiir ¢ # j.
Nach Satz 1.3.4 existiert zu jeder der linearen Abbildungen
g K" — K" (x1,...,2,) — (21,0,...,0)

eine univariate Darstellung
n—1 )
U(mg) = Zai 29 € Lx], also U () € Up1.
i=0

Sei nun ohne Einschrankung der Isomorphismus ¢ so gewéhlt, dass das erste Basiselement

v1 =1 € L ist. Dann ist ndmlich fiir [ € {0,...,q — 1} auch die Abbildung

(TFk)l K" —= K" (x1,...,2,) — ((xk)l,O,...,())
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direkt darstellbar durch das univariate Polynom

U ((m)') = U (=)

da die Multiplikation an der ersten Stelle in K™ wegen v, = 1 gerade der Multiplikation
in L entspricht. Damit ist es nun leicht zu sehen, dass die oben gewihlte Funktion ¢

dargestellt wird durch das univariate Polynom

U(p)=b-(U(m))" ... (U (7)™ -7,

wobei sich durch die Multiplikation mit ~; gerade die Verschiebung an die j-te Stelle in
K™ ergibt. Nach Bemerkung 1.3.8 folgt wegen 7, € U,, 1 auch

(U (7)™ € Un,i,

und wegen Y i < d weiter
U (‘P) € un,Z ik - un,d-

1.3.2 Komplexititstheorie

In diesem Abschnitt werden kurz die grundlegenden Begriffe aus dem Bereich der Kom-
plexititstheorie erlautert, die in dieser Arbeit verwendet werden. Die hier verwendeten
Definitionen richten sich im Wesentlichen nach der Einfiihrung in die theoretische Infor-
matik von Ingo Wegener (siehe [Weg99]), in der auch die Beweise der hier beschriebenen

Satze zu finden sind.

In der Kryptographie ist es vor allem wichtig zu zeigen, dass manche Probleme nicht

effizient 16sbar sind. Deshalb soll dieser Begriff zunéchst formalisiert werden:

Definition 1.3.10
Die Klasse P ist die Klasse aller Probleme, fir die es eine (deterministische) Turingma-
schine gibt, deren worst case Rechenzeit polynomiell beschrdinkt ist. Ein Problem, das in

P liegt, wird als effizient losbar bezeichnet.

Fiir die genaue Definition einer Turingmaschine siehe [Weg99].

Die worst case Rechenzeit einer Turingmaschine M wird zu jedem n € N definiert als die
maximale Rechenzeit, die M auf Eingaben der Lange n benétigt. Ein Problem wird in
der Komplexitéitstheorie also schon dann nicht mehr als effizient 16sbar bezeichnet, wenn
es einzelne Instanzen dieses Problems gibt, die grofie Rechenzeit benétigen (vgl. auch
Bemerkung 1.3.25).
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Der in Definition 1.3.10 festgelegte Effizienzbegriff héingt natiirlich sehr stark vom Begriff
der Turingmaschine ab. Er macht aber trotzdem auch im allgemeinen, praktischen Bezug
Sinn, da sich nach der (verallgemeinerten) Churchschen These (vgl. [Weg99]) die prak-
tischen Rechenzeiten beliebiger Implementierungen von den theoretischen Rechenzeiten,

die Turingmaschinen benétigen, nur um polynomielle Faktoren unterscheiden.

Um zu zeigen, dass ein Problem in P liegt, geniigt es also, einen Algorithmus anzugeben,
dessen worst case Laufzeit polynomiell beschrankt ist.

Dagegen ist es schwieriger zu zeigen, dass ein Problem nicht in P liegt. Dazu werden
zunéchst nur sogenannte Entscheidungsprobleme, d.h. Probleme, die nur die Ausgaben

,Ja“ (bzw. 1) oder ,Nein“ (bzw. 0) zulassen, betrachtet:

Definition 1.3.11

Sei X ein Eingabealphabet und ¥* die Menge aller Wérter (d.h. aller endlichen Strings)
tiber diesem Alphabet.

Dann kann ein Entscheidungsproblem durch eine Funktion f : ¥* — {0,1} bzw. durch
die dazugehorige Sprache L := f~1 (1) C ©* dargestellt werden. In den folgenden Sitzen
und Definitionen werden das Entscheidungsproblem und die zugehdrige Sprache mitein-

ander identifiziert.

Bei solchen Entscheidungsproblemen (beispielsweise etwa ,,Gibt es eine Losung des Glei-
chungssystems S7“) kann oft folgender Effekt beobachtet werden: Es ist unter Umsténden
schwierig, das Problem zu 16sen (also etwa zu entscheiden, ob eine Losung existiert). Aber
durch gliickliches Raten konnte, falls die Antwort ,,Ja“ lauten muss, ein Beweis dafiir (im
Beispiel also eine Losung) gefunden werden, der in polynomieller Zeit verifiziert werden
kann. Ein solches Vorgehen wird durch (rein hypothetische) sogenannte nichtdeterminis-

tische Turingmaschinen formalisiert.

Eine genaue Definition einer nichtdeterministischen Turingmaschine ist ebenfalls in
[Weg99] zu finden. Hier geniigt es, zu wissen, dass eine nichtdeterministische Turing-
maschine in jedem Schritt zwischen verschiedenen moglichen Operationen wéhlen kann
und so auch zu derselben Eingabe verschiedene Ausgaben produzieren kann. Falls es zu
einer Eingabe x € ¥* mindestens einen Rechenweg mit der Ausgabe ,,Ja“ gibt, dann
ist die Vorstellung von einer nichtdeterministischen Turingmaschine, dass sie sich durch
gliickliches Raten in jedem Schritt fiir die Aktion entscheidet, die zum kiirzesten solchen

Rechenweg gehort.

Damit kann die oben informal beschriebene Klasse NP von Entscheidungsproblemen, die

durch gliickliches Raten effizient 16sbar wiren, formal erfasst werden:
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Definition 1.3.12

e FEine nichtdeterministische Turingsmaschine akzeptiert eine Sprache L (bzw. lost
das zugehirige Entscheidungsproblem), falls fir alle x € ¥* gilt, dass es zur Eingabe
x einen Rechenweg mit Ausgabe ,Ja“ genau dann gibt, wenn x € L ist.
Fir x € L sei die Laufzeit dann die Linge des kiirzesten solchen Rechenweges, fiir

x ¢ L sei die Laufzeit 0.

e Die worst case Laufzeit sei analog zum deterministischen Fall die mazimale Lauf-

zeit fiir Bingaben einer gewissen Linge.

o NP bezeichne die Klasse der Entscheidungsprobleme bzw. Sprachen, fiir die es eine
nichtdeterministische Turingmaschine gibt, die sie in polynomiell beschrinkter worst

case Laufzeit akzeptiert.

e co-N'P bezeichne die Klasse der Sprachen L := $*\L, fiir die L in N'P liegt.

Bemerkung 1.3.13
NP (bzw. co-N'P) enthilt genau die Entscheidungsprobleme, fiir die (wie oben beschrie-
ben) durch gliickliches Raten ein Beweis fiir die Antwort ,Ja“ (bzw. fir die Antwort

,Nein“ im Falle von co-N'P) gefunden werden kénnte, der in polynomieller Zeit verifi-

ziert werden kann (vgl. [Weg99]).

Das Ziel der folgenden Definitionen ist es, unter den Problemen in NP die in einer ge-
wissen Weise schwierigsten Probleme zu charakterisieren und dann zu zeigen, dass diese
vermutlich nicht in P liegen. Dies ergibt dann eine effektive Moglichkeit, auch fiir ande-
re (Nicht-Entscheidungs-)Probleme zu zeigen, dass sie vermutlich nicht in P liegen, also

nicht effizient losbar sind.

Dazu ist es notig, die Schwierigkeit verschiedener Entscheidungsprobleme vergleichen zu

konnen:

Definition 1.3.14
Seien zwei Sprachen Ly und Lo tiber Alphabeten X1 und Yo gegeben. Dann heifit L poly-
nomiell reduzierbar auf Ly (L1 <, L), falls es eine in polynomieller Zeit berechenbare

Transformationsfunktion f : £ — 35" gibt, so dass fir alle x € ¥* gilt:

x el & f(x) € Ls.
Solche Reduktionen haben zwei wichtige Eigenschaften: Sie sind transitiv und falls Lo effi-
zient 16sbar ist, so folgt aus L; <, La, dass auch L; effizient losbar ist.

Mit diesem Begriff konnen nun die schwierigen Probleme in NP charakterisiert werden:
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Definition 1.3.15
e FEine Sprache L heifst N'P-hart, falls alle Probleme aus N'P polynomiell reduzierbar
auf L sind, d.h. L' <, L VL' € NP.

e Eine N'P-harte Sprache L € N'P heifst N'P-vollstindig.

Das folgende Lemma liefert das wesentliche Mittel, um fiir ein Entscheidungsproblem

nachzuweisen, dass es N'P-hart ist:

Lemma 1.3.16
Ist Ly N'P-hart und Ly <, Lo, so ist auch Ly N'P-hart.

Beweis:

Folgt direkt aus der Definition und der Transitivitit von <,. m

Nach dem Satz von Cook ist das sogenannte Satisfiability-Problem, kurz SAT (vgl.
[Weg99]), N'P-vollstindig. Ein ebenfalls N'P-vollstindiger Spezialfall davon ist das Pro-
blem 3-SAT:

Problem 1.3.17 (3-SAT)

Seien n Variablen x1,...,x, und m Klauseln
Cl,‘..,CmE{ll\/ZQ\/lg|li€{$1,...,l‘n,$71,...,ﬁ}}

mit je drei Literalen gegeben.
Dann besteht das Problem 3-SAT darin, zu entscheiden, ob es eine Belequng fiir die

Variablen x1,...,x, gibt, die alle Klauseln c1, ..., cy, erfillt.

Satz 1.3.18
3-SAT ist N'P-vollstindig.

Ausgehend von SAT und 3-SAT wurde fiir viele weitere, wichtige Probleme gezeigt, dass

sie N'P-vollsténdig sind. Viele dieser Probleme sind in [GJ79] zusammengefasst.

Die entscheidende Bedeutung des Studiums N P-vollstéindiger Probleme fiir die Frage

nach der Existenz effizienter Algorithmen zeigt der folgende Satz:

Satz 1.3.19
Sei L ein N'P-vollstindiges Problem. Dann gilt:

e LcP = P=NP (= L' € P fiir alle N'P-vollstindigen Probleme L),

e L¢P = L'¢P firalle NP-vollstindigen Probleme L' (und damit P # NP).
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Entweder gibt es also fiir alle N'P-vollstindigen Probleme effiziente Algorithmen oder
kein einziges N'P-vollstéindiges Problem ist effizient losbar. Da es sehr viele (darunter
auch sehr wichtige) NP-vollstéindige Probleme gibt, aber fiir alle diese Probleme noch
immer kein effizienter Algorithmus gefunden werden konnte, gilt folgende Vermutung als

sehr wahrscheinlich.

Vermutung 1.3.20
Es gilt P # NP, d.h. N'P-harte Probleme sind nicht effizient losbar.

Unter dieser Annahme kann also in gewisser Weise gezeigt werden, dass ein Problem nicht

effizient 16sbar, d.h. schwierig ist.

Aus der N'P-Vollstindigkeitstheorie, die sich nur auf Entscheidungsprobleme bezieht,
kann auch die vermutliche Ineffizienz anderer (Nicht-Entscheidungs-)Probleme abgeleitet

werden, etwa von Suchproblemen:

Definition 1.3.21

Ein Suchproblem 11 wird beschrieben durch die Menge Dy der giiltigen Eingaben fiir I1
und durch Mengen Sty (I) fiir alle I € Dy, die zu jeder Fingabe die gesuchten Lésungen
beschreiben.

Ein Algorithmus ldst das Suchproblem 11, wenn er zu einer Fingabe I € D ein Element

aus St (I) (bzw. fiir Si (I) = 0 die Antwort ,,Nein“) ausgibt.

Durch Suchprobleme lassen sich sehr viele in der Praxis vorkommende Arten von
Problemen erfassen. Insbesondere lassen sich auch Entscheidungsprobleme L durch

Sp (z) =,Ja* fir € L und Sg, (x) = 0 fiir ¢ L als Suchprobleme auffassen.

Fiir solche Suchprobleme muss der Reduktionsbegriff aus Definition 1.3.14 ein wenig er-
weitert werden. Ein Problem II wird als Turing-reduzierbar auf ein anderes Problem IT’
bezeichnet, falls es eine sogenannte Orakelturingmaschine mit einem Orakel fiir I gibt,
die II 16st. Eine Orakelturingmaschine mit einem Orakel fiir I’ ist eine deterministische
Turingmaschine, die neben den normalen Operationen in einem Rechenschritt (sozusagen
als Unterprogramm) zu einer Eingabe von II' eine Losung berechnen kann. Der Begriff
der Turing-Reduzierbarkeit umfasst insbesondere auch den Begriff der polynomiellen Re-

duktion aus Definition 1.3.14.
Damit kénnen nun auch N'P-harte Suchprobleme definiert werden:

Definition 1.3.22
Ein Suchproblem II heifst N'P-hart, wenn es ein N'P-hartes Entscheidungsproblem L gibt,

das auf I1 Turing-reduzierbar ist.
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Fiir N'P-harte Suchprobleme gilt analog wie schon bei den Entscheidungsproblemen, dass

sie unter Annahme der Vermutung 1.3.20 nicht effizient 16sbar sind.

Eine weitere recht weit verbreitete Annahme ist

Vermutung 1.3.23
Es gilt NP # co-N'P.

Diese Vermutung ist unter der oben beschriebenen Auffassung von NP als Klasse der
Probleme, fiir die durch gliickliches Raten die Antwort ,Ja* effizient verifiziert werden
kann, recht plausibel:

Denn etwa fiir das Beispielproblem ,,Gibt es eine Losung des Systems S7“ konnte als
Beweis fiir die Antwort ,,Ja“ einfach eine Losung angegeben werden. Was aber als Beweis
fiir die Antwort ,,Nein*, also fiir die Nichtexistenz einer Losung, angegeben werden sollte,
ist nicht ohne weiteres klar. Es ist also gut moglich, dass dieses Problem zwar in NP,

aber nicht in co-NP liegt.

Unter dieser Annahme kann nachgewiesen werden, dass ein Problem nicht A/P-hart ist:

Satz 1.3.24
Falls NP # co-N'P gilt und L € NP N co-N'P ist, dann ist L nicht N'P-hart.

Neben P, NP und co-NP werden in der Komplexititstheorie noch viele weitere Kom-
plexitétsklassen von Problemen betrachtet. Von diesen Klassen seien hier nur kurz die

folgenden Klassen erwéhnt:

e PSPACE bzw. EXPSPACE, die die Probleme umfassen, die mit polynomiell bzw.

exponentiell viel Speicherplatz auskommen und

o EXPTIME bzw. EXPEXPTIME, die die Probleme umfassen, die in exponen-

tieller bzw. doppelt exponentieller Zeit 16sbar sind.

Fiir diese Problemklassen ist folgende Hierarchie bekannt:
NP
co-N'P

C PSPACE C EXPTIME C EXPSPACE C EXPEXPTIME.

P C NPNco-NP

N

} C NP UcoNP

Auch der Vollstandigkeitsbegriff kann auf diese Klassen (allerdings beziiglich anderer Re-
duktionen) verallgemeinert werden. Dabei kann ein C-vollsténdiges Problem immer als in
der Klasse C ,,moglichst weit auflen“ liegendes Problem aufgefasst werden, also insbeson-
dere als ein Problem, dass nicht in der néichstniedrigeren Klasse C’ liegt, falls sich C und

C’ unterscheiden.
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Zum Abschlufl noch eine wichtige Bemerkung zur Einordnung der Komplexitétstheorie in

der Kryptographie:

Bemerkung 1.3.25

Der hier beschriebene Effizienzbegriff aus der Komplezitdtstheorie erfasst ausschliefSlich
worst case Rechenzeiten. Ein Problem heifit also schon dann nicht effizient losbar, wenn
es wenige Instanzen dieses Problems gibt, die schwierig zu ldsen sind. Es ist aber durch-
aus moglich, dass ein Problem, das im worst case exponentielle Rechenzeit benétigt, in
vielen Fillen, moglicherweise sogar im Durchschnitt in polynomieller Zeit l6sbar ist.

In der Kryptographie ist aber eher die durchschnittliche Schwierigkeit von Interesse. Bei-
spielsweise sollte das Problem, einen Chiffretext ohne Kenntnis des geheimen Schliissels
zu entschliisseln, in mdglichst allen Fdillen schwierig zu losen sein. Wire nur der worst
case als schwierig bekannt (das Problem also beispielsweise N'P-hart), kinnten durchaus

viele Chiffretexte leicht zu entschliisseln sein.



Kapitel 2

HFE — Hidden Field Equations

Das Kryptosystem HFE basiert auf dem von Hideki Imai und Tsutomu Matsumoto in
[IM88] vorgestellten System C* das Jacques Patarin in [Pat95] auf der Eurocrypt 1995
gebrochen hat. Im darauffolgenden Jahr hat Patarin dann selber in [Pat96a] als Repara-
turvorschlag fiir C* unter anderem das Verfahren HFE vorgestellt.

HFE steht fiir ,Hidden Field Equations®, was andeuten soll, dass die Umkehrung der bei
diesem Kryptosystem verwendeten offentlichen Funktion sozusagen auf in einem Erwei-

terungskorper versteckten Gleichungen basiert.

In Abschnitt 2.1 werden die grundlegenden Verfahren C* und HFE vorgestellt. Dort wird
zunéchst der beiden Verfahren gemeinsame Aufbau beschrieben, um dann darzustellen,
worin sich die beiden Verfahren unterscheiden. Da die Verinderungen, die von C* zu HFE
fithren, unter anderem bewirken, dass die bei HFE verwendete Einwegfunktion nicht mehr
bijektiv ist, wird im zweiten Abschnitt dieses Kapitels beschrieben, was beachtet werden
muss, damit HFE trotzdem in der Praxis angewendet werden kann.

Anschlielend werden in Abschnitt 2.3 einige Eigenschaften von HFE betrachtet und be-
schrieben, welche Auswirkungen diese auf die Wahl der Parameter haben. Dabei wird
besonderes Augenmerk auf die fehlende Bijektivitdt der Einwegfunktion gelegt und fest-
gestellt, wie grofl die in Abschnitt 2.2 beschriebenen Verdnderungen sein miissen, damit
das Entschliisseln und Signieren mit HFE nur mit zu vernachléssigender Wahrscheinlich-
keit misslingt.

Im vierten Abschnitt werden sogenannte Perturbationen fiir HFE vorgestellt. Dies sind
kleine Variationen, die das Verfahren leicht modifizieren und Angriffe schwieriger machen
sollen. In Abschnitt 2.5 werden dann noch einige grundlegende Sicherheitsaspekte von

HFE vor allem aus komplexitédtstheoretischer Sicht beschrieben.
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2.1 Das HFE-Schema

In diesem Abschnitt wird die grundlegende Struktur von HFE beschrieben. Da HFE als
Verallgemeinerung von C* entstanden ist, wird zunéchst das allgemeine Verfahren, das
beiden Systemen zugrunde liegt, vorgestellt. Dann wird kurz C* erkldrt und die Attacke
aus [Pat95] skizziert, mit der Patarin dieses Verfahren gebrochen hat. Anschlieflend wird
eine der Moglichkeiten beschrieben, die Patarin vorgeschlagen hat, um diese Attacke zu

verhindern, ndmlich das HFE-System.

C* und HFE arbeiten iiber endlichen Kérpern. Soweit nichts anderes definiert wird, sei
dazu in der gesamten Arbeit — wie schon in Abschnitt 1.3.1 — K = F, ein endlicher
Korper der Charakteristik p und L = Fy» ein Erweiterungskoérper von K vom Grad n.

Dies alles sind 6ffentliche Parameter der beiden Kryptosysteme.

2.1.1 Das zugrunde liegende Schema

Grundlage fiir C* und HFE ist — wie eigentlich fiir alle bekannten Public-Key-Krypto-

systeme — eine Einwegfunktion mit Hintertiir. Bei diesen Verfahren wird eine Funktion

p K" — K"
(@1 s@n) = (91 (@1, T0) sy Pa (@1, 7))
verwendet, die durch n quadratische Polynome p1,...,p, in den n Variablen z1,...,z,

dargestellt werden kann, d.h. in den in Abschnitt 1.3.1 eingefiihrten Begriffen gilt
M (P) € M.

Offensichtlich ist P (z) fiir ein gegebenes x € K" effizient berechenbar. Die umgekehrte
Richtung, zu einem gegebenen y € K" ein z € K™ mit P (z) = y zu finden, oder anders

ausgedriickt zu (y1,...,yn) € K™ das quadratische Gleichungssystem

pl(IL‘l,,{L‘n)—yl et 0

pn(xlw-'axn)_yn = 0

zu losen, ist ein spezieller Fall des als schwierig geltenden Problems MQ, das in Abschnitt
2.5 definiert wird. Die Schwierigkeit dieses Problems ist eine wichtige Grundlage fiir die
Sicherheit von HFE.

Ob die Funktion P wirklich eine Einwegfunktion im strengen Sinne darstellt, also nicht
effizient umkehrbar ist, ist nicht bekannt. Da aber die Sicherheit von Kryptosystemen,
die auf diese Weise aufgebaut sind, immer auf der Annahme beruht, dass die zugrunde
liegende Funktion eine Einwegfunktion ist, wird im Folgenden im Zusammenhang mit der

Funktion P oft von einer Einwegfunktion gesprochen.
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Die Hintertiir in HFE und C* basiert auf der Idee, in der multivariaten Funktion
P : K™ — K™ iiber dem kleineren Korper K eine in gewisser Weise einfachere, univaria-
te Funktion ¢ : L. — L iiber dem grofleren Korper L zu verstecken, d.h. die Verfahren

arbeiten nach folgendem Schema:

K" = K"
l‘ orgeheim yl
L z L

Dabei muss natiirlich der Zusammenhang zwischen K™ und L geheim bleiben und die
Funktion ¢ muss effizient umkehrbar sein, d.h. fiir alle b € Bild (¢) muss sich effizient
ein @ € L mit ¢ (a) = b finden lassen. Das spezielle Aussehen der zu versteckenden
Funktion ¢ im Falle von C* bzw. HFE wird weiter unten ausfiihrlich beschrieben, da sich

die Verfahren C* und HFE im Wesentlichen in der Wahl von ¢ unterscheiden.

Im Folgenden wird beschrieben, wie ¢ so in P versteckt werden kann, dass P ohne die

Kenntnis des Zusammenhangs von P und ¢ vermutlich nicht effizient umkehrbar ist:

Sei dazu ¢ : L — L mit M (¢) € My 2. Dann kénnte nach Wahl eines Isomorphismus
¢ : L — K" eigentlich direkt ¢, 1= ¢opo ¢! K™ — K™ (vgl. Abschnitt 1.3.1)
als oOffentliche Funktion P gewéahlt werden. Allerdings hinge dann die Sicherheit des
Verfahrens, ndmlich das Verstecken der Funktion ¢, direkt von der Geheimhaltung des

Isomorphismus ¢ ab.

Um die Sicherheit nicht darauf stiitzen zu miissen, wird ¢, noch durch zwei geheime,
bijektive, affine Abbildungen s,t: K™ — K" versteckt. Dabei bedeutet affin, dass s und
t Kompositionen einer linearen Abbildung und einer Translation sind.

Als offentliche Funktion wird dann P:=to¢y _, os=togopo ¢! o s gewiihlt:

K" £ K"
Slwm ““““““ geheim ’Tt

Kn Fcn - K7
A I
L = L

Diese so entstandene, 6ffentliche Funktion P hat offensichtlich die folgenden von der Wahl

von ¢ abhéngigen Figenschaften:

o Ist @ effizient umkehrbar und sind ¢, s und t bekannt, so ist auch P effizient um-
kehrbar.
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e Da s und t bijektiv gewéhlt sind, ist P genau dann bijektiv, wenn dies auch fiir ¢

gilt.
e Da s und ¢ affin sind, gilt fiir alle £ € N:

M(P)e Mpy & M(p)=M(g.,) € Muyr (& U(p) € Upy)

2.1.2 Das Verfahren C*

In diesem Abschnitt wird beschrieben, wie die Funktion ¢ im Falle von C* gewahlt wird.

An dieser Stelle muss zunéchst angemerkt werden, dass das von Imai und Matsumoto in
[IMS88] vorgestellte Verfahren C* eigentlich sogenannte Aste verwendet. Das bedeutet,
dass die Funktion ¢, nicht durch ein einziges ¢ iiber einem einzelnen Oberkérper L vom
Grad n bestimmt wird. Stattdessen wird n in n = nj + ...+ n; zerlegt und die Funktion
¥, wird zusammengesetzt aus [ Funktionen ¢;, die iiber Oberkérpern L; vom Grad n;
gewdhlt werden. Patarin zeigt aber in [Pat95] und [GP97a], dass sich diese Zerlegung
von einem Angreifer herausfinden lisst, und dass die Kryptoanalyse, die sich dann auf
die einzelnen Aste beschrinken kann, dadurch héchstens einfacher wird. Da solche Aste
aus diesem Grund in HFE keine Anwendung finden, wird C* hier nur in der einfachen
Form mit einem einzelnen Ast — also wie oben in der allgemeinen Form beschrieben —
betrachtet.

Eine weitere Analyse der Bestimmung der Aste kann in [Fel01] nachgelesen werden.

Als versteckte Funktion ¢ wird fiir C* eine monomiale Abbildung der Form

L — L

P 14¢°

a — a

gewithlt mit einem 6 € {1,...,n — 1}, so dass 1 + ¢ und ¢" — 1 teilerfremd sind. Dies
fiihrt gleich zu der Feststellung, dass C* nur iiber Kérpern der Charakteristik p = 2
durchfithrt werden kann, da fiir ungerades ¢ sowohl 1 + ¢? als auch ¢ — 1 gerade sind.

Ansonsten hat diese Wahl von ¢ aber durchaus einige Vorteile:
e Da1+¢% und ¢" — 1 teilerfremd sind, existiert ein h € {1,...,¢" — 1} mit
<1+q9> -h=1 modqg™ — 1.

Damit gilt fiir alle a € L
(p(@)" = a1+ = g,

Somit ist ¢ bijektiv. Wie oben gesehen, ist damit auch die aus diesem ¢ resultierende
offentliche Funktion P bijektiv, was fiir die Anwendung des Systems zur Folge hat,
dass zu jedem Chiffretext genau ein Klartext bzw. zu jeder Nachricht genau eine

Signatur existiert.
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e Zudem ist U (¢) € Uy 2 und damit nach Satz 1.3.9 auch M (¢) € My, 2. Da sich —
wie oben beschrieben — diese Eigenschaft auf P iibertrigt, ist also wie gewiinscht

auch M (P) € M, 2, d.h. P kann durch quadratische Polynome beschrieben werden.

Leider hat diese Wahl von ¢ aber den Nachteil, dass die Umkehrung von P auch ohne
Kenntnis von s und t effizient gelingt, ein auf diesem P aufbauendes Kryptoverfahren also
gebrochen werden kann, wie Patarin in [Pat95] zeigt. Ein so gewdihltes P ist also leider
keine Einwegfunktion.

Die in [Pat95] beschriebene Attacke basiert auf der Feststellung, dass zwischen dem Klar-
text (z1,...,2,) und der verschliisselten Nachricht (yi1,...,y,) = P (z1,...,2,) immer

Relationen der Form

Z Z VijTi¥j + Z Q;Ti + Z Biyi + 00 =10 (2.1)

existieren, die Grad 1 in den z; und Grad 1 in den y; haben. Das liegt daran, dass fiir
a=¢ ' (s(z1,...,2p)) und b= (7 (y1,...,yn)), also b= (a) = a1’ auch immer

(durch Potenzieren mit ¢’ — 1 und Multiplikation mit a - b)
a-b4 =a? -b (2.2)

gilt. Da aber a — a¢” und b +— b¢’ K-linear und s und ¢ affin sind, liefert (2.2) beziiglich
einer Basis betrachtet gerade n Relationen der Form (2.1).

Solche Relationen lassen sich auch fiir einen Angreifer, der s und ¢ nicht kennt, leicht
herausfinden, indem er durch Anwendung von P geniigend viele Paare (z,y) = (z, P (z))
erzeugt, diese in (2.1) einsetzt und das sich daraus fiir die v,;, a;, 8; und Jo ergebende
lineare Gleichungssystem 16st. Mit Hilfe solcher Relationen, die linear in den z; sind,
erhélt der Angreifer dann zu einem gegebenen (y1,...,y,) durch Einsetzen in die Rela-
tionen ein lineares Gleichungssystem in den x;, das ihm zumindest einen grofien Teil der
Werte der z; liefert (abhéingig davon, wie viele linear unabhéngige Relationen der Form
(2.1) gefunden werden konnen).

Eine ausfiihrlichere Beschreibung und Analyse dieser Attacke wird in [Fel01] durchgefiihrt.
Eine Verallgemeinerung dieses Vorgehens, die sogenannte Attacke iiber implizite Gleichun-

gen, wird in Kapitel 5 beschrieben.

Eine Moglichkeit, diese Attacke zu verhindern, ist, fiir U (¢) statt eines Monoms a1+q6,
ein mehr oder weniger beliebiges Polynom U (¢) =: f € U2 zu verwenden, so dass
Relationen der Form (2.1) (hoffentlich) nicht mehr existieren. Solche Polynome verwendet
das Verfahren HFE, das im folgenden Abschnitt vorgestellt wird.

Andere Moglichkeiten, C* zu reparieren, hat Patarin zusammen mit Louis Goubin bei-
spielsweise in [Pat96al,[Pat96b],[GPI7b],[GP97a] und [CGPI8b] vorgeschlagen.
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2.1.3 Das Verfahren HFE

Bei HFE wird die versteckte Funktion ¢ : L. — L durch ein Polynom der Form

n—1 n—1
f(x)= Z ﬁijqu'FqJ + Zaiqu + po € L[]

4,j=0 i=0
mit B;;, i, pg € Lalsp:a— f (a) dargestellt. Fiir den Fall ¢ = 2 sollte noch zusétzlich
Br-1n-1 = 0 gefordert werden, damit immer f = U (¢) gilt.
Ein solches Polynom f wird im Folgenden auch als HFE-Polynom und sein Grad mit
d := grad (f) bezeichnet.
HFE-Polynome sind also genau die durch Gewicht 2 beschrinkten, univariaten Darstel-
lungen f € Uy, 2, d.h. es gilt auch hier M (P) € M, 2.

Leider geht bei HFE allerdings die Bijektivitdt der Abbildung ¢ und damit natiirlich auch
die von P verloren, da keine einfache Moglichkeit bekannt ist, bijektive Abbildungen ¢
mit U (¢) € Uy 2 zu finden. Dies hat zur Folge, dass die Entschliisselung von Nachrich-
ten nicht immer eindeutig moglich ist, und dass nicht zu jeder Nachricht eine Signatur
existiert. Um diese Probleme zu vermeiden, miissen beim Verschliisseln und Signieren
gewisse Redundanzen bzw. Randomisierungen eingebaut werden, was in Abschnitt 2.2
genauer beschrieben wird. In der Praxis ist dies allerdings meist kein grofies Problem, da
es zwar theoretisch bis zu d Losungen z fiir P (z) = y geben kann, es aber hiufig nur 0

bis 2 Losungen gibt, wie in Abschnitt 2.3.3 gezeigt wird.

Trotz der fehlenden Bijektivitéat ist die Abbildung ¢ dennoch effizient umkehrbar, solange
der Grad d nicht zu grof} ist. Denn die Problemstellung, zu einem gegebenen b € L
diejenigen a € L zu finden, die ¢ (a) = b erfiillen, entspricht gerade der Aufgabe, die
Nullstellen von f (z)—b € L [z] zu bestimmen. Dafiir sind aber viele Algorithmen bekannt,
die in d und n polynomielle Laufzeiten haben. Diese werden in Abschnitt 2.3.2 kurz

vorgestellt.

Das folgende Diagramm veranschaulicht noch einmal den Aufbau des HFE-

Kryptosystems:

P = (p1,---,pn) o K"

T hwierig (M) T

s | affin
bij. affin t
bij.

Kn Ficn

Algorithmen zur Nullstellenbestimmung

L : — — L
pra— fa)=Y 800t +3 ajat +p1g
7,7 k3
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In den folgenden Abschnitten sei, sofern nicht ausdriicklich etwas anderes angegeben wird,
mit f immer ein HFE-Polynom bezeichnet, mit ¢ die entsprechende geheime Abbildung

und mit P die dazugehorige, 6ffentliche Einwegfunktion.

2.2 Anwendung von HFE

In diesem Abschnitt wird beschrieben, wie HFE als Kryptosystem praktisch angewen-
det werden kann. Da der Hauptbestandteil von HFE, die Einwegfunktion P, schon im
letzten Abschnitt beschrieben wurde, liegt der Schwerpunkt der Beschreibung in diesem
Abschnitt darauf, welche Parameter veroffentlicht bzw. geheimgehalten werden miissen

und wie das Problem der fehlenden Bijektivitédt von P gelost werden kann.
Beim HFE-Kryptosystem miissen folgende Parameter vertffentlicht werden:

e Der Grundkorper K und damit natiirlich auch implizit die Anzahl ¢ seiner Elemente

und seine Charakteristik p.

e Die Art und Weise, wie die Redundanz bzw. die Randomisierung verwendet werden,
um das Problem der fehlenden Bijektivitét zu umgehen. (Dies wird weiter unten in

diesem Abschnitt néher erldutert.)

e Die Einwegfunktion P, gegeben durch die multivariate Darstellung M (P) bestehend

aus n quadratischen Polynomen py,...,p, iiber K in n Variablen.

Dabei sind K, p, ¢, n und auch die Redundanz/Randomisierung sozusagen feste Parameter
eines auf HFE aufbauenden Verfahrens, wihrend jeder Benutzer einen eigenen 6ffentlichen
Schliissel P veroffentlichen kann. Solche 6ffentlichen Schliissel sind bei HFE mit ca.
"73 log, ¢ Bits allerdings deutlich grofler als die Public Keys, die bei RSA oder bei auf

elliptischen Kurven aufbauenden Systemen verwendet werden.

Unbedingt geheimgehalten werden miissen nur die beiden bijektiven, affinen Transforma-

tionen s und ¢, die jeder Benutzer als geheimen Schliissel auswihlt.

Zu klidren bleibt die Frage der Veroffentlichung noch fiir den Oberkorper L bzw. seinen
durch den Isomorphismus ¢ gegebenen Zusammenhang zum K™ und fiir die versteckte

Funktion ¢ :

e Der Oberkorper L und vor allem seine Interpretation als K™ durch den Isomorphis-
mus ¢ sind fiir einen Benutzer des Kryptosystems, der Nachrichten verschliisseln
oder Signaturen verifizieren méchte, nicht von Bedeutung, sie miissen daher nicht
veroffentlicht werden. Allerdings kénnen sie auch genauso gut als feste, 6ffentliche

Parameter behandelt werden. Denn, da n bekannt ist, ist — bis auf Isomorphie —
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auch L bekannt, und anstatt einen anderen Isomorphismus ¢ zu verwenden, kann
der Besitzer des geheimen Schliissels das gleiche Ergebnis erhalten, indem er die

geheimen Transformationen s und ¢ entsprechend &ndert.

e Auch die Kenntnis der versteckten Funktion ¢ ist fiir einen Benutzer zum Ver-
schliisseln oder Verifizieren natiirlich nicht nétig, d.h. auch ¢ kann geheimgehalten
werden. Dies wird von Patarin in [Pat96a] auch empfohlen, da es seiner Meinung
nach die Sicherheit hochstens steigert.

Zudem wird dort gezeigt, dass das Finden des geheimen Schliissels (s,t) mit Hilfe
der Kenntnis von ¢ gerade dem Problem ,Isomorphism of Polynomials“ (IP) ent-
spricht, das in Abschnitt 2.5.1 genauer beschrieben wird. Dieses Problem ist ver-
mutlich nicht in polynomieller Zeit l6sbar (siehe auch Abschnitt 2.5.2), weshalb es
theoretisch wohl moglich wire, die Funktion ¢ zu veroffentlichen. Allerdings miisste
aufgrund bekannter, subexponentieller Algorithmen fiir IP der Parameter n grofier
gewéhlt werden als es sonst notig ist.

Der Vorteil einer Verwendung von verdffentlichten Funktionen ¢ fiir HFE lage dar-
in, dass nicht jeder Benutzer selbst entscheiden muss, ob das ¢, das er verwendet,
sicher ist. Da die Komplexitdt mancher Attacken (vgl. Kapitel 5) stark von der
versteckten Funktion ¢ abhéngt, ist es ndmlich wichtig, ¢ sorgfiltig zu wihlen.
Die Verwendung von o6ffentlichen Funktionen ¢ gébe dann einer Gruppe von Be-
nutzern die Moglichkeit, zusammen nach einem sicheren ¢ zu suchen und dieses
durch verschiedene, geheime Schliissel fiir unterschiedliche, 6ffentliche Schliissel zu

verwenden.

Kryptographieverfahren dienen im Wesentlichen drei Zwecken: Verschliisselung, Signatur
und Authentifikation. Dies ist alles auch mit HFE moglich, wie im Folgenden beschrieben

wird:

2.2.1 Verschliisselung

Wie in Abschnitt 2.1 beschrieben, kann mit Hilfe des HFE-Schemas immer ein Klartext
x € K™ zu einem Chiffretext y = P (z) € K" verschliisselt werden. Der naive Ansatz, eine
Nachricht M zu verschliisseln, wére also, = M zu wihlen (fiir eine geeignete Codierung
von M in K™) und dieses = zu verschliisseln. Da aber die Verschliisselungsfunktion P —
wie oben bemerkt — nicht bijektiv und vor allem nicht injektiv sein muss, ist es moglich,
dass zu einem y = P (z) verschiedene z € K" mit P (z) = y existieren, d.h. y konnte
im Allgemeinen nicht eindeutig entschliisselt werden. Deshalb miissen zusétzlich zur
(Verschliisselung der) Nachricht M noch weitere von M abhingige, sozusagen redundante
Informationen verschickt werden, die es dem Empfinger ermoglichen, das richtige Urbild

x von den ,falschen* Urbildern unterscheiden zu koénnen.
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Dafiir gibt es zwei verschiedene Ansétze, die sogenannte innere Redundanz und die

Aullere Redundanz.

Innere Redundanz bedeutet, dass schon innerhalb des Klartextes x zusétzlich zur Nach-
richt M die redundanten Informationen eingefiigt werden.

Eine Moglichkeit dazu ist, als Klartext
x =M || h(M)

zu wihlen, wobei h (M) beispielsweise die ersten Bits eines fiir M berechneten Hashwertes
bezeichnet. Eine andere, elegante Art, die Redundanz direkt in z einzufiigen, ist, M mit
Hilfe von fehlererkennenden Codes zu codieren und als x das zugehorige Codewort zu
wéhlen.

Wie grof3 dabei die einzufiigende Redundanz sein sollte, d.h. wie viele Bits der Hash-
funktion angehéngt werden sollten bzw. wie grof die Informationsrate des Codes gewahlt

werden sollte, wird in Abschnitt 2.3.3 ndher untersucht.

Ein Nachteil dieser Verfahren mit innerer Redundanz ist, dass die Menge der Klartexte,
die gesendet werden konnen, eingeschrinkt wird. Deshalb muss fiir diese Verfahren der
Parameter n grofler gewéhlt werden, um beispielsweise eine vollstdndige Suche auf allen

Klartexten, die von der vereinbarten Form sind, unmdoglich zu machen.

AuBere Redundanz bedeutet, dass direkt 2 = M verwendet wird und dann zusitzlich
zur verschliisselten Nachricht y = P (z) noch redundante Informationen iiber  versendet
werden.

Eine Moglichkeit, duflere Redundanz hinzuzufiigen, ist, mit Hilfe einer kollisionsresisten-
ten Hashfunktion h als Chiffretext Y = P (z) || h (z) zu verschicken.

Alternativ kann auch ¥ := (Y1, ..., Yn, Un+1, - - - » Un+k) verschickt werden, wobei die Werte

YUn+1s - - - » Untk durch zusédtzliche, zufillig gewihlte, 6ffentliche Polynome erhalten werden.

Eine Mischform von innerer und #uflerer Redundanz ergibt sich, wenn dabei die
zusétzlichen Polynome durch die geheimen Bijektionen s und ¢ mit den zu ¢, ,, gehorigen
Polynomen vermischt werden, so dass die zusétzlichen Polynome nach auflen hin (z.B. fiir
einen Angreifer) nicht erkennbar sind. Dieses Vorgehen entspricht gerade der Perturbation

»+% die in Abschnitt 2.4.2 genauer beschrieben wird.

Die Entschliisselung kann wie in Abschnitt 2.1 angedeutet erfolgen: Der rechtméiflige
Empfinger (d.h. Besitzer des geheimen Schliissels) erhélt durch die Umkehrung der ihm
bekannten, geheimen Transformationen s und t ein b = ¢~ (t‘l (y)) € L und kann dann
die Losungen a(M, ... a® von ¢ (a) = b bestimmen. Daraus erhilt er die moglichen

Nachrichten z() = s~1 ((b (a(i))).
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Wird ein Verfahren mit innerer Redundanz verwendet, kann er nun iiberpriifen, welches
der z() beziiglich der Redundanzvorschrift korrekt aufgebaut ist, beispielsweise also ein
Codewort des verwendeten fehlererkennenden Codes ist. Bei einem Verfahren mit duflerer
Redundanz muss er iiberpriifen, welches der z(® gerade die redundanten Informationen
liefert, die er zusétzlich zum y empfangen hat.

Ist die eingebaute Redundanz geniigend grof}, so ist dabei die Wahrscheinlichkeit, dass
das urspriingliche = dadurch nicht identifiziert werden kann, vernachléssigbar klein (siehe
auch Abschnitt 2.3.3). Dieses z() liefert dann (nach Entfernung der Redundanz bei einem

Verfahren mit innerer Redundanz) die urspriingliche Nachricht M.

Im Uberblick ergibt dieses Vorgehen folgende Schemata:

Innere Redundanz:

Sender ’ @+, Redundanz (M)

falsche < (1) (1)
Redundanz L a
Uberpriifen

)
und Entfernen
der Redundanz s~ log p(a)=

3 Empféanger

;
i Losen von

¢(a)=b M_,M_, Red(z() Empfénger

Die Frage, wie viele redundante Informationen eingefiigt werden miissen, damit (fast)
immer eine eindeutige Entschliisselung moglich ist, wird in Abschnitt 2.3.3 beantwortet,

in dem die fehlende Bijektivitdt von P nédher untersucht wird.

2.2.2 Signatur

Eine Eigenschaft von HFE ist, dass mit diesem System im Vergleich zu anderen géngigen
Verfahren sehr kurze Signaturen erzeugt werden kénnen. So gilt die beim auf HFE auf-
bauenden QUARTZ-Verfahren (siehe [CGPO01]) verwendete Signatur von 128 Bit als die
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nach der McEliece-Signatur (siche [CFS01]) kiirzeste, bislang nicht gebrochene Signatur
(vergleiche [Cou01b]). Das McEliece-Schema ist allerdings im Gegensatz zu HFE deutlich

ineffizienter in der Durchfiithrung.

Das Problem beim Signieren mit HFE ist ebenfalls die fehlende Bijektivitéit von P, in
diesem Fall genauer gesagt die fehlende Surjektivitdt. Denn dadurch existiert nicht zu
jeder Nachricht y = M € K" eine Signatur x mit P (x) = y. Der Ausweg ist nun,
statt y = M zu wéhlen, die Bildungsvorschrift fiir y so zu vereinbaren, dass y neben M
auch noch einen frei wihlbaren Anteil enthélt. Ist dieser Anteil grofi genug, gibt er dem
Signierer geniigend Freiheiten, um zu einem gegebenen M ein y zu finden, fiir das ein x
mit P (z) = y existiert.

Im Folgenden werden nun zwei verschiedene Beispiele von Verfahren zum Bilden solcher

HFE-Signaturen vorgestellt, die Patarin in [Pat96a] vorschligt.

160-Bit-Signatur

In Abschnitt 2.2.1 wurde als eine Moglichkeit zum Einfiigen von Redundanz vorgeschla-
gen, zusétzliche o6ffentliche Polynome hinzuzufiigen, die die redundanten Informationen
liefern. Da die fiir das Signieren benotigte Randomisierung, also das Hinzufiigen eines
variablen, frei wiahlbaren Anteils, in gewisser Hinsicht gerade das Gegenteil dazu ist, ist
es naheliegend, dass dies beispielsweise durch das Verbergen eines Teils der offentlichen
Polynome geschehen kann.

In dem hier vorgestellten Beispiel sei dafiir n = 160, ¢ = p = 2 und f ein dazu passendes
HFE-Polynom. Zusammen mit den geheimen Transformationen s und ¢ ergibt dies eine
Funktion P mit einer multivariaten Darstellung M (P) = (p1,. .., p160), von der allerdings
nur die ersten 128 Polynome p1, ..., p1og veroffentlicht werden. Die iibrigen 32 Polynome
bleiben geheim und dienen dazu, dem Signierer eine gewisse Freiheit bei der Wahl der zu
signierenden Nachricht zu gewdhren. Dieses Vorgehen ist sehr dhnlich der Perturbation

,— " die in Abschnitt 2.4.1 vorgestellt wird.

Um den 128-Bit-Hashwert H einer Nachricht zu signieren, geht der Signierer nun folgen-
dermaflen vor: Er wihlt y = (y1,...,y160) mit (y1,...,y128) = H, erginzt mit einem
beliebigen (zufilligen) 32-Bit-String (y129, - - -, Y160)- Zu diesem y versucht er nun auf die
bekannte Art und Weise ein  mit P (z) = y zu finden. Existiert ein solches z, ist dies die
gesuchte Signatur, da natiirlich insbesondere (p1 (z),...,p128 (2)) = (y1,...,y128) = H
gilt. Ist kein solches x zu finden, wiederholt der Signierer einfach solange dieses Verfahren
mit neuen, zufilligen 32-Bit-Strings (y129, ..., Y160), bis er eine Signatur findet.

Dabei ist die Wahrscheinlichkeit, dass der Signierer schon nach wenigen Versuchen ein
solches x findet, sehr hoch, da, wie in Abschnitt 2.3.3 gezeigt wird, vermutlich nur zu ca.

jedem dritten y kein Urbild x existiert.
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Um eine solche Signatur S = x zu iiberpriifen, geniigt es fiir einen Verifizierer, mit Hilfe der

offentlichen Polynome zu iiberpriifen, ob (p; (z),...

wird dieses Vorgehen in folgendem Schema:

,p128 (x)) = H gilt. Zusammengefasst

Signierer ; 3 erifizierer
& ! INachricht| ! v
Ry T
Hash— u Hash—
128Bit  fkt. fkt.

e

: o 160Bit
| Veider o
' ! 12881 ) Signatur
) c ! it 32Bit
. i | Signatur | Lerlegen ablehnen
. Nein Existiert ein x Ja |
mit P(z)=y ? " x P P (z)

Bei der 160-Bit-Signatur wird der zu signierende Hashwert H als fest vorgegeben ange-
sehen, weshalb die Randomisierung ,,aulen* in zusétzlichen Stellen hinzugefiigt werden
muss. Dies fithrt dazu, dass die Signatur deutlich lénger ist, als der zu signierende Wert.

Dieser Effekt kann beispielsweise mit Hilfe der folgenden Konstruktion vermieden werden:

ca.128-Bit-Signatur

Um eine Signatur zu erreichen, die kaum linger als die Lénge des Hashwertes ist, muss
schon der Hashwert selber randomisiert werden. Dies kann beispielsweise folgendermaflen
geschehen:

Sei M die Nachricht, die signiert werden soll, h eine 6ffentliche, kollisionsresistente Hash-
funktion mit einer Ausgabeldnge von 128 Bits und P die 6ffentliche Funktion eines HFE-
Systems mit n = 128 und ¢ = p = 2.

Zahl R,

Binérdarstellung der String ,,10000“ nicht vorkommt und berechnet daraus den zu signie-

Der Signierer wéhlt dann eine beliebige, kleine, natiirliche in deren
renden Hashwert als

H = h(R| 10000 | M).

Existiert zu diesem y = H ein x mit P (x) = y (das wie gewohnt mit Hilfe des geheimen

Schliissels bestimmt werden kann), dann wird die Signatur S gebildet durch
S=R| =

Existiert ein solches z nicht, kann der Signierer den gesamten Vorgang solange mit einem
neuen R wiederholen, bis er eine Signatur gefunden hat. Dabei ist es sinnvoll mit kleinen

Werten fiir R zu beginnen, da die Linge der Signatur gerade 128 + [log, R| Bits betrégt.
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Der Verifizierer kann aus S aufgrund der festen Lénge von z (128 Bits) zunéchst R und

z trennen und braucht dann nur noch zu verifizieren, dass
P (z) =h(R | 10000 || M)
gilt.
Der String ,,10000“ ist nur ein Beispiel und kann durch einen beliebigen, anderen String
Str ersetzt werden, der dazu geeignet ist, aus R | Str || M eindeutig R und M

zuriickzugewinnen.

Ein String mit einer solcher Eigenschaft ist n6tig, denn wire

R| Str||M = R'| Str| M,
dann wire zu einer Signatur S = R ||  von M natiirlich auch S’ = R’ || z eine giiltige Sig-
natur fiir M’. Dies wiirde einem Angreifer also ermoglichen, Signaturen fiir Nachrichten

zu erhalten, die der rechtmiiflige Besitzer des geheimen Schliissels nie signiert hat, was

natiirlich vermieden werden sollte.

Einen Uberblick iiber dieses Verfahren liefert das folgende Schema:

Signierer

zufillig
wiahlen

| |Nachricht| |
M

String
Str

Existiert ein 2 9
mit P(x)=y -

Nein

Signatur

=T - Hr]e]

Es ist sogar moglich, auf HFE basierende Signaturschemata mit noch kiirzeren Signaturen
(z.B. etwa 64 Bit) zu bilden, wie Patarin sie beispielsweise in [Pat96a] beschreibt. Diese
haben allerdings durch ihre verschachtelte Konstruktion den Nachteil, dass das Verifizieren

und vor allem das Signieren deutlich aufwendiger werden.

2.2.3 Authentifikation

Natiirlich kann auch HFE, wie jedes asymmetrische Kryptographieverfahren, mit dem
verschliisselt oder signiert werden kann, zur Authentifikation verwendet werden. Dazu
sendet der Verifizierer als Herausforderung eine verschliisselte bzw. zu signierende Nach-
richt an den angeblichen Geheimnistriger und erwartet als Beweis fiir die Kenntnis des

geheimen Schliissels den Klartext bzw. eine giiltige Signatur.
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2.3 Wahl der Parameter

In diesem Abschnitt werden folgende Aspekte von HFE-Systemen ein wenig ndher be-

trachtet und daraus Schliisse fiir die Wahl der Parameter gezogen:

e Welche Abbildungen P : K" — K" bzw. multivariate, quadratische Polynom-

systeme M (P) konnen auftreten ?

e Auf welche Weise und vor allem wie schnell kann eine Nullstelle von f(z) — b

bestimmt und damit zu y eine Losung = mit P (z) = y gefunden werden ?

e Wie viele verschiedene Losungen von P (x) = y sind zu erwarten, und was bedeutet

dies fiir die einzufiigende Redundanz bzw. Randomisierung?

2.3.1 Charakterisierung der auftretenden Polynomsysteme

In Satz 1.3.9 wurde gezeigt, dass Polynomsysteme der Form
(p1;---,pn) mit grad(p;) <2 und grady; (p;) <q—1
und Polynome der Form
f= Zaixi € L[z] mit grad (f) < ¢" —1 und a; = 0 fir alle ¢ mit Gy (i) > 2,

also HFE-Polynome, in eineindeutiger Beziehung zueinander stehen. Zu jedem beliebigen
quadratischen Polynomsystem mit n Polynomen in n Variablen existiert also ein HFE-
Polynom f = U (¢) zu einer Abbildung ¢ : L — L, aus der sich das Polynomsystem als
M () erhalten ldsst. Da auch die bijektiven, affinen Transformationen s und ¢ die Menge
aller quadratischen Polynomsysteme mit n Variablen und n Gleichungen bijektiv auf sich
selber abbilden, kann also zumindest theoretisch in einem HFE-System jedes beliebige
Polynomsystem M (P) € M,, » auftreten.

Allerdings ist bei dieser Feststellung zu beachten, dass der Grad der HFE-Polynome, die
mit solchen allgemeinen Polynomsystemen korrespondieren, nur durch 2-¢"~! beschrinkt
ist. Genauer gesagt hat das zu einem zufillig aus M, 2 gewdhlten Polynomsystem pas-
sende HFE-Polynom mit Wahrscheinlichkeit q2;1 den vollen Grad 2 -¢"~!'. Um durch
ein HFE-Polynom also wirklich ein zufilliges Polynomsystem zu erzeugen, muss im All-

gemeinen d = grad (f) maximal, also gleich 2 - ¢"~! gewihlt werden, was fiir die Praxis

aber keine sinnvolle Wahl ist, wie im folgenden Abschnitt 2.3.2 gezeigt wird.

Fiir die Sicherheit eines Public-Key-Kryptosystems ist es vorteilhaft, wenn die verwende-
te offentliche Einwegfunktion P aus einer moglichst grofien Menge von Funktionen aus-
gewdhlt werden kann und dabei vor allem moglichst wenige algebraische Eigenschaften

besitzt, die eine Umkehrung (ohne Kenntnis des geheimen Schliissels) erleichtern.



KAPITEL 2. HFE — HIDDEN FIELD EQUATIONS 31

Wie gerade beschrieben, unterscheiden sich die bei HFE vorkommenden Polynomsysteme
M (P) von zufilligen Systemen aus M,, o gerade dadurch, dass ihre univariate Darstellung
nicht beliebig aus U, 2 sondern mit beschranktem Grad d gewédhlt wird. Um die Sicherheit
eines HFE-Systems zu steigern, scheint es also sinnvoll zu sein, diesen Grad d moglichst
grof3 zu wahlen. Dementgegen steht — wie im folgenden Abschnitt zu sehen ist — leider

die Erfordernis, dass ¢ effizient umkehrbar sein muss.

2.3.2 Effiziente Umkehrbarkeit der versteckten Funktion ¢

In Abschnitt 2.1 wurde schon beschrieben, dass der Hauptteil der Umkehrung der Einweg-
funktion P (unter Kenntnis der geheimen Transformationen s und ¢) in der Umkehrung
der versteckten Funktion ¢ besteht, also in der Bestimmung von Nullstellen des univaria-
ten Polynoms f (z) — b fiir ein fest vorgegebenes b € L. Fiir die Nullstellenbestimmung
iiber endlichen Koérpern gibt es eine Reihe effizienter Algorithmen, von denen im Folgen-

den einige zusammen mit ihren Laufzeiten kurz vorgestellt werden.

Die nachfolgende Tabelle listet die sechs in [Pat96a] vorgeschlagenen Algorithmen zur
Nullstellenbestimmung zusammen mit ihren Laufzeiten auf. Die dabei angegebenen Lauf-
zeiten sind erwartete Laufzeiten in Bezug auf folgende Parameter:

Gegeben sei ein Polynom f vom Grad d iiber dem Kérper L = Fy» mit ¢ = p™, wobei m so
gewahlt ist, dass eine Addition oder Multiplikation in IF, in konstanter Zeit durchgefiihrt
werden kann (beispielsweise durch Speicherung in einer Additions- und Multiplikationsta-
belle). Die angegeben Laufzeiten entsprechen dann den erwarteten Anzahlen von Grun-
doperationen in F,. (Das fiir ein HFE-System gewéhlte ¢ erfiillt diese Anforderungen
iiblicherweise.)

Beschreibungen der klassischen Algorithmen 1) bis 3) konnen in [BGMMVY92] und
[LN83] nachgelesen werden, wéhrend die Varianten 4) und 5) in [Pat96a] kurz erklért
werden. Der asymptotisch schnellste Algorithmus 6) wird in [GS92] beschrieben.

Name erwartete Laufzeit
1) Berlekamp-Rabin-Algorithmus O (d?log (d) mn?)
2) Linearisierte-Polynome-Algorithmus (0] (m3n3 + dm?n> + d3n2)
3) Berlekamp-Spur-Algorithmus d*>mn3 + d3n2)

(
(dmn3 + d3n2)
(dzmnB)
d (log (d))°W (dn? + mn3)>

modifizierter Lin.-Polynome-Algorithmus

5) modifizierter Spur-Algorithmus

)
)
) 0
4) 0
) 0
) 0

6) von zur Gathen-Shoup-Algorithmus

Die Algorithmen, die mit linearisierten Polynomen arbeiten, sind insofern von besonderem
Interesse, als es sowieso sinnvoll scheint, zunéchst ein affines Vielfaches von U (¢) — y zu

bestimmen, um ,gute“ Funktionen ¢ (d.h. Funktionen, die beispielsweise der Attacke
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iiber affine Vielfache widerstehen, vgl. Abschnitt 5.1.2) zu finden. Ist ein solches affines
Vielfaches schon bekannt, fillt bei den oben genannten Algorithmen 2) und 4) der Sum-

mand d*n? in den Laufzeiten weg.

Die Laufzeiten der oben genannten Algorithmen haben gemeinsam, dass sie alle quadra-
tisch oder sogar kubisch in d und n sind. Ausgehend von einer Wahl von d = O (n) (wie
Patarin sie beispielsweise vorschligt) ergeben sich fiir die Algorithmen 1) bis 5) Laufzeiten
von ungefihr O (n5), d.h. um effizient entschliisseln und signieren zu kénnen, diirfen n
und d nicht zu gro (also beispielsweise ungefihr d,n < 28) gewihlt werden.

Insbesondere d kommt immer mindestens als quadratischer Faktor vor, so dass — im
Gegensatz zu dem im vorigen Abschnitt beschriebenen Aspekt der Sicherheit — d fiir die

n—1

Effizienz eher klein und auf gar keinen Fall d =2 - ¢ maximal gewéhlt werden sollte.

2.3.3 Problem der fehlenden Bijektivitat von P

Der grofite Nachteil von HFE gegeniiber C* ist die fehlende Bijektivitat der Einwegfunk-
tion P. Diese kann durch Einfiigen von Redundanz und Randomisierung in der Praxis
umgangen werden, wie in Abschnitt 2.2 gezeigt wurde. In diesem Abschnitt wird nun
untersucht, wieviel Redundanz bzw. Randomisierung nétig ist, um mit hoher Wahrschein-

lichkeit eine erfolgreiche Entschliisselung bzw. Signierung durchfithren zu kénnen.

Dabei sind zwei Probleme zu unterscheiden: Beim Signieren ist es ein Problem, wenn
P nicht surjektiv ist, es also zu einem y € K™ kein x € K™ mit P (z) = y gibt. Beim
Entschliisseln dagegen besteht das Problem darin, dass P im Allgemeinen nicht injektiv
ist, zu einem y € K" also unter Umstéinden mehrere Losungen x € K™ mit P (z) = y
existieren. Im Folgenden wird nun untersucht, mit welchen Wahrscheinlichkeiten diese
Problemfille in der Anwendung jeweils auftreten. Dabei wird davon ausgegangen, dass
y € K™ und P aus allen Funktionen K™ — K", die aus HFE-Polynomen vom Grad d
wie in Abschnitt 2.1 beschrieben entstehen, zufiillig, geméfl der Gleichverteilung gewahlt

werden.

Um die Wahrscheinlichkeiten einfach beschreiben zu kénnen, wird noch eine Schreibweise

benétigt:

Definition 2.3.1
Seien y und P wie oben beschrieben gewdhlt. Dann sei die Anzahl der Lésungen der

Gleichung P (z) =y mit
N(Py):=|{z e K" | P(x) =y}
bezeichnet und fir k € {0,...,d} sei

N :=Pr (N (P,y)=k).
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Zunéchst werden nun die gesuchten Wahrscheinlichkeiten mit Hilfe der Nj ausgedriickt.

Fiir das Signieren ist die Situation recht einfach. Die in Abschnitt 2.2.2 beschriebenen
HFE-Signaturen nutzen alle das gleiche Schema: Aus der zu signierenden Nachricht wird
durch Hinzufiigen von Randomisierungen ein y € K" gewonnen, zu dem dann ein x € K"
mit P (z) = y gesucht wird. Gibt es dies nicht, so wird immer wieder ein neues y € K"
zu der zu signierenden Nachricht bestimmt, solange bis eines gefunden wird, fiir das eine
Losung = existiert. Von Interesse ist hier also vor allem die Wahrscheinlichkeit, dass
zu einem y € K™ kein z mit P () = y existiert. Denn daraus kann sowohl die durch-
schnittlich bendtigte Rundenanzahl als auch die Anzahl an Runden abgeleitet werden,
die benttigt wird, um mit einer vorgegebenen Wahrscheinlichkeit ein y zu finden, zu dem
ein = existiert. Aus letzterer kann dann bestimmt werden, wie groff die Randomisierung
sein muss, die im Schema eingebaut ist, d.h. beispielsweise wie viele Bits von y zufillig
gewdhlt werden miissen.

Um diese Wahrscheinlichkeiten berechnen zu kénnen, wird davon ausgegangen, dass die
aus einer Nachricht durch Hinzufiigen von Randomisierungen erhaltenen y € K" un-
abhingig und gleichverteilt im K™ sind, wie es beispielsweise bei der ,,ca.128-Bit-Signatur

annédhernd erreicht wird. Dann gilt folgender Satz:

Satz 2.3.2

i) Die Wahrscheinlichkeit, dass zu einemy € K™ keine Signatur x € K™ mit P (z) =y

gefunden werden kann, ist gerade Ny.

ii) Durchschnittlich werden R = ﬁ Runden bendtigt, bis zu einer Nachricht eine

Signatur gefunden wird.

i11) Um die Fehlerwahrscheinlichkeit auf W zu beschrinken, d.h. zu einer zufillig ge-
wdhlten Nachricht mit Wahrscheinlichkeit 1 — VU eine Signatur zu finden, miissen

R= Llrfl]\\l;ow Runden durchgefiihrt werden.

Beweis:

i) ist klar nach Definition von Nj.

Da nach Annahme zu einer Nachricht in jeder Runde ein neues y € K™ unabhingig von
den vorherigen und zuféllig gew#hlt wird, ist in jeder Runde die Wahrscheinlichkeit, dass
ein passendes x gefunden wird, genau 1 — Ny. Die Zufallsvariable R, die angibt, nach wie
vielen Runden das erste z gefunden wird, ist also gemafl der geometrischen Verteilung
verteilt, d.h. es ist Pr(R =k) = (1 — No) N;™'. Der Erwartungswert dieser Verteilung

1.

ist gerade R = 1=, damit folgt i1). Weiter ist

k
Pr(R<k)=) Pr(R=i)=1-N.
=1
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Die Wahrscheinlichkeit, spétestens nach R Runden eine Signatur zu finden, ist also
Pr (R < ﬁ) =1- NOE. Damit folgt wegen

- , ~ v
Pr(R<R)21-9 & Nfi<w o R>2
IDN()

Behauptung iii). m

Um entsprechende Aussagen fiir das Entschliisseln treffen zu kénnen, muss zunéchst die

eingefiigte Redundanz formalisiert werden. Dazu wird definiert:

Definition 2.3.3
Sei x € K" zufillig und gleichverteilt gewdhlt. Dann sei mit p die Wahrscheinlichkeit
bezeichnet, dass x die Redundanzkriterien erfillt (die unter Umstinden noch von dem

wie oben beschrieben gewdihlten y abhingen).

Wird innere Redundanz verwendet, sind die Redundanzkriterien also unabhéngig von vy,
p= [{xeK™ | x erfiillt Redundanz}|

|K™|

o ist . Falls beispielsweise ein fehlererkennender Code ver-
wendet wird, entspricht p also gerade dessen Informationsrate. Wird duflere Redundanz
verwendet, wird also zusitzlich zu y = P (x) noch ein Kontrollwert aus einem Raum
(etwa ein Hashwert) verschickt, kann p ausgedriickt werden als p = ﬁ

Zudem sei analog zur obigen Definition von N (P, y) noch

N (P,y) :=|{z € K" | P(x) =y, z erfiillt die Redundanz}|

definiert. Um diese Werte in Abhéngigkeit von N (P,y) abschiitzen zu koénnen, sei ferner
angenommen, dass die Losungen von P (z) = y unabhiingig voneinander, in K™ gleich-

verteilt sind.

Der Problemfall beim Entschliisseln ist — wie oben beschrieben — eine nicht eindeutige
Entschliisselung. Es wird also nach der Wahrscheinlichkeit gesucht, dass N (Py) > 1
ist. Allerdings ist beim Entschliisseln y immer von der Art, dass es mindestens eine
Losung z fir P(x) = y gibt, die die Redundanzkriterien erfiillt. Es gilt also immer

N (P,y) > 1. Die gesuchte Fehlerwahrscheinlichkeit ist also die bedingte Wahrscheinlich-
keit Pr (Nf (Py)>1| N (P,y) > 1). Datfiir gilt

Satz 2.3.4
Die Wahrscheinlichkeit, dass ein Chiffretext y € K", der zu einer Nachricht x gehort,

nicht eindeutig entschliisselt werden kann, ist

ZZ:2 (2k — k- 1) Nk_
Zgﬂk - Ni,

S
(1—p)""

Pr(N(P,y)>1]ZV(P,y)Zl> < wq mit wg =
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Um mit Wahrscheinlichkeit 1 — U eindeutig entschliisseln zu kénnen, geniigt es, soviel

Redundanz zu verwenden, dass

< -
T wgt+(d-1)¥

gilt.
Beweis:

Unter der obigen Annahme iiber die Verteilung der k = N (P, y) Nullstellen von P (z) =y

ist die Wahrscheinlichkeit, dass genau k davon die Redundanz erfiillen
~ ~ k ~ _~
Pr (¥ (P =F | ¥ (P =) = (F)oF (0= 9
Also ist

H(NUMD:@ = ZFRMMRw:kyH(NUMQ:MAMRm:k)

=0, fiir k<k

- zyw<> (1—p)F.

Damit kann die gesuchte Wahrscheinlichkeit ausgedriickt werden als

_ B NPy >1) ¢ Pr(N(Py) =k
PI(N(P’y)MN(P’y)N)PrEN(P,y)M; szPrEN kg
- Pr(N(P,y)zl) _1: - Zk Ni-k-p(1—p
>4, Pr (N (Py) = k) S, Y N
=1+
Zk 2Nkzk 2(

Dieser Ausdruck kann wegen 0 < p < 1 nach oben abgeschétzt werden durch

)
P N k- )
)

d—1 d -1 d—1
<1+P(1—P) 'Zklk'Nk> :<1+(1—P) Zk 1k Nk,
p? - Zi:z Ni Eiﬁ’zg (%) p Zk 2 (28 —k — 1) Ny

— 14_% _1: wap <
wip o T A= S T

Falls nun p < w¢1+0+1)\1' gilt, ist weiter

Wap
(1—p)*!
Wdp _ wq < wq
= -1 =, —
1—(d—-1)p 5—(d-1) w_(d_l)

I%(N(Py >1]N(Py)>1>
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Die beiden Sédtze 2.3.2 und 2.3.4 zeigen, dass in die gesuchten Fehlerwahrscheinlichkeiten
im Wesentlichen nur die Wahrscheinlichkeiten V; eingehen. Leider sind fiir diese Wahr-
scheinlichkeiten keine exakten Werte bekannt. Deshalb wird im Folgenden untersucht,

was eine sinnvolle Annahme fiir diese Werte sein konnte.

Patarin bemerkt in [Pat96al, dass es ,meist nur 0,1 oder 2 Losungen® gibe (dass also
No, N1 und Ny deutlich grofer als alle anderen N, wiren), ohne allerdings irgendwelche
Hinweise dafiir zu geben, warum dies so sein konnte. In [CGPO1] stellt er dann sogar
die Behauptung auf, dass es moglich sei, Ny ~ % zu beweisen. Spéter korrigierte er diese
Behauptung aber dahingehend, dass es nur eine Vermutung aufgrund von Simulationen

und Uberlegungen sei, dhnlich wie sie hier im Folgenden auch beschrieben werden.

In den Testreihen, die in Abschnitt 3.4.2 ndher erlautert werden, wurden insgesamt 75599
zufillige HFE-Systeme fiir verschiedene Parameter n, ¢ und d erzeugt und unter anderem
die Anzahl der Losungen dieser Systeme bestimmt. Die nun folgende Tabelle gibt eine

Ubersicht dariiber, wie viele dieser Systeme eine bestimmte Anzahl an Losungen hatten:

k 0 1 2 3 4 >5
Systeme mit genau k Losungen| 27710 28012 13852 4565 1210 250
Anteil | 0,3665 0,3705 0,1832 0,0604 0,0160 0,0033

Verglichen mit der Tabelle

k 0 1 2 3 4
ﬁ 0,3679  0,3679 0,1839  0,0613  0,0153

fithren diese Beobachtungen zu folgender Vermutung;:

Vermutung 2.3.5
Fiir die Wahrscheinlichkeit N, dass ein zufillig gewihltes HFE-System P (z) =y genau
k Lésungen hat, gilt
1
N~ —.
P kle

Die Zufallsvariable N (P,y) ist also annéihernd poissonverteilt mit Parameter A = 1.

Da — wie oben schon erwéhnt — leider kein Beweis dieser Vermutung bekannt ist, wird
im Folgenden nun beschrieben, was neben den Ergebnissen der oben beschriebenen Simu-

lationen noch dafiir spricht, dass diese Vermutung korrekt ist.

Dazu wird zunéchst gezeigt, dass anstelle der Anzahl N (P, y) der Losungen von P (z) =y
mit zufillig gewahlten P und y genauso gut die Anzahl der Nullstellen der in P versteckten
univariaten Abbildung ¢ betrachtet werden kann. Dazu bezeichne N (u) die Anzahl der
verschiedenen Nullstellen des univariaten Polynoms u € L [z] in L. Mit dieser Bezeichnung

gilt
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Satz 2.3.6
Sei M C M,, 5 eine Teilmenge der multivariaten Polynomsysteme mit n Variablen und n

Gleichungen und sei
U:= {U(cp) |p:L—L p=¢ Lot toPostog fir einPeM} CUps

die Menge der (beziiglich affiner Transformationen s und t und eines K-Isomorphismus

@) zu M gehdorigen, univariaten Polynome. Dann gilt fir alle y € K™ und alle k € Ny
{P:K"—K"|M(P)eM,N(Py) =k} =|{ueU|N@u-9¢"(t"@))=k}.
Ist fiira € L und uw € U auch u+ a € U, so ist diese Anzahl gerade gleich
{ueU|N(u) =k},

also insbesondere unabhdngig von y.

Beweis:

Da s, t und ¢ bijektiv sind, existiert zu jedem Polynom u = U (¢) € U genau ein
P=togogpo¢ losmit M(P)e M und fir alle z,y € K™ gilt

Pr)=y & ¢(¢7 (s(@) =0 (7 () & u(¢7 (s(x))) =~ (17 (y)) =0.

Da zudem ¢! os: K™ — L bijektiv ist, folgt die erste Gleichung. Ist nun fiir ¢ € L und
u € U auch u + a € U, so bildet die injektive Abbildung
U—Llz], u—u—¢"" (t7" (y))

—_———
eL

gerade U auf sich selber ab und daraus folgt die Behauptung. m

Die Verteilung von N (P,y) fiir alle HFE-Systeme P und y € K™ entspricht also genau
der Verteilung der Anzahlen der Nullstellen N (¢) der HFE-Polynome ¢ vom Grad < d,

also der Polynome aus

Ha=q ¢ (2) = Zﬂijxqw(ﬂ + Zaiqu + to| Bijr s o € L, grad(p) <d p CUnpo,

,J 7

da diese Menge aufgrund des frei wihlbaren absoluten Gliedes jy € L die im Satz gefor-
derte Eigenschaft hat.

Auch in dieser Form ist die Verteilung nicht exakt bekannt, aber im Folgenden werden
zwel Beobachtungen beschrieben, die darauf hinweisen, dass diese Verteilung wirklich

anndhernd eine Poisson-Verteilung ist.
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Der erste Hinweis ergibt sich aus der Betrachtung einer Obermenge von H,4, ndmlich der
Menge Py := {f € L|z] | grad (f) < d} aller univariaten Polynome vom Grad < d. Fiir
diese Menge ldsst sich die entsprechende Verteilung ndmlich exakt berechnen.
Dafiir werden zunéchst noch einige Bezeichnungen benétigt:
Definition 2.3.7

e Zu f € L|x] sei im Folgenden f =c-[] fi, c€ L, f; € L[z]| die Zerlegung in nicht

notwendig verschiedene, irreduzible Faktoren.
o Firk,d,d,l € Ny seien
Li(d) == [{f € L[2] | grad (f) <d, f normiert, |{fi | grad(f;) =1} = r}|

und

L (6,1) := '{fGL[x]

grad (f) =8, |{fi | grad () = 1}| = ., H
f normiert, max (grad (f;)) =1

Aus dieser Definition folgt offensichtlich folgende Beziehung:

Lemma 2.3.8
Es gilt d ¢
Le(d) =YY L. (5.0
§=0 1=0
Beweis:

Die fiir L, (d) abgezdhlte Menge kann disjunkt zerlegt werden beziiglich des Grades
d =grad(f) € {0,...,d} und des maximalen in der Zerlegung von f auftretenden Grades
| = max (grad (f;)). Dies ergibt die Behauptung. m

Um die Werte Ly, (0,1) berechnen zu kénnen, wird noch die Anzahl Irr (§) der irreduziblen,
normierten Polynome des Grades ¢ in L [x] bendtigt. Fiir diese Anzahl gilt nach [GG99]

folgendes Lemma:

Lemma 2.3.9
Mit der Mobiusfunktion

1, falls 6 =1 gilt,
p(o) = (—1)i , falls 6 Produkt genau i verschiedener Primzahlen ist,
0, falls § nicht quadratfrei ist

gilt fir die Anzahl Irr (0) der irreduziblen, normierten Polynome vom Grad § aus L [z]
1 J 5

Damit kann folgende Rekursionsformel fiir die Ly, (6,1) formuliert werden:
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Satz 2.3.10
Seien K, 9,1l € Ny.

i) Fird >k undl> 2 ist

i1) Abhingig von k konnen die Startwerte fiir die Rekursion berechnet werden durch
1 firo=1=0,

Ly(6,1)=< 0 fiiréd=0,1>0,

0 fird>0,1e€{0,1},

0 fiir 6 <k,
(‘Llétﬁ_l) fird=r, 1 =1,
0 fird=r, 1 #1,
0 firo >k, 1 €{0,1}.

bzw. fir k > 1 durch L, (4,1) =

Beweis:
zu i): Sei f ein Polynom aus der Menge, die durch L, (4,1) abgezdhlt wird, und dazu

Jj=H{filgrad(f;) =1}|. Fir die j irreduziblen Faktoren f; von f, die genau den Grad
Irr(l)+j—1
J
irreduziblen Polynomen vom Grad ! zu wihlen. Die restlichen Faktoren ergeben dann

[ haben, gibt es also gerade ( ) Moglichkeiten, diese aus den Irr (I) moglichen

gerade ein Polynom i vom Grad & — jl, dessen irreduzible Faktoren alle einen

grad(fi):l fz
Grad < I, d.h. aus {0,...,l — 1}, haben. Zu jeder der (Irr(l)jﬂ_l) moglichen Wahlen fiir

die Faktoren vom Grad [ gibt es also nochmal 257:10 L (6 — jl,I") mogliche Wahlen fiir
die restlichen Faktoren. Aufsummiert iiber alle moglichen Anzahlen j der Faktoren von
maximalem Grad folgt die Behauptung.

i) folgt direkt aus Definition 2.3.7 durch Betrachtung der verschiedenen Félle. m

Mit Hilfe von Satz 2.3.10 kann also der Anteil Lﬂl(;l?i"‘L' = L‘zﬁ? der Polynome aus

Py C L[z] bestimmt werden, die genau x Linearfaktoren besitzen. Beispielsweise fiir

L = Fqys ergeben sich die in der folgenden Tabelle zusammengefassten Anteile:

K 0 1 2 3 4 5 6
d

2 0,4922 0 0,5078 0 0 0 0

3 0,3333  0,4922 0 0,1746 0 0 0

4 0,3711  0,3333  0,2499 0 0,0457 0 0

5 0,3640  0,3711  0,1692  0,0859 0 0,0097 0

6 0,3651  0,3640  0,1885  0,0582  0,0225 0 0,0017
7 0,3650  0,3651  0,1849  0,0648  0,0152  0,0048 0

8 0,3650  0,3650 0,1854  0,0635  0,0170  0,0032  0,0009
9 0,3650  0,3650  0,1853  0,0637  0,0166  0,0036  0,0006
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Fiir L = Fq15 ergibt sich folgende Tabelle:

K 0 1 2 3 4 5 6

d

2 0,5000 0 0,5000 0 0 0 0

3 0,3333  0,5000 0 0,1667 0 0 0

4 0,3750  0,3333  0,2500 0 0,0417 0 0

5 0,3667  0,3750  0,1667  0,0833 0 0,0083 0

6 0,3681  0,3667 0,1875  0,0556  0,0208 0 0,0014
7 0,3679  0,3681  0,1833  0,0625 0,0139  0,0042 0

8 0,3679  0,3679  0,1840  0,0611  0,0156  0,0028  0,0007
9 0,3679  0,3679  0,1839  0,0613  0,0153  0,0031  0,0005

Aus diesen Werten und auch aus weiteren Berechnungen beziiglich anderer Korper L
lasst sich leicht erkennen, dass (falls L und d nicht besonders klein sind) der Anteil der

Polynome in Py, die genau k Linearfaktoren haben, ungefihr i betrigt.

Gesucht war urspriinglich allerdings die Verteilung der Nullstellenanzahlen der Polynome
aus Py (ohne Vielfachheiten gezihlt, d.h. die Verteilung der Anzahlen der verschiedenen

Linearfaktoren). Dazu folgendes Lemma:

Lemma 2.3.11

Sei fiir k>0
o 1 €Pal N () = B}
o {f € Pa| [ hat genau k Linearfaktoren}|

der Anteil der Polynome in Py, die genau k verschiedene Nullstellen haben, an den Po-
lynomen, die insgesamt x Linearfaktoren besitzen. Dann gilt
LI\ (k=1
e
ks = (|L\+n—1) ’
K

Beweis:
Es gibt |L| verschiedene Linearfaktoren und somit insgesamt (|L|J::_1) Moglichkeiten,
daraus x nicht notwendig verschiedene Linearfaktoren auszuwéhlen.
Andererseits gibt es ('g |) Moglichkeiten, k& verschiedene Linearfaktoren auszuwéhlen. Fiir
jede solche Auswahl gibt es dann (k+(::llz)_1) = (::llc) Moglichkeiten, die restlichen x — k

Linearfaktoren aus diesen auszuwéhlen. Daraus folgt die Behauptung. m

Damit kann der gesuchte Anteil der Polynome mit & > 1 verschiedenen Nullstellen in Py

berechnet werden als J

L. (d
S A )
k=k |L‘
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Asymptotisch, d.h. fiir grofie |L| betrachtet, ist gerade

_ 'k —1 0 firk<ek d Lo(d) Ly (d)
A K = L k—x . H( > ~ ’ dh E A K . ~ :
k, L] K'\x—k 1 fir k = &, —k & ’L‘d ’L‘d

Der Unterschied zwischen den bisher berechneten Werten und den gesuchten Anteilen
kann fiir grofie |L| also vernachlissigt werden. Dies wird auch dadurch verdeutlicht,
dass sich fiir L = Fq15 exakt die oben angegebene Tabelle auch fiir die durch die Ay,
korrigierten Werte ergibt. Schon fiir L = [Fys ergeben sich die folgenden Werte, die sich

kaum von den obigen unterscheiden:

K 0 1 2 3 4 5 6
0,4922  0,0156  0,4922 0 0 0 0
0,3333  0,4924  0,0154 0,1589 0 0 0
0,3711  0,3410  0,2426  0,0075  0,0379 0 0

0,3640  0,3765  0,1716  0,0785  0,0023  0,0071 0

0,3651  0,3699  0,1880  0,0566  0,0187  0,0006  0,0011
0,3650  0,3709  0,1850  0,0616  0,0138  0,0035  0,0001
0,3650  0,3708  0,1854  0,0607  0,0149  0,0026  0,0005
0,3650  0,3708  0,1854  0,0608  0,0147  0,0028  0,0004

© 00 N O Ot = W N

Die hier berechneten Werte liefern also einen starken Hinweis dafiir, dass Vermutung
2.3.5 zutrifft. Diese Anteile kénnen aber auf diese Weise nur fiir P; und nicht fiir Hy
berechnet werden und der Zusammenhang zwischen den Werten fiir Py und Hy ist leider

nicht bekannt.

Ein weiterer Hinweis kann durch eine Rechnung, die sich direkt auf die Menge H, bezieht,
erhalten werden. Fiir diese Menge kénnen nédmlich zumindest der Erwartungswert und die
Varianz der zugrunde liegenden Verteilung auf eine andere Art und Weise exakt berechnet

werden:

Satz 2.3.12
Die Zufallsvariable N : Hg — No, ¢ — [{a € L| ¢ (a)=0}| hat unter Annahme der

Gleichverteilung auf Hq den Erwartungswert

E(N) = 3 N(p) =1

pEHg

bei einer Varianz von
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Beweis:

Esist N (¢) = Z 1, also lasst sich der Erwartungswert auch schreiben als

acl
©(a)=0
1 1 1
EON) = G > N =50 > > 12@2 > L
d pEH4 d pEHy a€L d acl p€EHy
p(a)=0 p(a)=0

Betrachte nun zu jedem a € L den Einsetzunghomomorphismus 7, : Hg — L, p — ¢ (a).

Dann ist
_ |Hdl

|z
der Erwartungswert ldsst sich mit der obigen Formel also schreiben als

1 N7
PN =Gal L 1 g

a€Ll pEH,
¢(a)=0

{o € Hal ¢ (a) =0} = [Kern (ma)|

Fiir die Varianz betrachte zunichst dhnlich wie oben

rrD IR D DD DEDSREE D DI DI

weEH pEHy a€L bel a,beL wEHg
©(a)=0 ¢(b)=0 e(a)=p(b)=0

Die Bedingungen ¢ (a) = 0 und ¢ (b) = 0 beschreiben zwei lineare Gleichungen fiir die

Koeffizienten von ¢. Diese sind fiir a # b linear unabhéngig, die Anzahl , passender*

¢ wird durch sie also auf [a] beschréankt, und fiir @ = b sind sie natiirlich gleich, so

Z)?
dass in diesem Fall analog zur Berechnung des Erwartungswertes % passende Polynome

existieren. Es ist also

1 2 1 Ml Hadl IL|- (L] - 1) 1
= N N(p)2= al o~ el BRI Z )y g 2
il 2 | 2 Pt P 7]

beL\{a}

Damit gilt fiir die Varianz

V<N>—m1d| S (N ()~ 1)?

pEH,

1 ) 1 1 ) 1
= N(pP? -2 — N () + — 12=1-—.
g 2 N2 g 2 N @ g Zd Z]

pEH, pEH,

=2—L =E(N)=1 =1

Bemerkung 2.3.13
Der Erwartungswert ldasst sich auch schreiben als E(N) = > Pr (N (¢) = k)-k =>_ k-Ny.

Damit vereinfacht dieser Satz das wq in Satz 2.3.4 zu

d E_ 1. d
wd_Zk:2(2E(]\;€) 1)Nk_;(2kz_k_1)_Nk.
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Die in Satz 2.3.12 berechneten Parameter der Verteilung von N liefern einen weiteren
Hinweis darauf, dass die N (P,y) anndhernd poissonverteilt sind. Denn eine Poisson-
Verteilung zum Parameter A = 1 hat gerade den Erwartungswert und die Varianz 1.

Zudem zeigt der Satz aber auch, dass den N (P,y) keine exakte Poisson-Verteilung zu-

grunde liegen kann, da die berechnete Varianz nicht exakt 1 ist.

Weiter kann mit Hilfe dieses Satzes und der Tschebyscheff-Ungleichung folgende Abschét-
zung aufgestellt werden:

Pr(N(Py)<2) > .
Dies liefert also in gewisser Weise eine Bestétigung fiir die Aussage aus [Pat96a], dass es
meist 0,1 oder 2 Losungen gibe, allerdings mit der fragwiirdigen Deutung von , meist “

als ,in 3 von 4 Fillen“.

Unter der Annahme, dass die Vermutung 2.3.5 wahr ist, genauer gesagt unter der Annah-

me Nj = ﬁ fir alle k, ergibt sich insgesamt das folgende Theorem:

Theorem 2.3.14
Mit Ny = ﬁ firk=0,...,d gilt das Folgende:

i) Durchschnittlich werden R = =57 < 2 Runden benétigt, bis zu einer Nachricht eine

Signatur gefunden wird.

it) Um mit Wahrscheinlichkeit 1—V eine Signatur zu einer Nachricht zu finden, miissen
R= [ln %1 Runden durchgefiihrt werden.

i11) Die Fehlerwahrscheinlichkeit beim Entschliisseln ist

~ ~ e—2
Pr (N(P,y) >1|N(P,y) 21) < (i_p)‘)ifl'

w) Firv < f’l:f gendtigt es, p = U zu wahlen, um mit Wahrscheinlichkeit 1—V eindeutig

entschliisseln zu konnen.

Beweis:
i) und i7) folgen direkt aus Satz 2.3.2 durch Einsetzen der Annahme.

zu #ii) und v): Nach Bemerkung 2.3.13 gilt unter der Annahme Ny, = ﬁ

2

1 d 9 d d 1 P
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1
dle

Satz 2.3.4 somit Behauptung iii). Zudem geniigt es damit, ebenfalls nach diesem Satz,

p<

Da zudem wg — wg_1 = (2d —d— 1) > 0 ist, folgt wgy < e — 2 und zusammen mit

m zu wihlen, um die Fehlerwahrscheinlichkeit auf ¥ zu beschrianken. Fiir
>

3—e : v v
¥ < =7 ist aber gerade e—2+(d-1)¥ = e—2+3—e

und damit folgt Behauptung iv). m

= V. Es geniigt also, p = ¥ zu wihlen

Fiir eine zu vernachliissigende Fehlerwahrscheinlichkeit von beispielsweise U = 2780 liefert
dieses Theorem folgende Werte, die fiir Redundanz bzw. Randomisierung benétigt werden:
Beim Signieren muss das Schema so aufgebaut werden, dass zumindest
R = [80-In2] = 56 Runden durchgefiihrt werden konnen. Es wiirde also bei-
spielsweise geniigen, [log, 56| = 6 zusétzliche Bits zu verwenden, die zufiillig gewihlt
werden diirfen. Eine dhnliche Wahl (ndmlich 7 zusétzliche Bits) wird auch bei dem
von Patarin vorgeschlagenen, auf HFE aufbauenden Kryptosystem QUARTZ verwendet
(siehe [CGPO1]).

Beim Entschliisseln dagegen ist die Situation deutlich schlechter. Es muss p = ¥ (= 27%)
erreicht werden. Wenn &duflere Redundanz verwendet werden soll, muss also zu jeder ver-
schliisselten Nachricht ein zusétzlicher Kontrollwert von 80 Bit Lange mitgeschickt wer-
den. Auch im Falle innerer Redundanz ergibt sich keine bessere Situation. Um beispiels-
weise Nachrichtenblécke von 80 Bit so zu verschliisseln, dass sie mit Wahrscheinlichkeit
> 1 — 278 cindeutig entschliisselt werden kénnen, miisste n = 80 + 80 gewihlt werden.

Diese Verschliisselung hétte also sozusagen eine ,, Informationsrate* von nur %

Die Berechnungen in diesem Abschnitt zeigen, dass das HFE-Schema in der Praxis wohl
eher als Signatur-Schema geeignet ist. Diese Beobachtung wird auch dadurch bestéitigt,
dass bislang an konkreten, auf HFE aufbauenden, praktischen Schemata nur das Signatur-
Schema QUARTZ vorgeschlagen wurde.

2.3.4 Uberblick

In diesem Abschnitt wird nun noch kurz zusammengefasst, was bei der Wahl der Para-

meter eines HFE-Systems zu beachten ist:

e Natiirlich sollten ¢ und n so gewihlt werden, dass |L| = ¢" > 28 ist, um eine

vollstindige Suche auf L bzw. K" zu verhindern.

e Der Grad d des zugrunde liegenden HFE-Polynoms darf nicht zu grofl gewéhlt wer-
den, um ¢ noch effizient umkehren zu kénnen (vgl. Abschnitt 2.3.2). Andererseits
wird in Abschnitt 2.3.1 begriindet, dass d nicht zu klein gew&hlt werden sollte, damit
die offentliche Funktion P einer zufilligen Funktion moéglichst &hnlich ist. Dieser

Aspekt wird auch in den Abschnitten 3.4.2 und 5.1.3 noch einmal aufgegriffen. Diese
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Ergebnisse zusammen ergeben, dass fiir d ein Wert zwischen 129 und 512 vermutlich

sowohl sicher als auch effizient ist.

e Zudem wird in Kapitel 5 gezeigt, dass bei der Wahl von ¢ beachtet werden muss,
dass gewisse Attacken verhindert werden, wie etwa die Attacke {iber affine Vielfache.
Dafiir sollte also zumindest vor der Verwendung eines bestimmten ¢ iiberpriift wer-
den, ob dieses ¢ ein kleines affines Vielfaches besitzt (vgl. Abschnitt 5.1.2 und
[FelO1]).

e Beim Entschliisseln scheint eine Redundanz von ungefihr 80 Bit ausreichend zu
sein, um sicher eindeutig entschliisseln zu kénnen, wihrend beim Signieren schon
ca. 6 zusidtzliche Randomisierungsbits ausreichen, um sicher eine Signatur finden zu
konnen (vgl. Abschnitt 2.3.3).

2.4 Perturbationen

In diesem Abschnitt werden vier Operationen vorgestellt, mit denen das HFE-
Kryptosystem und auch andere dhnlich aufgebaute Systeme wie beispielsweise C* leicht
abgeéndert werden konnen, um ihre Sicherheit (hoffentlich) zu erhohen.

Die Idee all dieser Variationen ist, die klare algebraische Struktur, die dem Verfahren
zugrunde liegt, durch ein paar kleine Eingriffe zu zerstéren. Dadurch werden Angriffe,
die die algebraische Struktur ausnutzen, erschwert, ohne dabei das eigentliche Verfahren
stark zu beeintrédchtigen. Deshalb werden diese Variationen auch als Perturbationen, d.h.

Storungen, bezeichnet.

2.4.1 Verbergen von o6ffentlichen Polynomen (,, — ¢)

Die erste Variation, die mit ,—“ bezeichnet wird (also beispielsweise HFE™), besteht
darin, die Einwegfunktion P nicht vollstéindig zu verdffentlichen. Das bedeutet, statt
M (P) = (p1,...,pn) zu verdffentlichen, werden die hinteren k& Polynome p,,_gi1,...,Pn
geheimgehalten und nur die ersten n — k Polynome P_ := (pi,...,py—k) veroffentlicht.
Das Vorgehen beim Entschliisseln und beim Signieren muss dann entsprechend angepasst

werden:

e Da dem Verschliisseler nur die ersten n — k Polynome bekannt sind, kann er dem
Empfénger nur P_ (x) = (y1,...,Yn—k) schicken. Der Empféinger muss also nun
seinerseits alle ¢¥ moglichen Endungen (yn_#41,-..,¥yn) durchprobieren und alle
dazugehorigen Losungen x berechnen. Aufgrund der Redundanz ist er dann hof-
fentlich (vgl. Abschnitt 2.3.3) in der Lage, das richtige x zu bestimmen.

Soll HFE™ zum Verschliisseln angewendet werden, ist es also wichtig, dass nicht zu

viele Polynome geheimgehalten werden, da dadurch sowohl die Effizienz als auch
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die Sicherheit, eindeutig entschliisseln zu kénnen, beeintrichtigt wird. Um letzteres
auszugleichen, wire es also sinnvoll, ein wenig mehr Redundanz — wie in Abschnitt

2.2 beschrieben — einzufiigen.

e Soll HFE™ als Signatur-Schema eingesetzt werden, kann k deutlich grofler gewéhlt
werden. Denn dhnlich wie bei der in Abschnitt 2.2 vorgestellten 160-Bit-Signatur,
konnen die geheimgehaltenen Stellen sozusagen als Randomisierung dienen, und
sind so fiir den Signierer sogar von Vorteil, da es leichter ist, eine ,signierbare*
Nachricht zu finden. Es muss lediglich darauf geachtet werden, k nicht so grofl zu
wéhlen, dass das Problem, zu gegebenen (y1, ..., y,—) (ohne Kenntnis des geheimen
Schliissels) eine passende Signatur x zu finden, zu einfach wird (siehe Kapitel 4.1).
In [CGP98b] schligt Patarin beispielsweise Werte von k = 1,2 oder § als praktisch

und effizient vor.

2.4.2 Hinzufiigen von zufilligen Polynomen (,, + )

Genau im Gegensatz zur ersten Idee steht die zweite Perturbation ,+“. Dabei werden,
statt Polynome wegzulassen, noch k weitere, zufillig gewéhlte Polynome hinzugefiigt. Na-
tiirlich machte es keinen Sinn, diese zusétzlichen Polynome einfach an (p1,...,p,) hinten
anzuhéngen, denn dann koénnte ein Angreifer leicht das urspriingliche P zuriickerhalten.
Stattdessen werden die Polynome schon zur multivariaten Darstellung von ¢, ,, hinzu-
gefiigt und dann durch die Transformationen s und ¢ mit den iibrigen Polynomen ver-
mischt. So kann als 6ffentliche Funktion eine Abbildung P, : K™ — K™% verwendet
werden, dargestellt durch M (Py) = (p1,...,DPntk), aus der sich ohne Kenntnis von s und
t die zusétzlichen Polynome von den iibrigen nicht mehr trennen lassen.

Auch die Wahl von k steht bei ,+“ genau im Gegensatz zur Wahl bei ,,—*:

e Fiir die k zusétzlichen, zufillig gewéhlten Polynome gibt es keine Moglichkeit sie
effizient umzukehren. Die Wahrscheinlichkeit, dass eine Losung der urspriinglichen
Gleichungen auch die durch die zusétzlichen Polynome gegebenen Gleichungen
erfiillt, betragt nur qik. Es miissen also durchschnittlich ¢* Losungen fiir das ur-
spriingliche System berechnet werden, bis eine Losung des Gesamtsystems gefunden
wird.

Damit das Signieren nicht zu ineffizient wird, muss k deshalb in einem auf HFE™
beruhenden Signatur-Schema &hnlich wie beim Entschliisseln mit HFE™, ziemlich

klein gewahlt werden.

e Soll HFE™ dagegen zum Verschliisseln eingesetzt werden, kann k prinzipiell we-
sentlich grofler gewahlt werden. Die k zusétzlichen Polynome koénnen beim eigent-
lichen Entschliisseln ignoriert werden und bieten sogar noch eine gewisse Redundanz

wie schon in Abschnitt 2.2 angedeutet wurde, so dass die zusétzlich einzufiigende
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Redundanz kleiner gewéhlt werden kann.
Zu beachten ist dabei allerdings, dass k nicht so grofl gewéhlt wird, dass das Ent-
schliisseln auch ohne Kenntnis des geheimen Schliissels zu einfach wird. Auf keinen

Fall darf k£ beispielsweise grofier als @

— n gewdhlt werden, da das System
sonst mittels einer Linearisierung (vgl. Kapitel 4.2.1) effizient 16sbar ist. Aber auch
kleinere k konnen unter Umstédnden schon das Losen solcher Systeme in subexpo-
nentieller Zeit erlauben, wie in Abschnitt 4.2.3 gezeigt wird, weshalb k sorgfiltig

gewihlt werden sollte (vgl. auch Abschnitt 4.3).

2.4.3 Hinzufiigen von Variablen (,, V )

Anstatt die Anzahl der verwendeten Polynome zu variieren, ist es auch moglich, die
Anzahl der verwendeten Variablen zu erhéhen. Dieses im Folgenden genauer beschriebene
Vorgehen wird mit ,,V* bezeichnet.

Dabei miissen die zusétzlichen Variablen (241, ..., Z,+%) auch wieder gut versteckt und
mit den anderen Variablen vermischt werden, damit ein Angreifer das urspriingliche Sche-
ma nicht leicht erkennen oder sogar zuriickerhalten kann. Patarin schligt beispielsweise
folgendes Vorgehen vor, das an sein eigenstindiges Kryptosystem UOV (Unbalanced Oil
& Vinegar, siehe dazu auch [CGP98b] und [GKP99]) angelehnt ist :

Das HFE-Polynom f (x) = Zﬂijxqiﬂj + Sz 4 py wird dabei nicht fest, sondern
in Abhéngigkeit von den neugrjl Variablen $n1+1, .oy Tpyk gewdhlt, indem die Konstanten
Q0 -, Qn—1, 49 € L durch Funktionen K k' — L ersetzt werden.. Damit die Darstel-
lung letztendlich wieder von der gewiinschten quadratischen Form ist, werden dazu die
Koeffizienten «; durch lineare Funktionen «; : K¥ — L und 1o durch eine quadratische
Funktion p : K*¥ — L ersetzt. Dies liefert eine Funktion 3 : K™% — K™ die anstelle
der Funktion ¢, ,, im urspriinglichen Schema verwendet werden kann. Durch in der Grofie
angepasste Transformationen s und ¢ werden dann die so hinzugefiigten Variablen mit

den urspriinglichen Variablen vermischt und versteckt.

e Diese Variante ist wiederum #hnlich wie ,—* gut als Signaturverfahren geeignet.
Um eine passende Signatur zu finden, kénnen nach Riicktransformation mittels s
und ¢, die zusétzlichen Variablen x,41, ..., 2,4k einfach mit beliebigen, zufélligen
Werten belegt werden, wonach eine Signatur wie iiblich bestimmt werden kann. Die
zusétzlichen Variablen bieten also ebenfalls eine Moglichkeit, die benttigte Rando-

misierung einzubauen.

e Zum Entschliisseln ist dieses Verfahren schlechter geeignet bzw. wiederum nur fiir
kleine Werte von k durchfiithrbar, da wie auch schon bei ,,—“ alle moglichen Bele-
gungen fiir die zusétzlichen Variablen ausprobiert werden miissen. Dies senkt aber

die Effizienz und macht zudem eine groflere Redundanz erforderlich.
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Eine ausfiihrlichere Beschreibung und Analyse von Verfahren, die auf dem Hinzufiigen
und Mischen von Variablen beruhen, gibt Patarin in [GKP99].

2.4.4 Fixieren von Variablen (,,F¢)

Wie schon die Anzahl der verdffentlichten Polynome erhoht (,,+“) und vermindert (,— )
werden konnte, so kénnen auch die verwendeten Variablen nicht nur vermehrt (,V*),
sondern auch vermindert werden. Diese Idee, das Verfahren abzuéindern, fithrt zum so-
genannten Fixieren einiger Variablen, das mit ,,F“ bezeichnet wird. Dabei werden k
der Variablen in der Darstellung der eigentlich offentlichen Funktion P (etwa die Va-
riablen @, _gi1,...,x,) auf zufillige, feste Werte gesetzt und die so erhaltene Funktion

Pp (x1,...,2,—) wird veroffentlicht.

e Zum Entschliisseln ist dieses Verfahren wiederum auch fiir etwas groflere k gut
geeignet, da bei der Entschliisselung die festen, also schon bekannten x;-Werte als
zusétzliche Redundanz betrachtet werden kénnen, um falsche x auszuschlielen. Wie
auch schon bei ,,+“ muss dabei nur beachtet werden, dass k£ nicht so grof3 gewihlt

wird, dass das Gleichungssystem direkt zu losen ist (vgl. Kapitel 4).

e Als Signaturverfahren ist diese Variante dagegen wiederum nur fiir kleine k£ geeignet,
da jede fixierte Variable die Wahrscheinlichkeit, dass zu einem gegebenen y ein

passendes x existiert um den Faktor % senkt.

2.4.5 Zusammenfassung

In folgender Tabelle sind noch einmal die wesentlichen Eigenschaften der vier Perturba-

tionen veranschaulicht:

Variation in der Anzahl der
Polynome Variablen
- + A\ F

bei der Verschliisselung

notige zusitzl. Redundanz| grofler kleiner grofer kleiner

mogliche Wahl von k£ |eher klein eher grof3 eher klein eher grof3

als Signatur
notige zusétzl. Random. | kleiner grofier kleiner grofler

mogliche Wahl von k& | eher grofl eher klein eher grof3 eher klein

besser geeignet fiir Signatur | Verschliisselung| Signatur | Verschliisselung

Diese Ubersicht zeigt deutlich, dass die hier vorgestellten Variationen in zwei recht ge-

gensitzliche Gruppen einzuteilen sind.
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,— < und , V¢ vergroBlern das Verhéltnis der Grofle des Urbildraumes der offentlichen
Funktion P zur Grofle ihres Zielraumes von g—z =1 zu qgik -t ¢*. Die Chance,

dass P schon ,anndhernd surjektiv“ ist, ist also viel grofler undqbei einer Verwendung
als Signaturverfahren sind somit weniger Randomisierungen zusétzlich einzufiigen. Diese
beiden Perturbationen bringen also eher fiir Signaturverfahren Vorteile und sind auch fiir
grof3e k noch gut zu gebrauchen.

Die Perturbationen ,,+“ und ,,F“ dagegen verkleinern das beschriebene Verhéltnis dage-
n—k

n
gen auf qg+k = qqn =

groBere Wahrscheinlichkeit ,,anndhernd injektiv* zu sein. Bei der Verwendung als Ver-

¢~ *. Die hierzu gehérigen Einwegfunktionen P haben also eine viel

schliisselungsverfahren muss damit viel weniger zusétzliche Redundanz eingefiigt werden,
um eine eindeutige Entschliisselung zu ermoglichen, so dass diese beiden Perturbationen

eher fiir Verschliisselungsverfahren geeignet sind.

Eine offene Frage ist bislang, ob diese Variationen die Sicherheit der Verfahren wirklich
wie erhofft steigern oder ob die Sicherheit durch solche Verédnderungen sogar geschwacht
wird. Auf jeden Fall wird die urspriinglich rein algebraische Natur des HFE-Schemas
durch solche Verfahren zerstort und es entstehen Verfahren von eher kombinatorischer

Natur.

Die Perturbationen konnen kombiniert werden, wobei sich natiirlich vor allem die Kom-
binationen ,V~“ und , FT“ anbieten, aber auch andere Kombinationen wie etwa, ,,+—*
oder ,VFT~ ¢ kénnen durchaus sinnvoll sein.

Wie schon zu Anfang dieses Abschnittes erwahnt, konnen diese Perturbationen nicht nur
auf HFE angewendet werden, sondern auch auf andere, dhnlich aufgebaute Schemata.
So kann beispielsweise das in Abschnitt 2.1 vorgestellte C* auch durch Anwendung von
,—“ repariert werden, wie Patarin in [CGP98b] zeigt. Allerdings muss dazu k sehr grof3
gewihlt werden, so dass sich das entstehende Verfahren, das aufgrund des grofien k£ mit
C*~~ bezeichnet wird, nur noch als Signaturschema eignet. Ebenfalls in [CGP98b] wird
C*~ T beschrieben, eine weitere C*-Variante, die ebenfalls, fiir den Fall, dass geniigend

Polynome geheimgehalten werden, sicherer erscheint als C*.

In Kapitel 4 wird noch einmal darauf eingegangen, wie grofl k& bei einigen dieser Per-
turbationen gewihlt werden darf, damit das Verfahren nicht direkt gebrochen werden

kann.

2.5 Sicherheitsgrundlagen

Die Sicherheit der meisten heutzutage verwendeten Kryptoverfahren, wie RSA oder Ver-
fahren, die mit elliptischen Kurven arbeiten, steht in engem Zusammenhang zu bekannten

zahlentheoretischen Problemen, wie der Faktorisierung grofier Zahlen oder dem Berechnen
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diskreter Logarithmen. Beispielsweise ist klar, dass jemand der effizient grofie Zahlen fak-
torisieren kann, auch RSA brechen kann.

Die Sicherheit von HFE dagegen steht nicht in Zusammenhang zu diesen beiden ,,Stan-
dardproblemen“. Dies kann sowohl als Vorteil als auch als Nachteil aufgefasst werden.
Von Vorteil ist, dass sich an der Sicherheit des HFE-Systems nichts dnderte, wenn es auf
einmal moglich wére, effizient zu faktorisieren bzw. diskrete Logarithmen zu berechnen.
Fast alle anderen Public-Key-Kryptosysteme dagegen beruhen direkt auf der Schwierigkeit
eines dieser beiden Probleme. Diese Systeme bréchen also alle zusammen, wiirden diese
beiden Probleme gel6st. Dies ist zwar sehr unwahrscheinlich, es sollte aber dennoch in
Betracht gezogen werden.

Andererseits ist von Nachteil, dass die Sicherheit von HFE damit nur auf anderen, unter
Umstanden nicht so gut studierten Problemen begriindet werden kann. Dies hat natiirlich
zur Folge, dass das Vertrauen in die Sicherheit deutlich geringer ist, als bei anderen,
bekannten Verfahren, so dass es wichtig ist, zu untersuchen, worauf die Sicherheit von

HFE eigentlich begriindet ist. Dies soll in den folgenden Abschnitten geschehen.

2.5.1 Zugrunde liegende Probleme

In diesem Abschnitt werden die grundlegenden Probleme beschrieben, die mit der Sicher-
heit von HFE in Beziehung stehen.

Courtois hat in [Cou0la] versucht, eine Definition dafiir zu finden, was es bedeutet, das
HFE-Kryptosystem zu brechen. Er bezeichnet das dabei zu 16sende Problem einfach als
HFE-Problem (HFEP):

Problem 2.5.1 (HFEP)
Seien y € K" und eine Funktion P : K™ — K™ gegeben, die, wie in Abschnitt 2.1
beschrieben, mit einer zu einem HFE-Polynom f € L|[x] gehérigen Funktion ¢ : L — L

und zwei bijektiven, affinen Transformationen s,t: K™ — K™ als
P=togp,os

geschrieben werden kann.
Dann besteht das HFE-Problem (kurz HFEP) darin, ohne Kenntnis der Zerlegung von
Pintog , oseinz € K" mit P(r) =y zu finden.

Das von Courtois definierte HFEP modelliert nicht das globale Brechen eines HFE-
Systems, also das Finden des geheimen Schliissels bzw. dhnlich niitzlicher Informationen,
mit deren Hilfe zu beliebigen y die Losungen x bestimmt werden kénnen, sondern nur das
Brechen beziiglich eines festen y € K".

Da der offentliche Schliissel P in Form von quadratischen Polynomen gegeben ist, kann
P (z) = y fir festes y im Wesentlichen als quadratisches Gleichungssystem in den z-

Variablen aufgefasst werden. Das HFEP hingt also offensichtlich eng mit dem Ldsen
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multivariater, quadratischer Gleichungssysteme, dem sogenannten Problem MQ, zusam-

men:

Problem 2.5.2 (MQ)
Gegeben sei ein beliebiger Korper K und ein System

n

Z Hijpi%j + Zvikxi =n, firk=1,....m
1<i<j<n i=1
von m quadratischen Gleichungen in n Unbekannten x1,...,x, mit Wijis Viks Mg € K.
Dann besteht das Problem MQ (MQ=multivariat quadratisch) darin, (mindestens) eine

Lésung (ai,...,a,) € K™ dieses Systems zu finden.

Leider beschreibt dieses relativ allgemeine und bekannte algebraische Problem nicht genau
das im Falle von HFE zu l6sende Problem. Natiirlich ist das HFEP auf MQ reduzierbar,
d.h. jemand, der MQ effizient 16sen kann, ist auch in der Lage HFE zu brechen. Die
umgekehrte Richtung, die wichtig wére, um die Sicherheit von HFE relativ zu MQ zu
beweisen, gilt aber leider nicht.

Dies liegt daran, dass das bei HFE-Systemen gegebene, spezielle MQ-Problem immer so
aufgebaut ist, dass es unter Kenntnis des geheimen Schliissels effizient umkehrbar ist. In
Abschnitt 2.3.2 wurde aber gezeigt, dass dafiir der Grad d des zugrunde liegenden HFE-
Polynoms nicht zu grof§ gew#hlt werden darf. Andererseits konnen, wie in Abschnitt
2.3.1 gezeigt wurde, beliebige Systeme von quadratischen Gleichungssystemen wie sie im
allgemeinen Problem MQ vorkommen, durch HFE-Polynome nur erzeugt werden, wenn

"=l zugelassen wird.

fiir diese ein Grad von d =2 - ¢
HFEP ist also nur ein Spezialfall von MQ), ein Beweis der Schwierigkeit von MQ beweist
also leider nichts iiber die Sicherheit von HFE. Allerdings ist es dennoch sinnvoll, MQ
néher zu untersuchen: Zum einen wiirde eine effiziente Losung von MQ auch eine effiziente
Losung fiir HFEP, also das Brechen von HFE, implizieren, und zum anderen deutet die
Schwierigkeit, eine solche Losung zu finden, zumindest an, dass es auch schwierig sein

konnte, HFE zu brechen.

Auch wenn — wie oben bemerkt — das HFEP ausdriicklich nicht das globale Brechen,
also das Finden des geheimen Schliissels beschreibt, ist dies natiirlich dennoch eine wei-
tere Moglichkeit, das HFEP zu l6sen. Auch dieser Ansatz sollte somit néher untersucht

werden, um mehr iiber die Sicherheit von HFE zu erfahren.

Das Finden des geheimen Schliissels, also der affinen Transformationen s und ¢ bzw. zweier
ghnlich hilfreicher Transformationen, wird durch zwei verschiedene Problemstellungen
beschrieben, abhingig davon, ob dem Angreifer die versteckte Funktion ¢ bekannt ist

oder nicht.
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Ist ¢ bekannt, so ist auch ein ¢, fiir eine beliebige Darstellung L = K" bekannt, und das
Problem, die beiden affinen Transformationen s und ¢ zu finden, wird genau durch das
Problem , IP mit zwei Geheimnissen“ (siehe auch [Pat96a] und [CGP98a]) beschrieben:

Problem 2.5.3 (IP)

Sei A eine Menge von m Gleichungen der Form

yk:Z'yijkxixj—i-Zuik:ci—i—ék firk=1,....,m

i\j i
in den Variablen x1, ..., Tn und yi, ..., Ym mil Vi, Wik, Ok € K. Seien weiter s undt zwei
bijektive, affine Transformationen der Variablen mit s (x1,...,2,) = (24,...,2)) und

t(yiy- oy ym) = (Y, y.,) und B die Menge der sich daraus ergebenden Gleichungen

der Form
Yk = Z’y;jkwéw} + Zuékwé +8,  firk=1,...,m.
i,J i

Dann besteht das Problem IP (=,Isomorphism of Polynomials“) darin, zu gegebenen
Mengen A und B der obigen Form zwei bijektive, affine Transformationen s und t zu

finden, die A wie oben beschrieben in B dberfithren.

Als Mengen A und B koénnen im Fall von HFE die Gleichungen gewéhlt werden, die die
Beziehungen P () = y und ¢, (z') = 3’ beschreiben und aus den multivariaten Darstel-
lungen M (P) und M (cpKn) entstehen. Wére ¢ offentlich bekannt, lieferte eine effiziente

Losung von IP also direkt den geheimen Schliissel und das Verfahren wére gebrochen.

Ist dem Angreifer ¢ dagegen unbekannt, so weiss er aufgrund der Konstruktion des HFE-
Verfahrens zumindest, dass unter all den Abbildungen ¢ = ¢ 1 ot=l o Pos !o ¢ fiir
verschiedene Transformationen s und ¢ mindestens ein ¢ existiert, fiir das das zugehorige
HFE-Polynom U (¢) einen besonders kleinen Grad hat.

In Abschnitt 5.2 wird eine Attacke von Aviad Kipnis und Adi Shamir beschrieben, die
dieses Wissen ausnutzt und auf Aussagen iiber bestimmte Matrizen iibertrigt. Das Finden
der Transformationen s und ¢ wird so auf eine spezielle Form des im Folgenden definierten
Problems MinRank gebracht.

Der genaue Zusammenhang von MinRank und HFE wird in Abschnitt 5.2 dargestellt.

Problem 2.5.4 (MinRank)

Gegeben seien m quadratische n X n-Matrizen M, . .., M, tber einem Korper K und eine
natirliche Zahl r < n.

Dann besteht das Problem MinRank darin, a1,...,cn € K zu finden, so dass

Rang <Z aiMz) < r
i=1

gilt.
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Das HFE-Problem kann also als Spezialfall der drei Probleme MQ, IP und MinRank
betrachtet werden. Im folgenden Abschnitt wird nun beschrieben, wie die Schwierigkeit

dieser Probleme aus komplexitéitstheoretischer Sicht zu bewerten ist.

2.5.2 Komplexititstheoretische Betrachtungen

Zu den folgenden Bemerkungen aus dem Bereich der Komplexitédtstheorie ist zunéchst
Folgendes anzumerken (vgl. dazu auch Bemerkung 1.3.25): Aussagen dariiber, dass ein
Problem AP-hart ist, sind immer Aussagen iiber das worst case Verhalten dieses Pro-
blems. Im average case, der in der Kryptographie wesentlich relevanter ist, kénnen NP-
harte Probleme durchaus deutlich einfacher, beispielsweise in polynomieller Zeit losbar,
sein. Dennoch macht es Sinn, solche Aussagen beziiglich der oben genannten Probleme
zu betrachten, um zu sehen, dass die Probleme zumindest in voller Allgemeinheit nicht
einfach zu 16sen sind.

Aus komplexitdtstheoretischer Sicht sind die drei oben definierten Probleme MQ, IP und
MinRank alle schwierig. Genauer gesagt sind MQ und MinRank N P-hart und auch IP
scheint zumindest nicht in P zu liegen. Die Schwierigkeit soll nun zunéchst am Beispiel

von MQ genauer gezeigt werden:

Satz 2.5.5

MQ ist N'P-hart.

Beweis:

Es geniigt zu zeigen, dass die zu MQ gehorige Entscheidungsvariante (im Folgenden mit
MQE bezeichnet), die danach fragt, ob das gegebene Gleichungssystem losbar ist, N P-
hart ist. Dazu wird zunichst der Fall X = [, betrachtet und das bekanntermaflien
NP-vollstéindige Problem 3-SAT (siehe Problem 1.3.17 und Satz 1.3.18) auf die Entschei-
dungsvariante MQE reduziert:

Sei dazu (U,C) eine Instanz des 3-SAT-Problems, wobei U = {ui,...,u,} die Menge
der Variablen und C' = {¢y,..., ¢} die Menge der Klauseln bezeichne. Um 3-SAT nun
auf MQE zu reduzieren, ist es notig, diese Instanz in ein Gleichungssystem {iber Fo zu
iiberfithren, dass genau dann eine Losung besitzt, wenn es fiir U eine Belegung gibt, die
die Klauseln C' erfiillt.

Die Belegung der Variablen ug,...,u, kann in Fy dargestellt werden, mit 1 fiir wahr und
0 fir falsch. Wird wu; dabei durch die Variable x; représentiert, so entspricht in dieser
Schreibweise das Literal u; dem Ausdruck 1 — x;.

Jede Klausel ¢; ist eine Disjunktion von 3 Literalen, also von der Form u7 V us V u3 mit
u; € {u1,...,up,ut,..., U, }. Durch Einsetzen der méglichen Werte kann leicht iiberpriift

werden, dass eine solche Klausel genau dann erfiillt werden kann, wenn die Gleichung
—~ — — —~— —_— —_— —— Lo CC] fUI' ’JZ = Uj,
T+ 29+ 23+ 122 + 2123 + Tox3 + x1x273 = 1 mit x; = 7
1 —z; fiir u; =uj
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eine Losung in Fy hat. Auf diese Weise konnen alle Klauseln in Gleichungen iibertragen
werden. So kann also insgesamt die vorgegebene Instanz von 3-SAT in ein kubisches
Gleichungssystem iiber Fy transformiert werden, das genau dann eine Losung hat, wenn
es eine Belegung fiir die u; gibt, die alle Klauseln gleichzeitig erfiillt.

Dieses kubische Gleichungssystem wiederum kann durch Substitution der Variablen
x;xj =: z;; und Hinzufiigen der Gleichungen z;; = x;x; in ein quadratisches Gleichungs-
system verwandelt werden, das genau dann ldsbar ist, wenn es schon das urspriingliche,
kubische Gleichungssystem war. Dieses letzte Gleichungssystem ist aber nun eine giiltige
Eingabe fiir MQE, deren Grofle zudem noch polynomiell beziiglich der Grofle von (U, C')
beschrankt ist. Damit ist 3-SAT also polynomiell auf MQE fiir den Fall K = Fs reduzier-
bar, d.h. MQE fiir K = Fy ist N"P-hart.

Um nun zum allgemeinen Fall mit beliebigem K zu gelangen, muss noch das MQE-
Problem iiber Fy auf MQE tiber beliebigem K reduziert werden. Dies geschieht wiederum,
indem ein beliebiges quadratisches Gleichungssystem iiber Fo in ein Gleichungssystem
iiber K transformiert wird, das genau dann l6sbar ist, wenn schon das Ausgangssystem
l6sbar ist. Die Idee dabei ist, Fo in gewisser Weise in K ,einzubetten®, natiirlich unter
Anpassung der Verkniipfungen. Die Multiplikation in K kann dabei erhalten bleiben,
da in jedem Korper K fiir a,b € {0,1} das Produkt a - b das gleiche Ergebnis aus {0, 1}
liefert. Die Addition (x,y) — x+y in Fy muss dagegen ersetzt werden durch die Abbildung
(z,y) — (x+y)(2—(x+y)) in K, die sicherstellt das die Summen jeweils wieder aus
{0,1} C K sind.

Zusammen mit hinzuzufiigenden Gleichungen der Form z (x — 1) = 0, die dafiir sorgen,
dass die Losungen nur aus {0,1} C K stammen konnen, liefert dieses Vorgehen das
gewiinschte Gleichungssystem iiber K. Details dieser Transformation konnen im Anhang

von [GP97b] nachgelesen werden. m

Dieser Satz zeigt also, dass MQ zumindest im worst case schwierig ist. Wie schwierig MQ
im average case ist, ist damit natiirlich nicht klar. Einige Ergebnisse iiber spezielle fiir

HFE interessante Spezialfille von MQ werden spéter in den Kapiteln 3 und 4 vorgestellt.

Fiir das MinRank-Problem gilt &hnliches wie fir MQ. In [BFS96] wird beispielsweise
gezeigt, dass die Entscheidungsvariante fiir den Fall endlicher Korper NP-vollstindig
ist, so dass auch das allgemeine MinRank-Problem fiir endliche Kérper NP-hart ist.
Fiir bestimmte r, die deutlich kleiner als n sind, scheint dagegen auch dieses Problem
effizienter 16sbar zu sein, wie beispielsweise in den Spezialfillen, die in der Attacke in

Abschnitt 5.2 zu losen sind.

Im Gegensatz dazu kann fiir IP gezeigt werden, dass die zugehorige Entscheidungsvariante

vermutlich nicht A'P-hart ist (siehe [CGP98a]). Dort wird aber auch gezeigt, dass IP
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mindestens so schwierig ist wie das Graph-Isomorphismus-Problem, von dem allgemein
vermutet wird, dass es nicht in polynomieller Zeit gelost werden kann. Auch das Problem
IP scheint also — wenn auch nicht A/P-hart — so doch zumindest schwierig, d.h. nicht
in polynomieller Zeit 16sbar, zu sein.

Die bislang besten bekannten Algorithmen (siehe [CGP98al) 16sen IP fiir lineare Transfor-
mationen s und ¢ in O (q%) und fiir affine Transformationen in O (q%”) Allerdings hat
Patarin in einer E-Mail bestétigt, dass vermutlich auch IP mit affinen Transformationen
in O (q%> zu l6sen ist.

Wenn die versteckte Funktion ¢ versffentlicht werden soll (wie in Abschnitt 2.2 beschrie-
ben) miisste n also doppelt so gro8 wie sonst iiblich gewihlt werden, um Attacken iiber

IP auszuschlieflen.

In Bezug auf das eigentlich zu untersuchende Problem HFEP sind Aussagen wie beispiels-
weise Satz 2.5.5 ziemlich schwach, da HFEP nur ein Spezialfall von MQ ist, also selbst
nicht AN"P-hart sein muss, nur weil MQ ANP-hart ist.

Es ist allerdings auch unwahrscheinlich, dass es méglich ist, zu zeigen, dass HFEP selbst
NP-hart ist, wie der folgende Satz zeigt. Der Beweis liduft analog zur Argumentation
von Brassard in [Bra79], mit der er eine dhnliche Aussage fiir das discrete log problem

beweist.

Satz 2.5.6
Wenn NP # co-N'P gilt, dann ist HFEP nicht N'P-hart.

Bemerkung 2.5.7

NP #co-NP ist eine allgemein verbreitete Annahme in der Komplezititstheorie (vgl.
Abschnitt 1.3.2).

Beweis (von Satz 2.5.6):

Seien P und y € K" entsprechend dem HFEP gegeben. Dann kénnen mit einer nicht-
deterministischen Turingmaschine folgendermafen alle x € K™ mit P (z) = y bestimmt
werden:

Rate zwei bijektive, affine Transformationen s und ¢ und einen Isomorphismus ¢ : L — K"
und transformiere damit das iiber K™ durch P (z) = y gegebene Gleichungssystem wie
iiblich in die univariate Gleichung f (a) = b iiber L. Durch den Nichtdeterminismus kann
dabei gesichert werden, dass zwei Transformationen s und ¢ geraten werden, so dass der
Grad des erhaltenen f klein ist. Nun kann noch zusétzlich eine Faktorisierung von f
geraten werden, aus der alle Losungen x bestimmt werden kénnen.

Betrachte nun folgendes zu HFEP gehorige Entscheidungsproblem, das auch als Projek-

tion Pgrrp bezeichnet wird:

Seien P und y wie in HFEP, z € K™ und eine beliebige totale Ordnung < auf K" gegeben.
Existiert ein x € K™ mit P(z) =y und z < 27
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Mit Hilfe des oben gegebenen Algorithmus ist dann leicht zu sehen, dass Pyprp sowohl
in AP als auch in co-NP liegt, also Pyrgp € NPNco-NP gilt.

Nach Satz 1.3.24 folgt wegen der Annahme NP # co-N'P damit aber, dass Pypgp nicht
NP-hart sein kann. Weiter ist HFEP aber mit einem Pypgrp-Orakel mit Hilfe eines divide-
and-conquer-Ansatzes in polynomieller Zeit 16sbar. Wire HFEP N'P-hart, wire also auch

Purep NP-hart im Widerspruch zur obigen Feststellung. m

Dieser Satz sagt also aus, dass es vermutlich nicht moglich ist, zu zeigen, dass das HFEP
NP-hart, d.h. im komplexitéitstheoretischen Sinne schwierig ist. Dies gilt allerdings nicht
nur fiir HFE, sondern auch fiir die meisten anderen auf Einwegfunktionen basierenden
Kryptosysteme. Denn Brassard schreibt in [Bra79] weiter, dass sich eine dem obigen Satz
entsprechende Aussage fiir alle Einwegfunktionen, die einige wenige Bedingungen erfiillen,
auf diese Weise treffen ldsst. Im Allgemeinen ist es fiir ein auf einer Einwegfunktion
basierendes Public-Key-Kryptosystem also vermutlich nicht moglich, zu beweisen, dass

das Brechen dieses Systems N P-hart ist.

2.5.3 Uberblick

Da sich die Sicherheit von HFE nicht beweisen lasst (bislang auch nicht relativ zu einem
bekannten Problem), argumentiert Patarin in [Pat96a] folgendermafien, warum HFE
trotzdem vermutlich sicher ist:

Mit steigendem Grad d des versteckten Polynoms f kénnen immer mehr 6ffentliche Funk-
tionen P beschrieben werden. Insbesondere kann, wie in Abschnitt 1.3.1 gezeigt, fiir
maximales d = 2¢"~! jede beliebige Funktion P mit M (P) € M, 2 auf diese Weise er-
zeugt werden. Patarin argumentiert nun, dies bedeute, dass die Eigenschaften, die HFE-
Funktionen P von zufillig gew#hlten, multivariaten, quadratischen Funktionen P (d.h.
mit M (P) € M,,2) unterscheiden, mit wachsendem d immer mehr verschwinden. Das
Problem dabei sei nur, dass d nicht maximal gew#hlt werden konne, damit das Verfahren

effizient bleibe.

Das Problem an dieser Argumentation ist, dass weniger die Effizienz an sich als vielmehr
das allgemeine Prinzip eines Public-Key-Verfahrens erforderlich macht, d viel kleiner als
maximal moglich zu wihlen. Denn Ziel eines guten Public-Key-Systems sollte es immer
sein, die Differenz zwischen der Zeit, in der die Einwegfunktion ohne Kenntnis des
geheimen Schliissels umgekehrt werden kann, und der Zeit, in der dies mit Kenntnis
des geheimen Schliissels geschehen kann, zu maximieren. Denn nur, wenn diese Spanne
ziemlich grof ist, ist es moglich, die Parameter des Verfahrens so zu wéhlen, dass es
einerseits so effizient ist, dass es beispielsweise auch auf Smartcards gut ausgefithrt werden
kann, aber andererseits dennoch so sicher ist, dass es auch mit Grofirechenanlagen nicht
gebrochen werden kann.

Bei HFE wird eine obere Schranke fiir diese Spanne aber gerade durch das Verhéltnis
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des Grades d des versteckten Polynoms zum maximal méglichen Grad 2 - ¢"~! vorge-

geben: In Abschnitt 2.3.2 wurde gezeigt, dass der legitime Benutzer des Verfahrens,
der den geheimen Schliissel kennt, zur Umkehrung im Wesentlichen eine Zeit von
0 (d (log (d))o(l) : (dn2 + mn3)> benotigt, die sich aus dem Suchen der Nullstellen des
versteckten Polynoms f vom Grad d ergibt. Aber auch ein Angreifer, der die geheimen
Schliissel nicht kennt, kann, wie aus den Sdtzen aus Abschnitt 1.3.1 hervorgeht, durch
Wahl beliebiger Transformationen s und ¢ zumindest ein univariates Polynom f’ von ei-
nem Grad < 2-¢"~! erhalten, dessen Nullstellen ebenfalls die gesuchten Losungen liefern.

Die dafiir bendtigte Zeit unterscheidet sich aber wegen der unterschiedlichen Grade der

o1\ 2
Polynome im Wesentlichen durch einen Faktor von (2"1 3 1) .

In den folgenden Kapiteln wird nun untersucht, wie effizient die anderen Moglichkeiten
sind, das HFE-Problem zu 16sen. Dabei wird vor allem die Schwierigkeit von MQ niher
betrachtet.

In Kapitel 3 wird zunéchst allgemein beschrieben, wie Grobnerbasis-Techniken zum Lésen
von Gleichungssystemen auf das Problem MQ angewendet werden kénnen. Insbesondere
wird beschrieben, welche Vorteile der bei HFE auftretende Spezialfall von MQ bei der
Anwendung dieser Techniken bringt.

Im darauffolgenden Kapitel 4 werden dann Algorithmen fiir spezielle Fille von MQ), ge-
nauer fiir iiberbestimmte und unterbestimmte Gleichungssysteme beschrieben. Diese sind
von Interesse, um fiir die in Abschnitt 2.4 vorgestellten Perturbationen festzustellen, wie
grof3 der Parameter k jeweils maximal gewihlt werden darf.

Zudem werden die Algorithmen fiir iiberbestimmte Systeme auch fiir eine der in Kapitel 5
beschriebenen Attacken bendtigt. In diesem Kapitel werden zwei Arten von Attacken auf
HFE beschrieben, eine Attacke direkt auf das HFEP und eine auf das zugrunde liegende

Problem MinRank, mit der versucht wird, den geheimen Schliissel zu rekonstruieren.



Kapitel 3

Grobnerbasen

In diesem Kapitel wird eine Moéglichkeit untersucht, wie auf ziemlich allgemeine Art ver-
sucht werden kann, das bei HFE auftretende Gleichungssystem zu lsen.

Eine weit verbreitete Vorgehensweise, polynomiale Gleichungssysteme iiber beliebigen
Korpern zu 16sen, ist es, eine Grobnerbasis des Ideals zu berechnen, das dem Gleichungs-
system zugrunde liegt, und #dhnlich der Gauss-Elimination die Losungen abzulesen.

Der Begriff der Grébnerbasis geht auf Bruno Buchberger zuriick, der 1965 in seiner Disser-
tation [Bu65| einen Algorithmus zur Bestimmung der Basiselemente eines Polynomideals
— den spéter nach ihm benannten Buchberger-Algorithmus — beschreibt und die dabei

auftretenden Idealbasen nach seinem Doktorvater Wolfgang Grobner benennt.

In diesem Kapitel werden zunéchst in Abschnitt 3.1 die Grundlagen {iber Gréobnerbasen
erldutert. Im anschliefenden Abschnitt wird beschrieben, wie Grobnerbasen mit Hilfe des
Buchberger-Algorithmus bestimmt werden kénnen. Zudem werden die grundlegenden Er-
gebnisse iiber die allgemeine Komplexitéit des Buchberger- Algorithmus zusammengefasst.
Anschlielend wird in Abschnitt 3.3 dargelegt, wie lexikographische Grébnerbasen dazu
verwendet werden kénnen, Gleichungssysteme zu 16sen. Da die Berechnung lexikographi-
scher Grobnerbasen allerdings mit dem Buchberger-Algorithmus vermutlich ineffizienter
ist als beispielsweise die Berechnung graduierter Grébnerbasen, wird zudem der FGLM-
Algorithmus vorgestellt, mit dem im Spezialfall nulldimensionaler Ideale verschiedene
Grobnerbasen ineinander iiberfithrt werden kénnen.

Im letzten Abschnitt 3.4 wird dann der Bezug zu HFE hergestellt. Da der Buchberger-
Algorithmus im Allgemeinen eine sehr hohe (doppelt exponentielle) Komplexitit hat,
wird in Abschnitt 3.4.1 zunichst untersucht, inwiefern sich diese Komplexitéit durch
Einschriankung auf den Spezialfall eines HFE-Systems senken lédsst. Im abschlieen-
den Abschnitt 3.4.2 werden dann die Ergebnisse von eigenen, praktischen Simulationen
vorgestellt und analysiert, in denen untersucht wurde, wie effizient HFE-Systeme mit

Grobnerbasistechniken zu 16sen sind.
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3.1 Grundlagen

Die Grobnerbasistheorie wird in dieser Arbeit ausschlieflich fiir Polynomringe iiber
Korpern beschrieben. Die Theorie kénnte auch allgemeiner fiir Polynomringe iiber Rin-
gen aufgestellt werden, aber diese Beschreibung wire deutlich aufwendiger und ist fiir die

Anwendung auf HFE unnétig.

Soweit nicht anders angegeben, werden in diesem Kapitel folgende Bezeichnungen ver-

wendet:

K sei ein beliebiger Kérper, K [X] := K [z1,...,2,] der Polynomring iiber K in n
Veranderlichen und 7 := {xlll e xi{b | 91, ipn € NO} sei der Monoid aller Terme in
K [X].

Fiir eine Menge von Polynomen A C K [X] und einen beliebigen Erweiterungskorper L
von K bezeichne Vi, (A) :={{ = (&,...,¢,) € L" | f(§) =0 Vf € A} die Varietidt von A
iiber L. Ist A ={f1,..., fm} eine endliche Menge, so wird Vi, (f1,..., fm) := Vi (A) auch
als Losungsgesamtheit des Polynomsystems {fi,..., f;,} bezeichnet. Im Falle L = K
wird auch Vg (A) :=V (A) und V (f1,..., fm) := Vk (f1,..., fm) verwendet.

Ein Ziel in diesem Kapitel ist, die Losungsmengen von polynomialen Gleichungssystemen,
also Varietéten, zu bestimmen. Die Idee dabei ist, zu einem gegebenen Polynomsystem,
das davon erzeugte Ideal zu betrachten und dann die Varietét dieses Ideals zu bestimmen.
Diese stimmt ndmlich mit der Losungsgesamtheit des Polynomsystems iiberein, wie der

folgende Satz zeigt:

Satz 3.1.1
Seien fi,..., fm € K [X]. Dann ist

Vi(fi,ooosfm) = V(1o fm))-
Beweis:

V(fi,- s fm) 2V ((f1,---, fm)) ist wegen f1,..., fm € (f1,..., fm) klar.
Fur eV (fi,...,fm)undg=> h;-f; € (fl,...,fm)istauchg(f):Zhi(ﬁ)-w:(),

=0

also £ €V ((fi,..., fm)). =

Damit folgt sofort, dass zwei Polynomsysteme, die das gleiche Ideal erzeugen, die gleiche

Losungsgesamtheit haben:

Korollar 3.1.2
Seien fi,..., fm,91,---,gr € K[X]|. Dann gilt

(flu-‘-vfm):(glv'”vgr) = V(flv"‘7fm):V(glv"‘agT)'
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Nach diesem Korollar besteht eine Mo6glichkeit zur Losung von polynomialen Gleichungs-
systemen darin, zu versuchen, eine Basis des vom Polynomsystem erzeugten Ideals zu be-
stimmen, aus der sich die Losungen in vergleichsweise einfacher Weise ablesen lassen. Die-
se Eigenschaft haben beispielsweise lexikographische Grobnerbasen (siche auch Abschnitt
3.3).

Im univariaten Fall, d.h. iiber dem Ring K [z1] ist dieses Verfahren wohlbekannt:

Da K [z;] ein Hauptidealring ist, kann zu jedem Ideal (fi,..., fm) eine Idealbasis aus
genau einem Element g € K [z1], ndmlich g = g¢T (f1,..., fm), gefunden werden. Die
gesuchte einfache Idealbasis kann also leicht mit Hilfe des Euklidischen Algorithmus be-
stimmt werden.

Tatséchlich kann der Buchberger-Algorithmus auch als Verallgemeinerung des Euklidi-
schen Algorithmus auf den multivariaten Fall aufgefasst werden. Dazu werden im néchsten

Abschnitt zunéichst geeignete Ordnungen auf 7 definiert.

3.1.1 Termordnungen

Ein wesentlicher Aspekt, der dem Euklidischen Algorithmus zugrunde liegt, ist die durch
die Gradfunktion gegebene, natiirliche Ordnung auf den Termen in K [z1]. Denn beim
Euklidischen Algorithmus wird systematisch in jedem Schritt der Term hochsten Grades,
der sogenannte Leitterm, durch geschicktes Verkniipfen der gegebenen Polynome beseitigt
und so der Grad der Polynome in jedem Schritt verkleinert. Dadurch ist gesichert, dass
der Algorithmus terminiert, denn die zugrunde liegende Ordnung, ndmlich die natiirliche
Ordnung auf Ny, ist eine Wohlordnung, d.h. jede strikt absteigende Kette von Elementen
ist endlich.

Da der Buchberger-Algorithmus als Verallgemeinerung des Euklidischen Algorithmus be-
trachtet werden kann, ist es naheliegend, zunéichst auch fiir die Menge 7 der multivariaten

Terme in K [X] Ordnungen zu definieren, die #hnliche Eigenschaften haben:

Definition 3.1.3
Sei < eine totale Ordnung auf T. Dann heifit < eine Termordnung oder Reduktions-

ordnung, falls gilt:
o FiiralleteT ist 1<t.
o [Yir alle t,tl,tQET mit t1 < tg folgt t-t1 <t-ts.

Bemerkung 3.1.4
Fiir jede Termordnung < gilt nach obiger Definition

|t = t<t.
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Termordnungen bilden also eine Verfeinerung der durch die Teilbarkeitsrelation gegebenen

partiellen Ordnung auf T .

Zusétzlich haben die so definierten Termordnungen auch die wichtige Wohlordnungsei-

genschaft, wie der folgende Satz zeigt:

Satz 3.1.5

Sei < eine Termordnung auf T und t1 > to > t3 > ... eine beziiglich dieser Ordnung
absteigende Kette von Elementen aus T. Dann existiert ein s € N mit t; = t, fiir alle
Jj=>s.

Beweis:

Die Ideale a; := (t1,...,t;) bilden eine aufsteigende Kette. Da K [X] noethersch ist,

existiert ein s € N mit a; = a, fiir alle j > s. Damit ist t; € as, also

S
tj = Z (Z Ciink) 1
k

i=1
fiir Koeffizienten ¢;;, € K und Terme ¢;, € 7.
Angenommen, es wére t; > t; fiir ¢ = 1,...,s. Dann folgte g¢;pt; > qint; > t; fiir alle gz,
und damit ¢; # > 7| >4 ik - ¢irti im Widerspruch zur obigen Feststellung.
Damit ist also t; < t; und wegen t1 > to > t3 > ... folgt die Behauptung. m

Korollar 3.1.6
Zu einer Termordnung < besitzt jede Teilmenge von T ein kleinstes Element beziiglich

dieser Ordnung.

Im Folgenden werden nun zunéchst die gebréuchlichsten Termordnungen vorgestellt:

Am natiirlichsten ist vermutlich die lexikographische Termordnung <;... Sie wird als
lexikographisch bezeichnet, da sie an die auf Wortern iibliche Ordnung angelehnt ist, in
der zunéchst nach dem ersten Buchstaben geordnet wird, bei Gleichheit dann nach dem
zweiten usw. An die Stelle der Positionen im Wort treten hier die verschiedenen Variablen
und an die Stelle der verschiedenen Buchstaben treten die jeweiligen Grade. Die Terme
werden beispielsweise zunéchst nach ihrem Grad in x; geordnet. Falls sie in z; den
gleichen Grad haben, werden sie nach dem Grad in 3 sortiert usw. Mit 2 := z{*-....20"

fir o = (aq,...,a,) € NJ kann die lexikographische Ordnung definiert werden durch

Definition 3.1.7

Die lexikographische Termordnung <., wird definiert durch

T <pop ¥ 1> dke{l,...n}: =0, firi=1,....k—1 und o < 0y,.
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Genau genommen ist dies die Definition der lexikographischen Termordnung mit
r1 > Xy > ... > xT,. Lexikographische Termordnungen kénnen natiirlich auch fiir alle
Permutationen der Reihenfolgen in den Variablen definiert werden. Insgesamt gibt es

somit n! verschiedene lexikographische Termordnungen.

Eine weitere Klasse von Termordnungen bilden die sogenannten graduierten Termordnun-
gen. Bei diesen graduierten Ordnungen werden die Terme zunéchst nach ihrem Gesamt-
grad sortiert, d.h. graduierte Ordnungen sind Verfeinerungen der partiellen Ordnung, die
natiirlicherweise durch den Gesamtgrad der Terme gegeben ist. Ist der Gesamtgrad zweier
Terme gleich, wird der Vergleich durch ein weiteres Kriterium, beispielsweise durch eine
andere Termordnung, entschieden.

Graduierte Ordnungen haben den Vorteil, dass durch einen Term nach oben beschrinkte
Teilmengen, also Teilmengen der Form {¢t € 7 | ¢ < ¢} fiir ein ¢’ € 7, immer endlich sind.
Dies gilt beispielsweise fiir lexikographische Ordnungen im Allgemeinen nicht.

Als zweites Entscheidungskriterium nach dem Gesamtgrad kann z.B. eine lexikographische

Ordnung gewihlt werden. Dies ergibt dann eine graduiert-lexikographische Ordnung;:

Definition 3.1.8

Die graduiert-lexikographische Termordnung <., wird definiert durch
% <glex 2P

=S < S G= 08 oder
la] = |8 und Ik € {1,...,n}: a; =0, firi=1,...,k — 1 und ay < (.

Eine gebrauchliche, weil in der Praxis sehr effiziente, Termordnung ist die soge-
nannte graduierte umgekehrt-lexikographische Ordnung <greyier (fiir ,graded reverse
lexikographical“). Hier wird als zweites Entscheidungskriterium die lexikographische
Ordnung gleich in zweifacher Weise umgekehrt: Grob gesprochen wird zunéchst nach
den hinteren Variablen, d.h. nach x,,x,_1,... sortiert, und kleinere Grade in diesen Va-

riablen ergeben groflere Terme. In der exakten Formulierung bedeutet dies:

Definition 3.1.9

Die graduierte umgekehrt-lexikographische Termordnung < cye, wird definiert
durch
z <grevlex P
- la] < |0] oder
‘ la| = |6 und Ik € {1,...,n}: a; =0, firi=k+1,...,n und o > B.
Bemerkung 3.1.10

Auf den ersten Blick scheint diese doppelte Umkehrung wieder die oben beschriebene Ord-

nung <glex 2u ergeben. FEs ist aber leicht, sich davon zu fiiberzeugen, dass sich diese
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Ordnungen fiir n > 3 unterscheiden, denn mit o« = (1,4,3) und = (2,2,4) gilt beispiels-

weise

4,3 2.2 .4 -
1Ty T3 <glex x{ Ty g, da oy < Bist,

4_.3 2.2, 4 ~
und x1%9 T3 > grevier T To Tz, da az < (3 gilt.

Mit Termordnungen kénnen unter anderem die Terme innerhalb eines Polynoms aus K [X]
sortiert werden. Insbesondere ist dadurch ein Term, ndmlich der grofite beziiglich der vor-
gegebenen Ordnung, ausgezeichnet. Da dieser Term und der dazugehorige Koeffizient in
den folgenden Abschnitten grofie Bedeutung haben, bekommen sie eine eigene Bezeich-

nung:

Definition 3.1.11
Sei < eine Termordnung auf T und f =) cq - z* € K [X].
o [t (f) :=max.{z%|cq # 0} ist der Leitterm von f.
o lc(f):=cq mit « so, dass It (f) = z® gilt, heifst der Leitkoeffizient von f.

o Im(f):=le(f) lt(f) wird das Leitmonom von f genannt.

Fiir das Nullpolynom wird It (0) := —oo und lc (0) := 0 vereinbart.

Sofern nichts anderes angegeben ist, sei in den folgenden Abschnitten immer eine beliebige

Termordnung < auf 7 fest vorgegeben.

3.1.2 Reduktionen

In diesem Abschnitt wird nun der Hauptbestandteil des Euklidischen Algorithmus, die
Polynomdivision, auf den multivariaten Fall verallgemeinert. Dies ergibt die sogenannte

Reduktion, die manchmal auch als multivariate Polynomdivision bezeichnet wird.

Fiir f,g € K [z1] ist bekannt, dass sich eindeutig bestimmte ¢,r € K [z1] finden lassen
mit

f=q-g+r und (7 =0 oder deg(r) < deg(g) ).
Wie schon zu Anfang des letzten Abschnittes festgestellt, liegt diesem Verfahren die auf
den univariaten Termen natiirliche, durch ihren Grad gegebene Ordnung zugrunde. Diese
ist insbesondere auch eine spezielle Termordnung (die einzige auf K [x;]) und die Bedin-

gung deg (r) < deg (g) ist in den Begriffen des letzten Kapitels dquivalent zu It (g) 1 It (1).

In dieser Form lésst sich das univariate Problem der Polynomdivision fast direkt auf den
multivariaten Fall iibertragen:

Seien f, f1,..., fm € K [X] gegeben. Gesucht ist eine Darstellung der Form

fziqi-fi—i-r mit It (f;) 11t (r) firi=1,...,m.
i=1
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Fiir die univariate Polynomdivision ist bekannt, dass ¢ und r fiir gegebene f und g
eindeutig bestimmt sind. Dies ist bei dieser multivariaten Problemstellung leider nicht
der Fall:

Wenn beispielsweise It (f;) < It (r) ist, dann ist eine weitere, giiltige Darstellung gegeben
durch ¢} :=¢; — 1 und v :=r + f;, da lt (') = It (r) gilt.

Zudem kann es bei der Darstellung von f durch mehrere Polynome fi,..., f,, durch
gegenseitige Ausloschung von Leitmonomen der verschiedenen g; f; passieren, dass einzelne
q; fi einen grofleren Leitterm haben als das darzustellende f. Solche Darstellungen sind
aber unnotig kompliziert, da der unten folgende Algorithmus zeigt, dass es immer auch

eine Darstellung mit It (f) > It (g; - f;) gibt.

Um zumindest diese Freiheiten bei der Wahl der ¢; und r zu vermeiden, wird die obige

Problemstellung fiir die multivariate Polynomdivision noch um zwei Bedingungen ergénzt:

Seien f € K [X]|und B = {f1,...,fm} C K[X] gegeben. Gesucht ist eine Darstellung

der Form

F=Y a fi+r, (3.1)
i=1
so dass fir i =1,...,m gilt
It(f)>1t(g-fi) und lt(f;) teilt keinen der Terme in r. (3.2)

Diese Formulierung ist ebenfalls eine Verallgemeinerung der bekannten univariaten Poly-
nomdivision, da die zusétzlichen Bedingungen dort trivialerweise erfiillt sind.

Wie eine solche Darstellung gefunden werden kann, zeigt der folgende Algorithmus:

Algorithmus 3.1.12 (Reduktion / Multivariate Polynomdivision)
Eingabe:
feKI[X], B={fi,.... fm} € K[X]
Ausgabe:
r € K[X], so dass qi,...,qm € K [X] existieren, mit denen (3.1) und (3.2) erfiillt sind

Reduktion(f, B):
Seir:=0,h:=f
Wiederhole
Falls it (f;) 11t (h) firi=1,...,m
dann r:=r+Im(h)

:=h—1Im(h)
sonst wahle ein i € {1,...,m} mit it (f;) | it (h)
hi=h— o fi (+)

bis h =0

return r
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Zur Korrektheit des Algorithmus: Der Algorithmus terminiert, da in jedem Schleifen-
durchlauf das Polynom h entweder durch h — Im (h) oder durch h — % - f; ersetzt
wird. In beiden Fillen wird h also — falls h # 0 ist — durch ein Polynom ersetzt, dessen
Leitterm beziiglich der gegebenen Termordnung echt kleiner ist als der Leitterm von h.
Da Termordnungen aber nach Satz 3.1.5 immer Wohlordnungen sind, bricht diese Kette
nach endlich vielen Schritten ab, d.h. h wird 0.

Zudem sind auch die Bedingungen (3.1) und (3.2) fiir das zuriickgegebene r erfiillt: Denn

wird in Zeile (%) zusétzlich noch ¢; := ¢; + llnT((;”l-)) gesetzt (fiir anfangs mit 0 initialisierte

qi), so gilt nach jedem Schleifendurchlauf fiir die aktuelle Belegung der Variablen

m
h+> g fi+r=1/.
i=1
Insbesondere ist nach dem letzten Durchlauf also Bedingung (3.1) erfiillt. Dabei kommen
zu r nur Terme hinzu, die nicht durch Leitterme der f; geteilt werden und die obige
Beschreibung der ¢; zeigt, dass auch immer It (q; - f;) < lt(f) gilt, d.h. auch (3.2) ist
erfiillt.

Polynome, die durch den Algorithmus Reduktion nicht veréindert werden, bekommen eine

eigene Bezeichnung:

Definition 3.1.13
f € K [X] heifit reduziert beziiglich fi,..., fm € K [X], falls

Reduktion(f,{f1,.., fm}) = f

gilt, d.h. falls die in f vorkommenden Terme von keinem der Leitterme der f; geteilt

werden.

3.1.3 Grobnerbasen

Der Algorithmus Reduktion(f, B) liefert immer ein r zuriick, das wegen Bedingung (3.2)
beziiglich B reduziert ist und wegen Bedingung (3.1) zur gleichen Nebenklasse in K [X] /a
mit a := (B) wie das Eingabepolynom f gehort. Dies gibt Anlass zu der Hoffnung, dass
mit Hilfe dieses Algorithmus eindeutige Représentanten der Nebenklassen in K [X]/a
gefunden werden koénnen. Leider hingt der Algorithmus aber nicht direkt vom Ideal a
ab, das den Faktorring K [X] /a bestimmt, sondern vielmehr von der Wahl der Basis B
von a.

Eine sinnvolle Forderung fiir den gesuchten Repriasentanten einer Nebenklasse ist somit,
dass er nicht nur beziiglich einer Basis B von a reduziert ist, sondern beziiglich jeder
beliebigen Basis von a. Er sollte also nur Terme enthalten, die nicht durch Leitterme von

irgendwelchen Polynomen in a teilbar sind. Dies fiihrt zu folgenden Begriffsbildungen:
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Definition 3.1.14
Sei a C K [X] ein Ideal und f € K [X].

e Die Menge N := N (a) := T\ (It(a)) mit lt(a) := {lt(f) | f€a} heifst die

Normalmenge von a.

e Ein Reprisentant r € f+a, dessen Terme alle in N liegen, d.h. 7 € (N'), N f+a,

wird eine Normalform von f beziiglich a genannt.

Im Folgenden ist es das Ziel, zu zeigen, dass mit Hilfe des Reduktionsalgorithmus Nor-
malformen berechnet werden kénnen und dass diese eindeutig bestimmt sind.

Das Ergebnis r eines Aufrufes von Reduktion (f, B) ist genau dann keine Normalform,
wenn es einen Term aus dem sogenannten Leittermideal (/¢ (a)) enthdlt. Um diesen Fall
zu vermeiden, ist es also sinnvoll, die Basis B = {fi,..., fim} von a so zu wéhlen, dass
alle Terme aus (It (a)) durch die Leitterme der f; teilbar sind. Dies fiihrt zum Begriff der

Grobnerbasis:

Definition 3.1.15
Sei a C K [X] ein Ideal und G :={g1,...,9m} C a.
G heifst eine Grébnerbasis von a (beziiglich der Termordnung <), falls das Leittermideal

von a von den Leittermen der g; erzeugt wird, d.h.

(lt(gl),...,lt(gm)) = (lt(a))

Bemerkung 3.1.16

e Nach dem Hilbertschen Basissatz wird (It (a)) von einer endlichen Teilmenge von

It (a) erzeugt. Also besitzt jedes Ideal eine Grobnerbasis.

o Der Begriff Grobnerbasis ist gerechtfertigt, da G wirklich eine Basis von a ist wie

in Satz 3.1.18 gezeigt wird.
Folgendes Lemma zeigt, dass Grobnerbasen wirklich das Gewiinschte leisten:

Lemma 3.1.17
Sei G ={g1,...,9m} eine Gribnerbasis von a C K [X]. Dann gilt fiir jeden Termt € T :

te(lt(a)) = Jie{l,...,m}: lt(g)]|t.
Beweis:
Die Richtung ,,<= “ ist nach Definition der Grébnerbasis klar.
Sei also ¢ € (It (a)) ein Term. Dann existieren g, ..., ¢, € K [X] mit t = ¢; - lt(g;), da

G eine Grobnerbasis von a ist. Da t ein Term ist, ist aber auch

t=1t(t) = It (Z g - It (gi)> =t 1t (g:)
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fiir einen Term ¢, der in ¢; fiir ein ¢ € {1,...,m} vorkommt. Also wird ¢ durch It (g;)

geteilt. m

Ist eine Grobnerbasis des Ideals a bekannt, kann also die Normalmenge leicht charak-
terisiert werden als die Menge derjenigen Terme, die nicht durch die Leitterme der
Grobnerbasiselemente teilbar sind. Ferner kénnen dann Normalformen mit Hilfe des
Reduktionsalgorithmus berechnet werden, die zudem noch eindeutig bestimmt sind, wie

der folgende Satz zeigt:

Satz 3.1.18
Sei G ={g1,...,9m} eine Grébnerbasis eines Ideals a C K [X]| und f € K [X]. Dann gilt

)N = {teT|lt(g)1t firi=1,...,m},
it) G ist eine Basis von a, d.h. (G) = a,

iti) Es gibt genau eine Normalform wvon f beziiglich a wund diese kann durch
Reduktion (f,G) berechnet werden.

Beweis:

i) folgt direkt aus der Definition von A/ und Lemma 3.1.17.

zu ii): (G) C a folgt aus der Definition der Grobnerbasis.

Sei nun g € a und r := Reduktion (g,G). Dann ist r = g — > ¢;g; € a, d.h. falls r # 0
ist, existiert nach Lemma 3.1.17 ein i € {1,...,m} mit It (g;) | It (r). Andererseits ist r
aber reduziert beziiglich G, d.h. es muss » = 0 und damit g € (G) sein.

zu 4i1): Sei r := Reduktion (f,G). Wegen Bedingung (3.1) ist dann r € f + (G) & f+a
und nach 7) folgt aus Bedingung (3.2) direkt, dass auch r € (N'), gilt. Also ist 7 eine
Normalform von f beziiglich a.

Sei nun 7' € K [X] eine weitere Normalform von f beziiglich a. Dann ist wegen 1’ € f+a
insbesondere r — ' € a, also It (r — ') € (It (a)). Zudem ist aber auch r — " € (N,
also It (r — ') € (It (a)) N (N ) = {0}. Also folgt 7 = 7’ und damit die Behauptung. m

Definition 3.1.19
Die nach Satz 3.1.18 eindeutig bestimmte Normalform eines Polynoms f € K [X]| beziig-
lich eines Ideals a C K [X] wird mit NF (f,a) bezeichnet.

Grobnerbasen liefern also ein gutes Kriterium, um zu iiberpriifen, ob ein Polynom in

einem gegebenen Ideal liegt:

Korollar 3.1.20
Fiir jede Grébnerbasis G eines Ideals a C K [X]| und f € K [X] gilt

f€a & Reduktion (f,G) = 0.
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Beweis:

Die Aquivalenz folgt direkt aus Reduktion (f,G) = NF (f,a) € f+a. =

Es lassen sich zwei besondere Arten von Grobnerbasen charakterisieren:

Definition 3.1.21
Sei G ={g1,...,9m } eine Gribnerbasis des Ideals a C K [X].

i) G heifit minimal, falls (G\ {g:} ) & (G) firallei=1,...,m gilt.

it) G heifit reduziert, wenn firi=1,...,m gilt:

le(gi) =1 und g; ist reduziert beziiglich G\ {g;} .

Bemerkung 3.1.22
Zu jedem Ideal und jeder Termordnung ezistiert genau eine reduzierte Grobnerbasis (siehe

beispielsweise [CLOY2]).

3.2 Bestimmung von Grébnerbasen

Damit bleibt noch die Frage, wie Grobnerbasen bestimmt werden kénnen. Eine
Moglichkeit dazu bietet der Buchberger-Algorithmus, der in diesem Abschnitt beschrieben

wird.

3.2.1 Buchberger-Algorithmus

Eine gegebene Basis B = {fi,..., fi} eines Ideals ist genau dann keine Grobnerbasis,
wenn es eine Kombination h = ) ¢; - f; von Elementen aus B gibt, so dass [t (h) von
keinem der Leitterme der f; geteilt wird. Buchbergers entscheidende Idee war, moglichst
einfache solche Kombinationen, fiir die dies auftreten kann, die sogenannten S-Polynome,

zu betrachten:

Definition 3.2.1
Seien f,g € K [X]\{0}. Dann ist das S-Polynom von f und g definiert als

. kgV (It(f).lt(g)) kgV (it (f), 1t (9))
S Y R 1)

Das S-Polynom zu f und g ist also die einfachste Kombination von f und g, fiir die sich
nicht a priori sagen lisst, ob It (S (f, g)) durch einen der Leitterme von f und g teilbar ist,
da sich die Leitmonome der Summanden gegenseitig ausloschen und darum der Leitterm
echt kleiner ist als die Leitterme der beiden Summanden.

Tatsédchlich sagt Buchbergers Kriterium nun aus, dass es ausreicht, nur die paarweisen
S-Polynome einer Basis eines Ideals zu betrachten, um zu erkennen, ob diese Basis eine

Grobnerbasis ist:
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Theorem 3.2.2 (Buchbergers Kriterium)
Set B={f1,...,fm} C K[X]. Dann sind dquivalent:

i) B ist Grobnerbasis von (f1,..., fm),

ii) Reduktion (S (fi, fj),B)=0 firallel <i<j<m.

Beweis:
»1) = 4i)“ folgt aus Korollar 3.1.20, da natiirlich S (f;, f;) € (B) ist.
Ausfiihrliche Beweise der Riickrichtung stehen beispielsweise in [CLO92] und [GG99]. =

Dieses Kriterium kann nun in einfacher Art und Weise fiir einen Algorithmus zur Bestim-

mung von Grébnerbasen verwendet werden:

Algorithmus 3.2.3 (Buchberger-Algorithmus)
Eingabe:

B:{flv"'afm} gK[X}
Ausgabe:

Grobnerbasis G des Ideals (B)

Buchberger(B):
Sei P:={(i,j) |1 <i<j<m}, G:=B, m:=m
Wiederhole
Wihle ein Paar (i,7) € P und entferne es aus P
Sei h := Reduktion (S (fi, f;),G)
Wenn h # 0
dann
Erhéhe m' um 1
Fige f. := h zu G hinzu
Erginze P um die Paare (i,m/),i=1,...,m' —1
bis P = ()

return G

Zur Korrektheit des Algorithmus:

Betrachte das Ideal (It (G)) := (lt(g) | g € G ), das von den Leittermen der in G ent-
haltenen Polynome erzeugt wird, im Verlauf des Algorithmus. Jedesmal, wenn zu G ein
Polynom h hinzugefiigt wird, wird (It (G)) echt groBer, da h das Ergebnis einer Reduktion
beziiglich G ist und somit sein Leitterm noch nicht in (It (G)) enthalten sein kann.

Da K [X] noethersch ist, wird das Ideal (It (G)) nach endlich vielen Schritten des Algo-
rithmus stationér, d.h. zu G werden nach endlich vielen Schritten keine Polynome mehr
hinzugefiigt. Ab diesem Zeitpunkt wird die endliche Menge P aber in jedem Schleifen-

durchlauf um ein Element kleiner und somit terminiert der Algorithmus.
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Zudem wird im Verlauf des Algorithmus jedes Paar (f;, f;) von Polynomen aus dem
am Ende zuriickgelieferten G betrachtet. Sei G’ die Menge, die G in dem Schritt
entspricht, zu dem das Paar (f;, f;) betrachtet wurde. Dann ist G’ C G und fiir
h := Reduktion (S (f;, fj),G’) ist entweder h = 0 oder h wird im néchsten Schritt zu
G’ hinzugefiigt, d.h. G O G’ U{h}. In jedem Fall ist Reduktion (S (f;, f;),G) =0, G also
nach Buchbergers Kriterium eine Grobnerbasis von (G).

Letztendlich ist zu jedem Zeitpunkt aber auch (G) = (B), da G im Vergleich zu B
nur zusétzliche Polynome enthélt, die ohnehin schon im Ideal (B) enthalten sind. Der

Algorithmus ist also korrekt.

Der Algorithmus, so wie er hier der Ubersicht halber notiert ist, bietet natiirlich noch viel
Raum fiir Verbesserungen.

Beispielsweise ist im Algorithmus nicht ndher beschrieben in welcher Weise das Paar
(1,7) € P ausgewihlt werden soll. Dafiir gibt es mittlerweile eine Reihe heuristischer Ver-
fahren, die — auch abhéngig von der Art der Eingaben — unterschiedlich gute Ergebnisse
liefern. Buchberger selber schligt in [Bu85] beispielsweise vor, (4, j) immer so zu wéhlen,
dass kgV (It (f;),1t(f;)) moglichst klein ist. Dies hétte die Auswirkung, dass die zu-
gehorigen S-Polynome dazu tendierten, nicht auf 0 reduzierbar zu sein. So kénnten dann
schnell viele Elemente der Grobnerbasis gefunden werden und die weiteren Reduktionen

wiirden beschleunigt.

FEin Grofiteil der Rechenzeit wird fiir die Reduktionen benétigt. Ein weiterer Ansatzpunkt
fiir eine Beschleunigung des Algorithmus wéire also ein Kriterium mit dem schnell erkannt
werden konnte, welche S-Polynome ohnehin auf 0 reduziert werden kénnen. So wird in
[CLO92] beispielsweise gezeigt, dass viele Paare (i, 7) gar nicht betrachtet werden brau-
chen: Zum einen sind dies die Paare (4, j), fiir die die Leitterme der Polynome f; und f;
teilerfremd sind. Zum anderen brauchen auch Paare (7, j) nicht betrachtet zu werden, fiir
die es ein k gibt, so dass kgV (It (fi), 1t (f;)) von It (f) geteilt wird und sowohl S (f;, fx)
als auch S (fj, fr) schon betrachtet worden sind.

3.2.2 Komplexitit

Schon am oben beschriebenen Beweis der Korrektheit des Buchberger-Algorithmus, lésst
sich erahnen, dass dessen Komplexitit nicht einfach abzuschéitzen ist. Denn schon die
Endlichkeit des Algorithmus beruht darauf, dass der zugrunde liegende Polynomring noe-
thersch ist, die entstehende Kette von Idealen also irgendwann stationdr wird. In diesem
Abschnitt soll nun ein kurzer Uberblick dariiber gegeben werden, was iiber die Komple-

xitdt der Berechnung von Grobnerbasen bekannt ist.

Es ist nicht {iberraschend, dass sich leicht zeigen lisst, dass die Berechnung von

Grobnerbasen NP-hart ist. In [Cox98] wird beispielsweise gezeigt, wie das bekannter-
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maflen NP-vollstindige 3-Firbbarkeitsproblem auf die Berechnung von Grobnerbasen
reduziert werden kann.

Zudem ist aus Korollar 3.1.20 klar, dass sich auch das sogenannte ,jideal membership
problem* IM, also die Frage danach, ob ein Polynom f € K [X] in einem gegebenen
Ideal a C K [X] liegt, auf die Berechnung von Grobnerbasen reduzieren ldsst. In [MM82]
haben Ernst W. Mayr und A. Meyer aber gezeigt, dass IM iiber dem Korper K = Q
EXPSPACE-vollstiandig ist. Zudem gilt dies nach [May97] sogar fiir beliebige, unendliche
Korper K. Nach der Hierarchie in Kapitel 1.3.2 liegt die Berechnung von Groébnerbasen
iiber unendlichen Korpern damit also sogar oberhalb der Klasse der Probleme, die in

einfach exponentieller Zeit geldst werden kénnen.

Im Wesentlichen scheinen zwei Dinge fiir diese grofle Komplexitét verantwortlich zu sein:
Zum einen ist es je nach Grundkorper so, dass sich die Darstellungen der in den Poly-
nomen vorkommenden Koeffizienten in jedem Schritt vergroflern. Dies betrifft insbeson-
dere unendliche Korper, da in diesen Korpern bei exakter Rechnung, die Genauigkeit
der Darstellung immer angepasst werden muss. Da Ziel dieser Arbeit die Anwendung
der Techniken auf endlichen Korpern ist, wird dieses Komplexitdtsproblem beziiglich der
Koeffizienten hier nicht weiter betrachtet.

Zum anderen koénnen die Grade der an den Rechnungen beteiligten Polynome im Vergleich
zum Grad der Eingabepolynome recht grofl werden. Dies betrifft nicht nur die Polynome
der letztendlich berechneten Grobnerbasis, sondern es gibt unter Umstéinden auch als

Zwischenergebnisse der Rechnungen Polynome von noch viel groflerem Grad.

Im Folgenden werden nun die wichtigsten Ergebnisse in Bezug auf die Grade der Ausga-
bepolynome vorgestellt:

Das wohl bekannteste Beispiel stammt von Mayr und Meyer, die in [MM82] gezeigt haben,
dass die reduzierte Grobnerbasis eines Ideals, das von Polynomen in n Unbekannten vom
Grad < d erzeugt wird, ein Polynom vom Grad a?°"™ enthalten kann. Von Dung T. Huynh
stammt ein Beispiel in [Huy86], fiir das zu jeder graduierten Termordnung die minimale
Grobnerbasis @2 Elemente enthilt.

FEine allgemeinere Moglichkeit ist es, die worst case Komplexitdt in Abhéngigkeit von d
und n durch eine Funktion D (n, d) anzugeben. Dazu sei D (n, d) der maximale Grad eines
Polynoms, das in einer beziiglich einer beliebigen Termordnung reduzierten Grébnerbasis
eines beliebigen Ideals, das von Polynomen vom Grad < d erzeugt wird, vorkommt. Fiir

diese Funktion D (n,d) sind zwei Schranken bekannt. In [Dub89] wird gezeigt, dass
D (n,d) < d*"

gilt, wihrend H. Michael Méller und Teo Mora in [MM84] zeigen, dass ein ¢ > 0 existiert,
so dass
D (n,d) > c-d*"
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fiir gentigend grofle d und n gilt.

Dies alles sind worst case Beispiele, die zeigen, dass die Berechnung einer Grébnerbasis
im schlechtesten Fall wohl doppelt exponentielle Komplexitiat hat. Etwas besser ist die
Komplexitét in einem in der Praxis ziemlich wichtigen Spezialfall, ndmlich im Fall null-
dimensionaler Ideale.

Ein Ideal a wird als nulldimensional bezeichnet, wenn es die Krull-Dimension 0 hat.
Dies ist insbesondere &quivalent dazu, dass V3= (a) endlich ist, was auf viele in der Praxis

relevante Fille zutrifft.

Im nulldimensionalen Fall ist Folgendes iiber die Komplexitéit bekannt:

Nach [CGHS88] ist die Berechnung einer Grobnerbasis eines nulldimensionalen Ideals
beziiglich der graduierten umgekehrt-lexikographischen Termordnung <grepies (vgl. De-
finition 3.1.9) polynomiell in d". Daniel Lazard hat in [Laz83] gezeigt, dass sie sogar
polynomiell in d" ist, falls das Ideal auch projektiv nulldimensional ist. Die direkte Be-
rechnung einer Grobnerbasis beziiglich der lexikographischen Termordnung ist dagegen
deutlich komplexer. Ebenfalls in [CGHS88] wurde gezeigt, dass diese Komplexitét 20(7°)
ist. In Abschnitt 3.3.1 wird allerdings ein Algorithmus vorgestellt, der diese Komplexitét
auf d°(n*) senkt, indem zunéchst eine graduierte Grobnerbasis berechnet wird und dann
mit Hilfe linearer Algebra daraus die gesuchte, lexikographische Gréobnerbasis konstruiert

wird.

Alle bisher hier aufgezidhlten Komplexititen haben gemeinsam, dass es worst case Ab-
schitzungen sind. Das bedeutet, die genannten Sétze sagen meist nur aus, dass es ein
spezielles Ideal gibt, fiir das die Berechnung einer Grobnerbasis eine solch hohe Kom-
plexitdt hat. Dies hat fiir die Praxis (vor allem in der Kryptographie) aber, wie schon
in Abschnitt 1.3.2 erwéhnt, nur eine geringe Bedeutung, denn es ist natiirlich durchaus
denkbar, dass fiir einige — oder vielleicht sogar fiir viele — spezielle Ideale die Berech-
nung einer Grobnerbasis deutlich einfacher ist. Analysen dieses average cases sind aber
ungleich schwieriger als die ebenfalls komplizierten worst case Analysen. Deshalb gibt es
auch kaum handfeste Aussagen iiber das average case Verhalten.

In [CLO92] und [GG99] wird lediglich angedeutet, dass die Berechnung von Grébnerbasen
von Idealen, die von geometrischen Problemen stammen, im Allgemeinen etwas einfacher
sein konnte, wihrend die hier genannten worst case Beispiele eher von kiinstlich kon-
struierten, kombinatorischen Problemstellungen abstammen. Anlass zu dieser Hoffnung
gibt die von David Bayer und Michael Stillman in [BS88| jedem Ideal zugeordnete In-
variante m, die sogenannte Castelnuovo-Mumford regularity. Diese Invariante scheint
fiir geometrische Probleme eher klein zu sein, wahrend sie fiir die Beispiele von Mayr
und Meyer exponentiell gro3 wird. Das entscheidende Ergebnis von Bayer und Stillman

ist, dass nach einem generischen Koordinatenwechsel, die Grade der Polynome in einer
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Grobnerbasis beziiglich der graduierten umgekehrt-lexikographischen Termordnung durch
m beschriankt sind. Dieses Ergebnis gibt zudem weiteren Anlass zu der Vermutung, dass
die graduierte umgekehrt-lexikographische Termordnung in der Praxis das beste Laufzeit-

verhalten hat.

3.3 Losen von Gleichungssystemen mit Grébnerbasen

Schon in Abschnitt 3.1 wurde eine grundlegende Idee zur Losung von polynomialen Glei-
chungssystemen beschrieben, nédmlich zu versuchen, eine Basis des von den gegebenen
Polynomen erzeugten Ideals zu finden, aus der sich die Losungen leicht ablesen lassen. In
zwei Fillen sind Verfahren zur Bestimmung solcher Basen wohlbekannt: im univariaten

Fall n =1, also K [X] = K [z1], und im linearen Fall, d.h. grad (f;) =1 firi=1,...,m:

Univariater Fall

Da K [z1] ein Hauptidealring ist, existiert zu jedem Ideal (f1,..., fn) eine einelementige
Basis {f} bestehend aus f = g¢gT (fi1,..., fm). Diese Basis lisst sich leicht — wie schon
in den vorherigen Abschnitten beschrieben — durch den Euklidischen Algorithmus be-
stimmen. Um aus dieser Basis dann die Losungen des Systems abzulesen, kann zunéichst
die irreduzible Zerlegung f = [[p; von f bestimmt werden. Jedes p; bestimmt dann
einen Erweiterungskorper von K, in dem ein Teil der Losungen des Systems, eben die
Nullstellen von p;, liegen.

Insbesondere sind die Losungen des Systems, die im Grundkorper liegen, durch die Linear-

faktoren von f gegeben.

Linearer Fall

In diesem Fall ist ein System {fi,..., f,n} mit f; = Z;‘L:1 a;jx; + b; gegeben, das
iiblicherweise mit der Gauflelimination gelost wird.
Das Prinzip der Gauflelimination ist es, sukzessive die Variablen zu eliminieren, d.h. die

Polynome in der Basis so zu modifizieren, dass letztendlich eine sogenannte Dreiecksba-

sis {g1,...,9m } entsteht. Das heifit, dass (nach Umnumerierung, so dass etwaige freie
Parameter gerade durch x,,/41,...,x, gegeben sind) die Variable x; nur noch in den
Polynomen gy, ..., g; vorkommt. Aus einer solchen Dreiecksbasis kénnen die Losungen

dann durch Riickwértseinsetzen, d.h. durch Losen von Gleichungen in (abgesehen von den

freien Parametern) einer Variablen, bestimmt werden.

Der Euklidische Algorithmus und das Vorgehen im univariaten Fall wurde in den vorigen
Abschnitten schon zur Motivierung fiir die Bestimmung von Groébnerbasen benutzt. Im
Folgenden soll nun gezeigt werden, wie sich das Prinzip der Gauflelimination, die Elimi-

nation der Variablen, auf den allgemeinen Fall iibertragen lasst.
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Das prinzipielle Vorgehen dabei ist, sogenannte Eliminationsideale zu bestimmen:

Definition 3.3.1
Seia = (f1,...,fm) € K[X] ein Ideal und k € {0,...,n}. Dann ist das k-te Elimina-

tionsideal ay, dasjenige Ideal in K [zi1,...,xy], das definiert wird durch
ap = a N Kzgpiq,...,2).

Analog zum linearen Fall, sollte es also das Ziel sein, eine Basis des gegebenen Ideals zu
bestimmen, so dass gewisse Teilmengen davon Basen der Eliminationsideale sind. Dann
wére es, analog zum Riickwirtseinsetzen, moglich, das Bestimmen der Losungen auf das
Losen univariater Systeme zuriickzufiithren.

Das folgende Eliminationstheorem zeigt nun, dass lexikographische Grébnerbasen eben

diese Anforderungen erfiillen:

Theorem 3.3.2 (Eliminationstheorem)
Sei G = {g1,...,9m} eine Grébnerbasis des Ideals a C K [X| beziglich der lexikogra-
phischen Termordnung mit ©1 > xo2 > ... > x, und k € {0,...,n}. Dann bildet die
Menge

Gr = G N K[zpi1,...,20)

aller Polynome aus G, die nur Terme in den Variablen xygi1,...,T, enthalten, eine
Grobnerbasis des k-ten Eliminationsideals ay,.

Beweis:

Nach der Definition einer Grobnerbasis geniigt es zu zeigen, dass der Leitterm jedes f € ax
teilbar ist durch [t (g) fiir ein g € G.

Sei dazu f € a;\ {0}. Dann ist auch f € a und da G eine Grobnerbasis fiir a ist, gilt weiter
It(g;) | lt(f) fireini € {1,...,m}. Da f € K [xg41,...,%y] ist, enthélt it (f) und damit
insbesondere auch [t (g;) als Teiler keine der Variablen z1,...,x;. Zudem ist It (g;) aber
der Leitterm von g; beziiglich der lexikographischen Termordnung mit x; > ... > x,.
Damit enthélt auch g; keine der Variablen x1,...,xz, da jeder Term, der eine dieser
Variablen enthilt, in dieser Termordnung grofler wére als der Leitterm It (g;).

Alsoist g; € GNK [xg41, .-, Tn) = Gk und damit It (f) fiir jedes f € ay teilbar durch ein
lt(g) fireinge G. m

Fiir alle Losungen a = (ay,...,a,) € Vi (a) des Gesamtsystems gilt, dass die sogenannten
Teillosungen (ag41, .- ., an) gerade Losungen der durch die Eliminationsideale aj beschrie-
benen Systeme sind, d.h. (agy1,...,a,) € Vi (ax). Insbesondere liefert jede Teillssung
(... an) € Vi (ag—1) eine um eine Stelle kiirzere Teillosung (ax11,...,a,) € Vi (ag).
Zusammen mit dem Eliminationstheorem legt dies analog zum Riickwértseinsetzen der

GauBelimination folgendes Vorgehen zur Bestimmung der Losungen nahe:
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Zu einer bekannten Teillosung (aky1, ..., a,) € Vi, (ai) werden in der Basis G_1 von a;_1
firi =k+1,...,n alle z; durch die a; der Teillosung substituiert. Dies ergibt eine Basis
des univariaten Ideals, dessen Varietét iiber L gerade alle moglichen Werte & enthélt, die
(ak+1,- .-, ay) zu einer Teillosung (€, aky1,...,an) € Vi (ag_1) erginzen.

Sind dies jeweils nur endlich viele, kann auf diese Weise also, ausgehend von den
Losungen des ebenfalls univariaten Eliminationsideals a,_1, sukzessive die komplette

Losungsgesamtheit Vi, (a) = V7, (ag) bestimmt werden.
Bei diesem Vorgehen bleiben noch zwei Fragen offen:

e Welche Teillosungen aus V7, (ag) lassen sich iiberhaupt zu Teillosungen aus Vr, (ax_1)

erginzen?

e In welchen Fillen enthilt eine der Varietdten V7, (a;) unendlich viele Elemente,
die somit nicht alle, wie oben beschrieben, in endlicher Zeit weiterverfolgt werden

konnen?

Fin Kriterium dafiir, welche Teillosungen sich fortsetzen lassen, liefert — zumindest iiber

algebraisch abgeschlossenen Korpern — das folgende Erweiterungstheorem:

Theorem 3.3.3 (Erweiterungstheorem)

Sei K algebraisch abgeschlossen, a = (g1,...,9m) C K [X]| und existieren zudem Polyno-

me gi,...,gm € K [xa,...,xy], so dass sich g; als Polynom in x1 betrachtet als
gi (T1,...,2n) = gi (T2, ..., Ty) - a:f]’ + Monome niedrigeren Grades in 1

mit N; > 0 und g; # 0 (aufer fir g; = 0) schreiben ldsst. Sei weiter (az,...,a,) € V (a1)
eine Losung des ersten Eliminationsideals a1. Dann gilt:

Falls (ag,...,an) € V (g1, ..,9m) ist, dann existiert ein a; € K, so dass
(ar,a2,...,a,) € V(a).

Ein Beweis fiir den Fall K = C ist in [CLO92] gegeben. Dieser lisst sich aber, wie
ebenfalls in [CLO92] erwihnt wird, direkt auf beliebige, algebraisch abgeschlossene Kérper

verallgemeinern.

Das Kriterium ist in diesem Theorem nur fiir den letzten Schritt, die Erweiterung von
V (a1) auf V (a) formuliert. Aber natiirlich kann fiir a ein beliebiges der Eliminationsideale
a, eingesetzt werden, so dass dieses Theorem zumindest fiir die einzelnen Schritte von

V (ax) nach V (ag_1) ein Kriterium liefert, welche Losungen sich fortsetzen lassen.

Im Folgenden wird nun gezeigt, dass es auf die beiden obigen Fragen zumindest im Falle
nulldimensionaler Ideale iiber algebraisch abgeschlossenen Korpern eine einfache Antwort

gibt. Dazu dient folgende Charakterisierung nulldimensionaler Ideale:
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Satz 3.3.4
Sei K algebraisch abgeschlossen und a C K [X] ein Ideal. Dann sind dquivalent:

i) V (a) ist endlich,

it) Fiir jede Grobnerbasis G von a gilt:

Fiir allei =1,...,n gibt es ein d; € Ny und ein g; € G, so dass a:idi =t (g;) ist,

iii) Fir allei=1,...,n ist anN K [z;] # (0).
Beweis:
i) = i) : Sei G eine Grobnerbasis von a. Fiir V (a) = () liefert der schwache Hilbertsche
Nullstellensatz 1 € a. Nach Lemma 3.1.17 existiert damit ein ¢ € G mit /¢t (g) = 1, d.h.
d; = 0 fiir alle i liefert die Behauptung. Sei nun V (a) # () und 7 € {1,...,n}. Dann ist
auch V; :={ae K |3 = (&,...,¢,) € V(a): a=¢;} eine endliche, nichtleere Menge.
Damit sei das Polynom f € K [X] definiert als

f:: H(xi—a).

acV;

Nach Konstruktion ist f (§) = 0 fiir alle £ € V (a), also f € I (V (a)). Da K algebraisch
abgeschlossen ist, existiert damit nach dem Hilbertschen Nullstellensatz ein d € N, so dass
f? € a ist. Insbesondere ist also It (f?) = x?'lw € (It (a)) und wird somit nach Lemma
3.1.17 von einem It (g) mit g € G geteilt, d.h. es ist It (g) = :Bid" mit d; < d|V;].

i1) = 1) : Fiiri € {1,...,n} sei G eine Grobnerbasis zur lexikographischen Termordnung
mit x3 > ... > X1 > Tip1 > ... > Ty > 2. Nach i) existiert ein g € G mit [t (g) = x?i
fiir ein d; € Ng. Also ist g # 0 und vor allem auch g € K [z;] ein univariates Polynom.
Wegen g € a ist also a N K [z;] # (0).

iii) = 1) Firi=1,...,nseilen f; € (aN K [z;]) \ {0} und V; :={a € K | f; (a) =0} die
zugehorigen Varietéten in K. Da wegen f; € a aber fiir & = (£,...,¢,) € V (a) auch
fi (&;) = 0 sein muss, gilt V (a) C Vi x ... x V,, d.h. wegen |V;| < grad (f;) ist auch V (a)
endlich. m

Dies fiihrt zu folgender Antwort auf die beiden obigen Fragen:

Satz 3.3.5

Sei K algebraisch abgeschlossen und a C K [X| ein nulldimensionales Ideal. Dann
lasst sich jede Teillosung (aky1,...,an) € V (ag) zu einer Lisung des Gesamtsystems
&1y &gy Akt 1y - - -y an) € V (a) erweitern.

Insbesondere sind die V (ay,) alle endlich.
Beweis:
Seien G und G Grobnerbasen beziiglich der lexikographischen Termordnung von a bzw.

aj wie im Eliminationstheorem 3.3.2. Da a nulldimensional, also V' (a) endlich ist, existiert



KAPITEL 3. GROBNERBASEN 77

nach Satz 3.3.4 ein dj, € Ny und g € G mit It (g) = :ni’“. Aufgrund der lexikographischen
Termordnung ist also g € K [xg,...,x,], d.h. auch ¢ € Gi_1 und als Polynom in z

aufgefasst, lasst sich g schreiben als
g=c- xi’“ + Monome niedrigeren Grades beziiglich x;, mit ¢ € K\ {0}.

Nun kann das Erweiterungstheorem 3.3.3 auf das Eliminationsideal a;y_; € K [X] und die
Grobnerbasis Gi—1 angewendet werden: Nach der obigen Darstellung fiir g ist unter den
gi; im Erweiterungstheorem ein konstantes Polynom, nédmlich das zu g € Gj_1 gehorige
g = ¢ # 0. Die Varietdt V (g1,...,9m) muss also leer sein und damit lisst sich nach
dem Erweiterungstheorem jede Teillosung (agy1,...,a,) € V (a;) zu einer Teillssung

(ak,...,an) € V (ag_1) erweitern. Induktiv folgt die Behauptung. m

Zusammenfassend kénnen die Losungsgesamtheiten von Polynomsystemen, deren Varietét

iiber dem algebraischen Abschluss endlich ist, also folgendermafien bestimmt werden:

Algorithmus 3.3.6 (Lésen von Gleichungssystemen)
Eingabe:

ldeal a = (f1,..., fm) C K [X]
Ausgabe:

Losungsgesamtheit V' (a)

1. Bestimme mit Hilfe des Buchberger-Algorithmus eine minimale, lexikographische
Grobnerbasis G von a und damit auch gleichzeitig Grobnerbasen G zu den Elimi-

nationsidealen ay.

2. Bestimme die Losungsgesamtheit V' (a,_1) des letzten Eliminationsideals a,,_; durch

Faktorisierung des univariaten Polynoms in G,,_1, das a,_; erzeugt.

3. Fiir kK von n — 1 bis 1 wiederhole:
Fiir alle bisher berechneten Teillosungen (ag41,...,a,) € V (ax) mache das Folgende:
Substituiere x; = a; fiir j = k+1,...,n in der Basis G.. Dies liefert ein univariates
System, dessen Losungen aj wie im univariaten Fall bestimmt werden kdnnen. Das

ergibt neue Teilldsungen (ag,...,a,) € V (ax_1).

4. Die so berechneten (Teil-)Losungen (a1, ...,a,) € V (agp) bilden die Losungsgesamtheit
V (a).

Nach einem Theorem von Gianni und Kalkbrenner (siehe [Laz92]) ldsst sich der dritte
Schritt noch weiter vereinfachen, so dass die Substitution direkt das Polynom liefert,

dessen Nullstellen die Ergénzungen der Teillosung ergeben.
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3.3.1 FGLM-Algorithmus

Im Abschnitt {iber die Komplexitidt des Buchberger-Algorithmus wurde schon erwéihnt,
dass in der Praxis die Berechnung lexikographischer Grébnerbasen im Allgemeinen schwie-
riger ist als die Berechnung beispielsweise graduierter Grobnerbasen. Im vorigen Ab-
schnitt wurde aber gezeigt, dass gerade die lexikographischen Grébnerbasen fiir das Losen
von polynomialen Gleichungssystemen besonders hilfreich sind. Deshalb haben Faugere,
Gianni, Lazard und Mora in [FGLM93] ein Verfahren vorgestellt, mit dem im Fall eines
nulldimensionalen Ideals Grébnerbasen von einer Termordnung in eine andere Termord-
nung umgerechnet werden kénnen und zwar in einer beziiglich der Anzahl der gemeinsa-

men Nullstellen polynomiellen Laufzeit.

Dieser sogenannte FGLM-Algorithmus basiert im Wesentlichen auf der von den Termord-
nungen unabhingigen Vektorraumstruktur von K [X] /a und ihrem von einer gewihlten
Termordnung abhéngigen Zusammenhang mit dem Vektorraum (N') ..

Es ist leicht nachzurechnen (wie es beispielsweise in [CLO92] durchgefithrt wird), dass

Folgendes gilt:

Satz 3.3.7
Sei a C K [X] ein Ideal und N die Normalmenge von a beziiglich einer Termordnung <.

Dann st

o KXIa = (N
' f+a — NF(fa)

ein K-Isomorphismus.

Im Folgenden werden nun die wesentlichen Ideen des FGLM-Algorithmus vorgestellt.

Seien zwei Termordnungen <1 und <s und eine Grébnerbasis G1 beziiglich < eines Ideals
a gegeben.

Da die Normalmenge mit Hilfe des Leittermideals definiert ist, gibt es zu a zwei im
Allgemeinen verschiedene Normalmengen A7 und N> beziiglich der verschiedenen Term-
ordnungen <; und <. Durch die Grobnerbasis (G; beziiglich der ersten Termordnung
kann effizient mit Hilfe des Reduktionsalgorithmus zu jedem f € K [X] die Normalform
NFi (f,a) € (N1 ), beziiglich <; bestimmt werden. Die Grobnerbasis G liefert also
den Isomorphismus ¢_  und damit die Moglichkeit, in K [X] /a zu rechnen.

Um nun eine Grébnerbasis Ga = {g1, - . ., gm} beziiglich der anderen Termordnung <s zu
erhalten, ist es notig, Polynome g1,...,gn € a zu finden, deren Leitterme beziiglich <o
das Leittermideal (It (a)) erzeugen. Dazu ist es hilfreich, zunéchst festzustellen welche
Terme in N3, und damit gerade nicht in (I3 (a)) liegen. Die Grundlage dafiir ist das

folgende Lemma:
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Lemma 3.3.8

Seien a, <1 und <g wie oben beschrieben gegeben. Dann sind firt € T dquivalent:

i) t e NQ,
i) NPy (t,a) =,
iii) {NFy(t,a)}U{t' e Ny |t/ <ot} =: Ty ist K-linear unabhingig,

i) {NFi(t,a)} U{NF; (t',a) | t' € Na, t/ <9t} =T ist K-linear unabhdingig.

Beweis:

1) < 1) ist klar nach Satz 3.1.18 und der Eindeutigkeit der Normalform.

1) = 4i1) ist ebenfalls klar, da fiir NF, (t,a) = ¢ die gesamte Menge 75 nur aus unter-
schiedlichen Termen besteht.

i11) = 11): Angenommen, es wire NI (t,a) # t. Wegen NFy (t,a) = Reduktion (f,G)
enthélt NF; (t,a) dann nur Monome die beziiglich <5 kleiner sind als ¢.

Wegen NF; (t,a) € (Na ), wire also NF (t,a) € ({t' € Ny |t/ < t}), im Widerspruch
zur linearen Unabhéngigkeit.

i1i) < iv) Die durch NF; und NF, gegebenen Isomorphismen ¢_, und ¢_, zwischen
K [X]/aund (N} ) bzw. ( N3 ) liefern einen Isomorphismus ¢ := ¢_, o ¢~ zwischen
(M ) und (N2 ) mit ¢ (NFy (f,a)) = NFy (f,a) fiir alle f € K [X]. Insbesondere ist
wegen NFy (', a) =t fir ¢’ € Ny dann ¢ (T1) = Ty und daraus folgt die Behauptung. =

Ist fiir g € 7 die Menge B := {t' € Ny |t/ <9ty } bekannt, so kann mit Hilfe der
Grobnerbasis G; die Menge T berechnet und ihre lineare Unabhéngigkeit iiberpriift wer-
den, um festzustellen, ob tg € Ny ist.

Im FGLM-Algorithmus geschieht dies so, dass die Terme ty € 7 in aufsteigender Rei-
henfolge beziiglich <5 durchlaufen werden. Dadurch ist zum aktuellen ¢y € 7 immer
schon die zugehorige Menge B bekannt, so dass auf diese Weise sukzessive die Menge N5
aufgebaut werden kann. Wird dabei ein Term ¢y gefunden, der nicht in N> liegt, ist klar,
dass tp und damit auch alle Vielfachen ¢ - top mit ¢t € 7 im Leittermideal (I3 (a)) liegen

und im weiteren Verlauf nicht mehr betrachtet werden miissen.

Zudem muss tg durch den Leitterm eines Elements der zu bestimmenden Grobnerbasis
G5 teilbar sein. Dies wird sichergestellt, indem immer, wenn ein solches ¢y gefunden wird,
ein Polynom aus a zu G2 hinzugefiigt wird, das ¢y als Leitterm besitzt. Dieses kann leicht
folgendermaflen gefunden werden:

Aus Lemma 3.3.8 folgt, dass fiir tg ¢ Ns gewisse ¢y € K mit

NF1 (to,ﬂ) = Z Cyr -+ NF1 (t/,ﬂ) .
t'eB

existieren. Damit ist in K [X] /a aber
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(to— th/ 't/> +a=¢2} (NFl (to,a) — th/ NF1 (t',a)) :gbz} (0) :0~|—a,

t'eB t'eB

also g :=to — Y pycgcy -t € aund wegen t' € B = t' <y tg folgt Itz (g) = to. Deshalb
kann g zu G hinzugefiigt werden und stellt sicher, dass alle bisher in (lt2 (a)) gefundenen

Terme durch den Leitterm mindestens eines Elements aus G teilbar sind.

Damit bleibt nur noch zu kléren, warum es ausreicht, nur endlich viele der Terme aus 7°
zu betrachten: Fiir jeden Term tg, der im Algorithmus wie oben beschrieben betrachtet
wird, gilt zum Zeitpunkt der Betrachtung das Folgende: Entweder ist ¢y in N5 enthalten
oder tg ist der kleinste Term auflerhalb von N5, der nicht in (lt2(g) | g € G2 ) liegt. Da
Normalmengen von nulldimensionalen Idealen endlich sind, kann es von der ersten Art
nur endlich viele geben. Ist tg von der zweiten Art, wird in diesem Schritt ein Polynom
g mit Ity (g) = to zu G2 hinzugefiigt, so dass das Ideal (lt2(g) | g € G2 ) echt groBer
wird. Da aber K [X] noethersch ist, kann auch dieser Fall nur endlich oft eintreten, d.h.

es werden nur endlich viele Terme ty betrachtet.

Zusammengefasst hat der FGLM-Algorithmus also folgende Gestalt:

Algorithmus 3.3.9 (FGLM)
Eingabe:

Termordnungen <1 und <s von 7,

Grébnerbasis G1 des nulldimensionalen Ideals a beziiglich <4
Ausgabe:

Grobnerbasis G2 = {g1,...,9m} von a beziiglich der Termordnung <,

FGLM(<1, <2, Gl):

T:=7,Gs:=0, B:=10 #+# in B werden die Terme aus Ny gesammelt
Wiederhole
to :=min, T’
T:=T\ {to}
Wenn NF} (tg,a) € (NFy (b,a) |be B )y
dann ## to gehort nicht zu No

Bestimme ¢, € K mit NFy (to,a) =Y ,cpch- NF1(b,a)
Gy =Gy U {to — ZbeB Cp - b}

T:=T\{t-to|teT} ## die Vielfachen von ty brauchen

## nicht mehr betrachtet zu werden

sonst #4 to gehort zu Ny
B:=BU{t}

bisT =0

return Go
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In dieser Form kann der Algorithmus allerdings nicht in die Praxis umgesetzt werden, da
die Menge T nicht endlich und somit im Allgemeinen nicht speicherbar ist. Zudem ist
die Komplexitét der Berechnung der Normalform durch den Reduktionsalgorithmus nur
schwer kontrollierbar.

In [FGLM93| werden deshalb bessere Moglichkeiten vorgestellt, den néichsten zu betrach-
tenden Term zu ermitteln und die Normalformen zu berechnen. Dies fiithrt zu folgenden

Abschatzungen der Komplexitéit des FGLM-Algorithmus:

Theorem 3.3.10

Sei a C K [X] ein nulldimensionales Ideal, G eine Gribnerbasis von a beziglich einer
Termordnung <1 und D := dimg (K [X] /a). Dann kann eine Grobnerbasis Go beziiglich
etner weiteren Termordnung <o mit O (nD3) arithmetischen Operationen in K konstru-

tert werden.

Der exakte Algorithmus mit dieser Komplexitdt und der vollstindige Beweis stehen in
[FGLM93|.

3.4 Anwendung von Grébnerbasistechniken auf HFE

In diesem Abschnitt wird untersucht, wie die bislang vorgestellten Techniken zum Losen
von Gleichungssystemen auf die bei HFE auftretenden Gleichungssysteme angewendet
werden kénnen.

Dazu wird in Abschnitt 3.4.1 zunéchst beschrieben, was ein HFE-System von anderen
Systemen unterscheidet und warum diese Unterschiede Anlass zu der Hoffnung geben,
dass HFE-Systeme durchschnittlich effizienter zu l6sen sein kénnten als allgemeine Sys-
teme. Anschliefend werden in Abschnitt 3.4.2 dann die Ergebnisse von einigen, eigenen
Simulationen vorgestellt, in denen praktisch untersucht wurde, wieviel Zeit fiir das Losen
eines HFE-Systems mit Grobnerbasistechniken in Abhéngigkeit von den Parametern n, ¢

und d bené6tigt wird.

3.4.1 Theoretische Betrachtungen

Gegeben sei ein offentlicher Schliissel P : K" — K" eines HFE-Systems mit K = F,,
dem wie iiblich eine (unbekannte) versteckte Funktion zugrunde liegt, und ein Chiffretext
y € K", der entschliisselt werden soll. Es gilt also, eine Losung (bzw. moglichst alle

Losungen) x € K™ des Systems

b1 (931,--',9071) = U

pn<$17--'7xn) = Un
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zu finden, wobei (p1,...,pn) € My, 2 die multivariate Darstellung der 6ffentlichen Funkti-
on P beschreibt. Es sei zudem ohne Einschrinkung y = 0 (betrachte sonst im Folgenden
p; := p; — y; anstelle der p;).

Dann besteht das allgemeine, oben beschriebene Verfahren zur Losung eines solchen Sys-

tems darin, zum Ideal

a:i= (p17 cee 7pn)

etwa mit Hilfe des FGLM-Algorithmus eine lexikographische Grobnerbasis zu berechnen

und daraus die Losungen abzulesen.

Allerdings ist die worst case Komplexitét des Buchberger-Algorithmus (vgl. Abschnitt
3.2.2) so grofB, dass fiir allgemeine Systeme mit mehr als schitzungsweise 10 Variablen da-
von ausgegangen werden kann, dass fiir diese in akzeptabler Zeit meist keine Grobnerbasis
berechnet werden kann.

Die Hoffnung, dass HFE-Systeme — bei denen iiblicherweise deutlich mehr als 10 Va-
riablen verwendet werden — vielleicht schneller 16sbar sind als allgemeine, polynomiale
Gleichungssysteme mit entsprechender Variablenanzahl, stiitzt sich auf folgende, spezielle

Eigenschaften von HFE-Systemen:

e HFE arbeitet iiber kleinen, endlichen Kérpern K = [F,.
e HFE-Systeme bestehen nur aus quadratischen Polynomen py, ..., py,.

e Es werden nur Losungen im Grundkérper (nicht im algebraischen Abschluss)

gesucht.

Vor allem der letzte Punkt beschreibt einen grofien Vorteil gegeniiber der in den vorherigen
Abschnitten beschriebenen, allgemeinen Lésung von polynomialen Gleichungssystemen.
Denn, wie in Abschnitt 3.3 gesehen, enthilt eine lexikographische Grobnerbasis eines
Ideals a immer schon die Informationen, die notig sind, um effizient alle Elemente aus
Vi (a) zu berechnen. Im Allgemeinen bilden aber die hier gesuchten Lésungen Vi (a) im

Grundkorper nur eine kleine Teilmenge von Vi (a).

Um bei HFE-Systemen (oder auch bei beliebigen, polynomialen Gleichungssystemen iiber
endlichen Korpern, bei denen nur Lésungen im Grundkérper gesucht werden) die Men-
ge der durch die Grobnerbasis ,berechneten“ Losungen auf die wirklich gesuchten ein-
zuschrianken, kann das betrachtete Ideal geeignet erweitert und Vi (a) so entsprechend
eingeschriankt werden.

Da fiir alle Elemente b € F, eines endlichen Kérpers mit ¢ Elementen b7 = b gilt, konnen

q

Polynome der Form z,” — z; problemlos zu a hinzugenommen werden, ohne dadurch

Elemente aus Vi (a) zu verlieren. Genauer gesagt gilt sogar folgender Satz:
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Lemma 3.4.1
Seia C K [x1,...,xy,)] ein Ideal iber einem endlichen Korper K =TF,. Dann gilt
Vi (@) = Vg(a+(z—21,...,2] —z,)).
Beweis:
Es gilt
Vie(a+ (! —a1,...,xl —xp) = Vi(a) N V(e —a,..., 0,0 —ap)
—Kn
= Vf (Cl) n K"
= VK (CL) .
]

Um Losungen von P (x) =y in K" zu finden, ist es also sinnvoll, statt a das Ideal

a = (p1,.. oyl — 21,2l — )
zu betrachten. Die Hoffnung dabei ist natiirlich, dass durch die Beschrankung der Infor-
mationen, die die berechnete Grobnerbasis liefert (ndmlich auf Losungen in K™ statt in

Fn), auch der Aufwand, sie zu berechnen, entsprechend eingeschrinkt wird.

Unterstiitzt wird diese Hoffnung noch von folgender Tatsache, die Mayr in [May97]
im Zusammenhang mit der Verallgemeinerung der EXPSPACE-Vollstiandigkeit des TM-
Problems (vgl. Abschnitt 3.2.2) auf beliebige, unendliche Korper erwihnt: Um im Fal-
le unendlicher Korper von positiver Charakteristik ebenfalls die exponentielle, untere

Schranke beweisen zu konnen, miissen nédmlich gerade Ideale, die Polynome der Form

q

x;. — x; enthalten, ausgeschlossen werden.

Ein weiterer Vorteil des Ideals a’ gegeniiber a ist, dass V3 (a') = Vi (a’) € K™ endlich,
also @’ nulldimensional ist. Nach den in Abschnitt 3.2.2 dargestellten Zusammenhingen
ist die Berechnung einer Grobnerbasis von a’ also im worst case ,,nur “ einfach exponentiell

und zudem ist auch der FGLM-Algorithmus aus Abschnitt 3.3.1 durchfiihrbar.

Diese einfach exponentielle Schranke ldsst sich im speziellen Fall von a’ auch noch auf
folgende Art nachvollziehen:

Es ist leicht zu sehen, dass fiir Normalformen NF (f,a’) beziiglich graduierter Termord-
nungen immer

grad (NF (f,d')) < (¢—1)n

gilt. Denn fiir graduierte Termordnungen gilt grad (f) = grad (It (f)) und jedes Monom,
das einen Faktor xl-l mit [ > g enthélt, kann beziiglich o’ natiirlich mittels 2,7 — z; noch

reduziert werden.
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Bei geschickter Implementierung hat diese Beobachtung zur Folge, dass Polynome mit
einem Grad > (¢ — 1)n wihrend des Buchberger-Algorithmus nicht betrachtet werden
miissen. Fiir diese (sogenannte gradbeschrinkte) Variante des Buchberger-Algorithmus

wurde in [BCEMR94| folgende Laufzeitabschitzung gezeigt:

Satz 3.4.2

Sei T die Anzahl der Terme vom Grad < D, d.h. T = ("—:;D). Dann kann die Variante des
Buchberger-Algorithmus, die alle Rechnungen tberspringt, die zu Polynomen mit Grad
> D fiihren, fir graduierte Termordnungen in Zeit O (7'4) durchgefiithrt werden.
Beweisskizze:

Jeder Term vom Grad < D kann erhalten werden durch Auswahl von D aus den n + 1
moglichen Faktoren 1,x1, 29, ..., 2z, mit Wiederholung und ohne Beachtung der Reihen-
folge, also ist 7 = ("HBDA) = ("ZD).

Die Zeitkomplexitdt von O (7¢) wird in [BCEMR94] damit begriindet, dass (in den Be-
zeichnungen von Algorithmus 3.2.1) die Menge P der zu betrachtenden Paare hochstens

0] (7‘2) Elemente enthalten kann und dass fiir die dafiir durchzufithrenden Reduktionen

auch jeweils nur eine Zeit von O (7'2) bendétigt wird. m

Fir D = (¢ —1)n ergibt dies 7 = (?") = [Tiol =L ~ ¢", also ebenfalls gerade die

einfach exponentielle Zeit beziiglich n.

Neben der Moglichkeit, zum betrachteten Ideal noch die Polynome x;?

— x; hinzuzufiigen,
gibt es — wie oben schon erwdhnt — noch weitere Beobachtungen, die unter Umsténden
bewirken, dass HFE-Systeme durchschnittlich effizienter 16sbar sind, als allgemeine poly-
nomiale Gleichungssysteme:

Die Tatsache etwa, dass HFE iiber endlichen Koérpern arbeitet, bewirkt, dass alle zu spei-
chernden Koeffizienten immer den gleichen Platz belegen. Es koénnen also keine Probleme
mit immer weiter wachsenden Darstellungsgenauigkeiten auftreten, wie es etwa beim Be-
stimmen von Grobnerbasen iiber Q passiert.

Zudem sind die urspriinglichen Polynome p1,...,p, immer quadratisch. Der Grad der

Eingangspolynome, der auch bei den in Abschnitt 3.2.2 beschriebenen worst case Ab-

schitzungen eine Rolle spielte, ist also immer 2.

Dies sind allerdings alles Feststellungen, die auf jedes beliebige, quadratische Gleichungs-
system iiber endlichen Korpern zutreffen. Die Herkunft des Systems als HFE-System mit
einer dahinterliegenden, versteckten Abbildung ¢ : . — L iiber einem Erweiterungskorper
L von K wurde bislang noch nicht ausgenutzt. Es stellt sich also noch die Frage, ob auch

die Existenz dieser versteckten Abbildung die Losung des Systems weiter vereinfacht:
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Fine Vermutung ist, dass zumindest fiir ziemlich kleine Grade von ¢ die Losung wirklich
deutlich einfacher wird. Denn dhnlich wie bei der Attacke, mit der Patarin C* gebrochen
hat, hat er auch bei bestimmten geheimen Funktionen ¢ von vergleichsweise kleinem
Grad die Existenz vieler einfacher Relationen zwischen den auftretenden p;, sogenannter
Syzygien, festgestellt (vgl. Kapitel 5). Hinter der Berechnung von Grobnerbasen mit dem
Buchberger-Algorithmus steckt aber im Wesentlichen das Ausnutzen solcher Syzygien
(daher auch die Bezeichnung S-Polynom).

Die Vermutung liegt also nahe, dass der Buchberger-Algorithmus deutlich effizienter ist,
falls viele einfache Syzygien existieren, was bei HFE-Systemen, denen eine Abbildung ¢

mit kleinem Grad zugrunde liegt, anscheinend haufig der Fall ist.

3.4.2 Praktische Laufzeituntersuchungen

In diesem Abschnitt werden die Ergebnisse einiger eigener Simulationen vorgestellt und
analysiert. In diesen Simulationen wurde untersucht, wie schnell HFE-Systeme (un-
ter anderem im Vergleich zu zufiilligen, quadratischen Gleichungssystemen) mit dem
Buchberger-Algorithmus in Verbindung mit dem FGLM-Algorithmus lésbar sind. Da-
bei wurden insbesondere die Uberlegungen aus dem letzten Abschnitt beriicksichtigt.
Insgesamt wurden dazu ungefdhr 96000 Simulationen durchgefithrt. In jeder dieser Si-
mulationen wurde zu vorgegebenen n € {4,...,20} und ¢ € {2,...,13} ein quadratisches
Gleichungssystem mit n Variablen und n Gleichungen iiber dem Koérper F, erzeugt und
dann eine Grobnerbasis des zugehorigen Ideals bestimmt. Fiir die Erzeugung der Glei-
chungssysteme gab es zwei Moglichkeiten: Entweder wurde zu vorgegebenem Grad d ein
HFE-Polynom ¢ zufillig gewédhlt und daraus das zugehorige System bestimmt oder das
gesamte Gleichungssystem wurde zuféllig gewéhlt, d.h. es wurden n zufillige, quadrati-
sche Gleichungen in n Variablen gewéhlt.

Zudem wurde anhand der berechneten Grobnerbasis auch immer die Anzahl der Losungen
des Systems bestimmt. Die daraus erhaltene Verteilung der Losungsanzahlen wurde schon

in Abschnitt 2.3.3 ausgewertet.

Die Simulationen wurden auf einem PC mit einem Pentium III-Prozessor mit 750 MHz
Taktfrequenz und 128 MB Arbeitsspeicher unter dem Betriebssystem Windows ME durch-
gefithrt. Als Software wurde dazu SINGULAR 2.0.0 fiir Windows (siehe [GPS01]) mit
folgenden Optionen verwendet:

Die Zeitmessung geschah mit der Prozedur rtimer unter der Einstellung
-ticks-per-sec=100, d.h. mit einer Genauigkeit von 1(1)—0 Sekunde. Zudem wurde
die Option redSB verwendet, um reduzierte Grobnerbasen zu berechnen und noSugar,
um die Verwendung der sogenannten Sugar-Strategie zu vermeiden, da diese anscheinend

bei den hier zu lésenden Systemen eine Verlangsamung zur Folge hatte.
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Zur Durchfiihrung der Simulationen wurden die beiden Prozeduren TestGB und
TestGBZufall (vgl. Anhang A) verwendet, die beide zu vorgegebenen Parametern n,
q und gegebenenfalls d jeweils eine bestimmte Anzahl an Simulationen durchfiihren.

TestGB erzeugt dabei zu den iibergebenen Parametern n, ¢ und d fiir jede Simulation
ein HFE-System iiber dem Koérper F, mit n Variablen und n Gleichungen, wobei die
zugrunde liegende, versteckte Funktion ¢ zufillig mit grad (p) < d gewéhlt wird. Die-

ses Gleichungssystem wird als Ideal gespeichert und um die Polynome z !

— x; erganzt.
AnschlieBend wird in dieser Prozedur dann mit Hilfe der Singular-Prozedur stdfglm, die
eine Implementierung des Buchberger-Algorithmus unter Beriicksichtigung des FGLM-
Algorithmus darstellt, eine reduzierte Grobnerbasis des Ideals berechnet und die dafiir
benétigte Zeit mit Hilfe der Singular-Prozedur rtimer gemessen. Die so gemessenen Zei-
ten werden schlielich noch in eine Datei geschrieben (vgl. Anhang A), wobei jede einzelne
Simulation in einem eigenen Datensatz gespeichert wird.

TestGBZufall unterscheidet sich von TestGB nur dadurch, dass das Gleichungssystem
nicht als HFE-System sondern als zufélliges, quadratisches Gleichungssystem iiber F, mit

n Variablen und n Gleichungen erzeugt wird.

Auf der beigelegten CD sind sowohl die fiir die Simulationen verwendeten Prozeduren
als auch die gesamten Einzelergebnisse zu finden (vgl. Anhang A). Im Folgenden werden

Zusammenfassungen ausgewihlter Teile dieser Ergebnisse prasentiert und analysiert.

Zunichst wird untersucht, ob die benétigten Laufzeiten wirklich einfach exponentiell von
n abhéngen:

Dazu wurden fiir ¢ = 2 und ¢ = 3 insgesamt ungefdhr 60000 Simulationen fiir verschiedene
Werte von n zwischen 4 und 20 durchgefiihrt, deren durchschnittlich benétigte Laufzeiten

in der folgenden Tabelle zusammengefasst sind (in Sekunden):

q=2 q=3

n d=20 d=128 zufallig d=12 d=30 d=90 zufallig
4 0,002 0,001 0,002 0,002 0,002 0,003 0,003
5 0,003 0,003 0,002 0,006 0,006 0,006 0,006
6 0,005 0,005 0,004 0,019 0,021 0,018 0,019
7 0,010 0,010 0,009 0,076 0,078 0,078 0,079
8 0,018 0,018 0,019 0,267 0,273 0,272 0,274
9 0,044 0,043 0,044 0,814 1,167 1,168 1,169

10 0,103 0,103 0,102 3,378 5,298 5,328 5,205

11 0,273 0,271 0,273 9,803 29,230 38,112 38,399

12 0,779 0,780 0,789 27,422 81,634 131,974 132,671

13 2,229 2,224 2,265 71,671 243,956 518,868 519,990

14 5,178 8,686 8,705 252,161 1380,614 2269,079 2262,095

15 9,319 20,449 19,754

16 21,025 54,327 57,307

17 47,380 142,437 170,194

18 135,503 358,723 433,198

19 303,672 876,440 1138,741

20 689,467 2643,552 3269,263
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Dabei steht ,d = ... fiir Simulationen mit HFE-Systemen, die aus HFE-Polynomen
vom Grad d hervorgehen (mit Hilfe der Prozedur TestGB getestet) und ,zufillig® fiir
Simulationen mit zuféllig gewdhlten, quadratischen Gleichungssystemen (mit Hilfe der
Prozedur TestGBZufall getestet).

In dieser Tabelle ist schon deutlich die exponentielle Abhéngigkeit der Laufzeiten von
n zu erkennen. Eine Regression mit der Zielfunktion Zeit = ¢ - 2°1™ ergab folgende

Schitzungen fiir die bendtigten Laufzeiten:

q=3
d=12: 1,9.2L707 g
d=30: 0,7-2097 ;s
d=90: 0,4-2297" mpg

zufdllig: 0,5-2297 ms

q=2
d=20: 3,1-2L227 ;5
d=128: 1,5-2135" mqg

zufallig: 1,2 25387 ms

Dazu ist noch zu erwéhnen, dass diese Formeln die gemessenen Zeiten sehr gut abschétzen.
Es liegt also anscheinend wirklich eine einfach exponentielle Abhéngigkeit vor.

In [CKPS00] wird verwiesen auf Grobnerbasis-Algorithmen von Faugere, die fiir ¢ = 2
eine asymptotische Komplexitdt von ungefiahr O (22”) und fiir grofle ¢ in der Praxis
ein Komplexitit von O (22’7”) haben. Die hier gemessenen Laufzeiten liegen also mit
@) (21’38'”) und O (22’05'”) ~ O (31’29’”) asymptotisch deutlich unter denen von Faugere.
Allerdings ist auch der hier verwendete Algorithmus (zumindest asymptotisch) immer

noch langsamer als eine vollstédndige Suche (mit O (¢")).

An den obigen Ergebnissen ist andeutungsweise schon die in Abschnitt 3.4.1 vermutete
Abhéngigkeit der Laufzeiten vom Grad d der versteckten Funktion ¢ zu erkennen. Diese
wird im Folgenden anhand einiger spezieller Testreihen néher untersucht.

Etwa fiir ¢ = 2, n = 12 ergaben sich folgende durchschnittliche Zeiten (in Sekunden) fiir

verschiedene Werte von d:

d 2 3 4 5 6 8 9 10 12 16 17 18

Zeit | 0,003 0,068 0,074 0,151 0,143 0,147 0,365 0,353 0,359 0,351 0,786 0,782

Fiir ¢ = 3, n = 10 wurden folgende Zeiten gemessen:

d 3 4 6 9 10 12 18 27 28 30 36 54

Zeit | 0,115 0,894 1,070 1,438 2,703 3,378 3,077 3,771 5343 5298 5347 5,343

In diesen Tabellen sind natiirlich nur die Grade d von Polynomen aufgefiihrt, die fiir ¢ = 2
bzw. ¢ = 3 auch tatsichlich als HFE-Polynome auftreten kénnen.

Auffillig bei diesen Ergebnissen sind die deutlichen Spriinge, die immer zwischen d = ¢’
und d = ¢* + 1 auftreten. Diese Beobachtung legt nahe, dass die bendtigte Zeit nicht
direkt vom Grad d sondern im Wesentlichen von [logq (dﬂ abhéngt.
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Eine Begriindung dafiir ist mdglicherweise die folgende Feststellung:
In HFE-Polynomen

o (z) = Z ﬁijxqixqj + Z oz + g

qi+qi<d qi<d

kommen im quadratischen Teil > @jxqimqj nur [logq (dﬂ verschiedene ¢’ (nédmlich
¢ +¢i<d

die mit 7 € {O, e, [logq (d)] — 1} vor. Beim Sprung von d = ¢* zu d = ¢'+1 wird das dem

Gleichungssystem zugrunde liegende Polynom also immer um einen weiteren, als Faktor

enthaltenen Term 29" w,komplizierter “ und die Losung dadurch vielleicht schwieriger.

Diese Begriindung passt zudem auch zu der weiteren Beobachtung, dass bei ¢ = 3 auch

i—1

vond=2-¢""! zud= ¢ (allerdings etwas kleinere) Spriinge in der Laufzeitentwicklung

zu erkennen sind. Denn fiir diesen Wechsel kommt im linearen Anteil Y a;z? des
q‘<d
zugrunde liegenden Polynoms ein neuer Term 24 hinzu. Bei ¢ = 2 ist diese zweite Sorte

von Spriingen dagegen nicht zu erkennen, da hier d = 2- ¢! und d = ¢’ zusammenfllt.

In der folgenden Tabelle werden nun die Ergebnisse der Untersuchungen zur Abhéngigkeit
der Laufzeit von d fiir weitere Werte von ¢ und n zusammengefasst. Um zu grofle Daten-
mengen zu vermeiden, werden die Laufzeiten hier entsprechend der obigen Uberlegung
beziiglich ﬂogq (dﬂ angegeben. Zudem sind in der Zeile ,zufillig“ als Vergleichswerte
nochmal die Laufzeiten angegeben, die benottigt wurden, um ein zufillig erzeugtes, qua-

dratisches Gleichungssystem mit denselben Parametern ¢ und n zu lésen:

q=2 qg=3 q=5
[logy(d)] | n=10 n=12 n=14 n=16 n=8 n=10 n=12 n==8
1 0,003 0,003 0,003 0,003 0,025 0,115 0,527 0,841
2 0,024 0,66 0,182 0,499 0,122 0,983 12,127 1,948
3 0,043 0,147 0,494 1,193 0,267 3,203 28,520 3,013
4 0,073 0,357 1,848 6,050 0,273 5330 83,722 3,016
5 0,103 0,780 5,167 20,659 0,272 5344 132,056 3,024
6 0,03 0,783 83888 41,079 0,274 5354 132,599
7 0,103 0,785 8,722 54,289 0272 5359 132,682
8 0,103 0,792 8,708 55,177
zufillig 0,102 0,789 8,705 57,307 0,274 5205 132,671 3,018

An diesen Werten fillt vor allem auf, dass fiir kleine Werte von ﬂogq (dﬂ die Laufzeiten
noch stark ansteigen bis zu einem Schwellwert, ab dem die gemessenen Laufzeiten alle der
Laufzeit entsprechen, die fiir ein zufilliges System mit den gleichen Parametern ¢ und n
bendétigt wird.

Daran ist besonders interessant, dass ein zufiilliges System nach der Bemerkung in Ab-
schnitt 2.3.1 immer als HFE-System zu einer Funktion ¢ aufgefasst werden kann, wobei
fiir deren Grad d = grad () fast immer [logq (d)] = n gilt. In Bezug auf die hier be-

trachteten Laufzeiten unterscheiden sich HFE-Systeme aber schon fiir deutlich kleinere d
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(ungeféhr fiir ﬂogq ()] > %) nicht mehr signifikant von zufélligen, quadratischen Glei-
chungssystemen.

Zuletzt bleibt noch zu untersuchen, wie sehr die Laufzeiten von der Grofie g der verwen-
deten Grundkorper abhéngen, da fiir groflere ¢ der in Abschnitt 3.4.1 beschriebene Vorteil
der Gradbeschrinkung ja immer mehr verschwindet.

Um zu vermeiden, dass diese Untersuchung durch die (fiir verschiedene ¢) unterschiedli-
chen Abhéingigkeiten von [logq (dﬂ gestort wird, wurden dazu nicht HFE-Systeme, son-
dern zufillig gewahlte, quadratische Gleichungssysteme mit festem Parameter n unter-
sucht. Fiir n € {7,8} und ¢ € {2,3,5,7,11,13} wurden folgende Durchschnittszeiten

gemessen:

q 2 3 5 7 11 13
n=7 0,009 0,078 0,352 0,734 1,335 2,218
n=238| 0,018 0,273 3,016 4,890 8,966 13,345

Diese Werte zeigen, dass die Laufzeiten wie vermutet mit wachsendem ¢ stark ansteigen.

Allerdings scheint die Abhéngigkeit nicht exponentiell zu sein.

Insgesamt konnen die Ergebnisse folgendermafien zusammengefasst werden:

Die Komplexitéit der hier untersuchten Algorithmen ist so grof3, dass von ihnen fiir HFE-
Systeme mit Parametern ¢ und n, die so gewéhlt sind, dass eine vollstdndige Suche
unmoglich ist (also etwa ¢ > 280) keine Gefahr ausgeht. Allerdings hat sich gezeigt, dass
HFE-Systeme, die aus einem HFE-Polynom mit sehr kleinem Grad d entstehen, deutlich
leichter zu 16sen sind. Unter Umsténden kann diese Schwachstelle von HFE-Systemen mit

kleinem d durch gezielte Attacken ausgenutzt werden (vgl. Kapitel 5).



Kapitel 4

MQ unter speziellen Wahlen der

Parameter

Im vorherigen Kapitel wurde die Losung allgemeiner, polynomialer Gleichungssysteme
betrachtet und auf den einfachen HFE-Fall mit genauso vielen Gleichungen wie Variablen
angewendet. In diesem Kapitel wird nun das Losen von Systemen beschrieben, die iiber-
oder unterbestimmt sind. Solche Systeme kommen bei HFE beispielsweise bei den in
Abschnitt 2.4 vorgestellten Perturbationen vor. Noch wichtiger sind manche der hier vor-
gestellten Algorithmen allerdings fiir die speziellen Attacken, die in Kapitel 5 beschrieben

werden.

In diesem Kapitel sei fiir einen beliebigen, endlichen Koérper K = F, ein allgemeines qua-

dratisches Gleichungssystem mit m Gleichungen in n Variablen gegeben, also ein System

der Form
Z Bijpzir; + Z ajpr;  +01 =0
1<i<j<n 1<i<n
: : : (4.1)
Z BijmTiT; + Z QimTi +0m =0
1<i<j<n 1<i<n
mit (3, @ik, 0x € K. Gesucht ist dann nach mindestens einer Losung (a1,...,ap) € K"

im Grundkorper.

In Kapitel 2.5.2 wurde gezeigt, dass das zugrunde liegende, allgemeine Problem MQ), bei
dem m und n beliebig gewihlt werden diirfen, NP-hart ist. In den folgenden Abschnitten
werden Algorithmen vorgestellt, die dieses Problem fiir spezielle Wahlen von m und n in
polynomieller oder zumindest subexponentieller Zeit 16sen.

In Abschnitt 4.1 wird zunéichst auf unterbestimmte Gleichungssysteme eingegangen, also
Systeme mit n > m. In diesem Abschnitt wird ein Algorithmus vorgestellt, mit dem
sich besonders stark unterbestimmte Systeme, genauer gesagt Systeme mit n > m? + m,

zumindest iiber Kérpern der Charakteristik 2 effizient 16sen lassen.
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Im darauffolgenden Abschnitt 4.2 werden dann verschiedene Techniken fiir m > n, also fiir
tiberbestimmte Gleichungssysteme vorgestellt: die allgemein bekannte Linearisierung, mit
der besonders stark {iberbestimmte Systeme gelost werden kénnen, und ihre Verallgemei-
nerungen, die Relinearisierung und der Algorithmus XL. Die beiden letzten Algorithmen
bauen auf der Linearisierung auf, liefern aber auch fiir weniger stark {iberbestimmte Sys-
teme oft noch schnelle Losungsmoglichkeiten.

Die Analyse von XL gibt schliellich noch die Idee zum Algorithmus FXL, mit dem es
vielleicht sogar moglich ist, auch Systeme mit m = n in subexponentieller Zeit zu 16sen.
Dies wird in Abschnitt 4.2.4 kurz beschrieben.

Im abschlieflenden Abschnitt 4.3 wird dann noch erldautert, welche Auswirkungen die hier
vorgestellten Algorithmen auf die Parameterwahl bei HFE, insbesondere bei Anwendung

der Perturbationen haben.

4.1 Unterbestimmte Gleichungssysteme

In diesem Abschnitt werden quadratische Gleichungssysteme der Form (4.1) mit
n > m? + m betrachtet. Der im Folgenden vorgestellte Algorithmus zur Losung sol-
cher Systeme wurde von Goubin, Kipnis und Patarin in [GKP99] vorgestellt. Er arbeitet
zwar liber beliebigen Korpern K, ist aber nur fiir Kérper der Charakteristik 2 wirklich
effizient. Uber Kérpern mit Charakteristik p > 2 liefert der Algorithmus immerhin 27
Werte, unter denen sich mindestens eine Losung befindet.

In [GKP99] wurden allerdings einige Probleme, die bei der Anwendung dieses Algorithmus
auftreten konnen, nur sehr kurz bzw. gar nicht erwihnt. Diese Probleme werden hier

ausfiihrlicher erldutert.

Die Idee des Algorithmus besteht darin, die groe Anzahl an Variablen auszunutzen, um

die quadratischen Polynome in (4.1) durch eine Variablentransformation
(1, smp) = (Y1, Yn) - A mit A e K™

auf eine Pseudonormalform zu bringen. Durch die Gestalt dieser Pseudonormalform kann
dann leichter eine Losung fiir dieses neue System in den y; gefunden werden und eine

Riicktransformation dieser Losung liefert dann natiirlich eine Losung fiir die z;.

Die in A = (aij),<; j<, vorkommenden Koeffizienten werden nach und nach zeilenweise
gewdhlt. Das Ziel dabei ist, A letztendlich so zu wihlen, dass in dem transformierten
System keine Produkte zwischen zwei verschiedenen der ersten m Variablen vorkommen,
d.h. Terme der Form y;y; mit 7,7 < m und ¢ # j sollen eliminiert werden.

Dazu miissen Bedingungen fiir die im transformierten System vorkommenden Koeffizien-

ten aufgestellt werden. Der Koeffizient bei y;y; im k-ten Polynom des transformierten
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Systems ist gerade

Z ﬁuyk * Gyt Ay (42)
1<p<v<n
Die erste Zeile (ai1,...,a1,) von A kann beliebig von 0 verschieden gewihlt werden. Die

zweite Zeile wird dann (abhéngig von der Wahl der ersten Zeile) so gewihlt, dass die

Produkte y;y2 verschwinden. Mit (4.2) miissen also folgende Gleichungen erfiillt sein:

E Bk @1 - azw =0 firk=1,...,m.
1<p<v<n
Dies sind m lineare Gleichungen in den n Variablen asoi,...,a9,, die somit wegen

n > m? + m auf jeden Fall eine nichttriviale Losung liefern.

Im néchsten Schritt wird dann die dritte Zeile von A so gew#hlt, dass y1ys und yoys
verschwinden. Es muss also eine Losung des Systems

Z Buvk - @1 - azy =0

1<p<v<n

Z ﬂuyk"QQu'GSV:O

1<p<v<n

firk=1,...,m

mit 2m Gleichungen in n Unbekannten gefunden werden, was wegen n > m?+m natiirlich

ebenfalls auf jeden Fall moglich ist.

Auf diese Weise werden nun auch die folgenden Zeilen von A bestimmt: Im [-ten Schritt

wird eine Losung des Systems

Z ﬁuyk'alu'a’lu:o

1<p<v<n
: : firk=1,...,m
Z ﬁuyk cAp—1,u Ay = 0
1<p<v<n
mit (I — 1)-m Gleichungen in den n Variablen a1, .. ., aj, in Abhéngigkeit von den vorher
gewéhlten, ersten (I — 1) Zeilen gesucht. So ergeben sich sukzessive fiir [ = 1,...,m die

ersten m Zeilen von A.

Zu beachten ist dabei noch, dass A eine Variablentransformation darstellen soll, also
invertierbar gewéhlt werden muss. Dazu wird in [GKP99] gesagt, dass die wie oben
beschrieben gewihlten m Zeilen fiir ein zufillig gewihltes System (4.1) wahrscheinlich

linear unabhéngig sind.

Es ist sogar immer moglich, jede neue Zeile so zu wihlen, dass das gesamte System
linear unabhéngig bleibt, wie folgendermaflen zu sehen ist: Wihle nach dem [-ten Schritt

(I=1,...,m) ein j; mit a;; # 0 und setze die (eigentlich erst in spédteren Schritten zu
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bestimmenden) Variablen a;11j,, ..., am, j, auf 0. Dann bleibt fiir die Gleichungssysteme
in den folgenden Schritten jeweils eine Variable weniger, im [-ten Schritt also ein System

mit (I — 1) - m Gleichungen in n — [ + 1 Variablen. Fiir [ < m ist aber

n—Il+1>n-m+1 > mP+1>m-1)-m > (I1—1)-m,
lgm n2m2+m mZI

d.h. die iibrigbleibenden Gleichungssysteme besitzen immer noch in jedem Fall eine nicht-

triviale Losung. Zudem sind die m Spalten a_j,,...,a.j,, alle von der Form
alv.jl
_ al7jl # O
a'?jl -
0
0

und somit in jedem Fall linear unabhéngig. Damit miissen aber auch mindestens m (d.h.

alle) Zeilen linear unabhingig sein.

Die restlichen Zeilen von A kénnen beliebig gewéhlt werden, wobei nur noch beachtet
werden muss, dass A nicht singulér sein darf. Dies kann beispielsweise auf eine dhnliche
Weise erreicht werden, wie gerade fiir die ersten m Zeilen beschrieben. Die Transformation

(1, 2n) = (Y1,---,Yn) - A verwandelt (4.1) dann in ein System

m m
vy 4+ D Lo Wmitseotn) U+ Q1 Wmit, o n) =0
i=1 =1

m m
Z’yzmyg + Zle (ym+17'--,yn) Y+ Qm (ym+1,-'-7yn) =0 s
=1 =1

wobei die L;; bzw. Q; Polynome aus K [ym+1,- .., yn] vom Grad 1 bzw. 2 darstellen.

Bedingungen der Form L;; = 0 fiir alle 4, j € {1,...,m} beschreiben fiir die Variablen
Ymt1s - - > Yn €in lineares Gleichungssystem mit m? Gleichungen in n—m > m? Variablen.
Ist es moglich, eine Lésung ¢ma+1 = bmai,--.,Yn = b, dieses Systems zu finden, so

vereinfacht diese das obige System zu
m
Zmyf =—Q1 (bm+1,---,bpn)
i=1
(4.3)

Z’Yimy? =—Qn (bm—i-l, ceey bn) .
=1
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Der entscheidende Punkt (der leider in [GKP99] nicht erwihnt wird) ist, dass sowohl das
System der L;; = 0 als auch das neue System (4.3) — als lineares Gleichungssystem in
den Variablen z; := y,? aufgefasst — nicht unbedingt 16sbar sein muss. Genauer gesagt
sind die Systeme genau dann losbar ist, wenn der Rang ihrer Koeffizientenmatrix gleich
dem Rang der erweiterten Koeffizientenmatrix ist. Etwa fiir das System (4.3) bedeutet

dies, dass

Rang (F) = Rang( r | - Q ) mit [ = (’Yij)1<i,j<m = Z ﬂ,u,uj emeiy
T 1<u<v<n L<ii<
>,ysm

und Q = (Q1 (bmt1, - +5bn) s+ Qm (b1, -, bn))’

gilt, was beispielsweise fiir eine invertierbare Matrix I' erfiillt ist.

Folgendes Lemma gibt eine Abschitzung dafiir, dass eine zufillig gewihlte Matrix vollen

Rang hat:

Lemma 4.1.1
Seiny < ng und M € K™*" (bzw. M € K"*™ ) zufillig und gleichverteilt gewdihlt.
Dann gilt

n
Pr (M hat den mazimalen Rang ny) = 1_1[ <1 — qnglm> >1— %

Beweis: =

Sei M = (mij)1§i§n1 und M; := (mj1,. .., Min,) bezeichne die i-te Zeile von M. Ferner

sei B; das E]reiéi{sS "

M; & (My,...,M;_1); € K".

Treten die Ereignisse B, ..., B;_; ein, ist dimg ((Mi,...,M;—1)g) = ¢ — 1 und damit
[(Mi,...,M;—1) x| = ¢""'. Da M; € K™ zufillig und gleichverteilt gewihlt ist, folgt

damit fiir alle ¢
Pr(Bi]Bl,...,Bi_l):izl_i

Damit gilt dann

ni
Pr(Rang (M) =ny) =Pr(B,...,By,) = [[Pr(Bi| Bi,...,Bi 1)

=1
ni n
1 1 !
:H< ‘+1)Z(1_ - +1> >l-—dm > -
paie} g gram g na>m q

Wird davon ausgegangen, dass das urspriingliche System zufillig gewéhlt war, und wur-

den die frei wihlbaren Elemente der Transformationsmatrix A ebenfalls zufillig gewahlt,
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so kann anndhernd davon ausgegangen werden, dass auch die Koeffizientenmatrizen der
Systeme L;; = 0 und (4.3) zuféllig sind.

Nach Lemma 4.1.1 ist damit die Wahrscheinlichkeit, dass sie invertierbar und damit die
Gleichungssysteme l6sbar sind, fiir grofle Korper sehr grof. Auch fiir kleine Kérper kann

zumindest gezeigt werden, dass fiir M € K™*™

N . 1 1

Pr (M invertierbar) = E (1 — q’) >
gilt. Es kann also davon ausgegangen werden, dass es geniigt, den Algorithmus einige
Male durchzufithren, um an beiden problematischen Stellen losbare Gleichungssysteme
zu erhalten, so dass der Algorithmus bis hierhin schlieSlich mindestens eine Losung fiir

die y,2 liefert.

Ist char (K) = 2, dann ist x — 22 ein Bijektion. Die Losung fiir die y? liefert also direkt
eine Losung fiir die y; und zusammen mit den oben bestimmten y,,+1 = bm+1,-- -, Yn = bn

somit eine Losung des Gesamtsystems.

Ist dagegen char (K) # 2, so gibt es zu jedem y? bis zu zwei verschiedene Mé6glichkeiten
fir y;. Aus jeder Losung fiir die y? konnen also im Allgemeinen insgesamt bis zu 2™
verschiedene Belegungen fiir die y1, . . ., y, bestimmt werden, unter denen sich mindestens

eine Losung des urspriinglichen Systems befindet.

Die Laufzeit des hier beschriebenen Algorithmus wird im Wesentlichen durch das Losen
verschiedener linearer Gleichungssysteme mit héchstens m? Gleichungen und n Variablen
und durch die notige Anzahl der Wiederholungen bestimmt. Sie ist also nach den obigen

Betrachtungen auf jeden Fall polynomiell in m und n.

4.2 Uberbestimmte Gleichungssysteme

In diesem Abschnitt wird beschrieben, wie beim Lésen von quadratischen Gleichungs-
systemen ausgenutzt werden kann, dass ein System iiberbestimmt, also m > n gegeben

ist.

Die hier vorgestellten Techniken basieren in gewisser Weise alle auf einer Linearisierung,
d.h. auf dem Ersetzen von Termen x;, - ... - x;, vom Grad d durch neue Variablen y;, . ,
vom Grad 1. Da meist eine quadratische Linearisierung durchgefiihrt wird und sich dabei
die Anzahl der vorkommenden Variablen im Wesentlichen quadriert, ist es sinnvoll, als

MaB der Uberbestimmtheit des gegebenen Gleichungssystems

m
€= —F
n2

zu wahlen.
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Fiir den Fall € > %, also fiir besonders stark iiberbestimmte Systeme, geniigt es im Allge-
meinen, eine einfache Linearisierung durchzufithren. Diese Methode wird in Abschnitt
4.2.1 genauer vorgestellt.

Fiir kleinere ¢ dagegen sind ausgereiftere Techniken nétig, um die Systeme (zumindest
in vielen Féllen) noch effizient zu 16sen. Solche Techniken sind beispielsweise die Reli-
nearisierung, die in Abschnitt 4.2.2 beschrieben wird, und der Algorithmus XL, der in
Abschnitt 4.2.3 vorgestellt wird.

Anschlieend wird in Abschnitt 4.2.4 noch der Algorithmus FXL vorgestellt, eine Vari-
ante von XL zum Losen von schwach oder gar nicht iiberbestimmten Systemen, und in

Abschnitt 4.2.5 werden abschlieBend XL und die Relinearisierung noch kurz verglichen.

Um die Beschreibungen der Algorithmen zu vereinfachen, wird angenommen, dass das
urspriingliche System keine linearen Terme in den x; enthélt, d.h. das zu l6sende System

ist von der Form

I<i<j<n
: : (4.4)
1<i<j<n
Die Algorithmen funktionieren allerdings in analoger Weise auch fiir beliebige quadrati-

sche Systeme.

Die Wahrscheinlichkeit, dass ein zufillig gewéhltes, stark iiberbestimmtes System eine
Losung besitzt, ist gering. Da in der praktischen Anwendung aber ohnehin oft 16sbare
Gleichungssysteme betrachtet werden, wird in diesem Abschnitt vorausgesetzt, dass das

betrachtete System eine Losung besitzt.

4.2.1 Linearisierung

Die Idee der Linearisierung ist, das zu l6sende, quadratische Gleichungssystem in ein leicht
n(n+1)

2
Bend aus den Losungen des neuen Systems die Losungen des urspriinglichen Systems zu

l6sbares, lineares Gleichungssystem mit Variablen zu transformieren, um anschlie-

erhalten.

Der Algorithmus verlduft nach folgendem Schema:

Algorithmus 4.2.1 (Linearisierung)
Eingabe: ein quadratisches Gleichungssystem S der Form (4.4)
Ausgabe: alle Lésungen (by,...,b,) von S
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Linearisierung(S):
1. Ersetze in S alle vorkommenden Produkte z;x; (mit ¢ < j) durch neue Variablen y;;;
dies ergibt ein neues, nun lineares Gleichungssystem

Z Bijivij +01 =10

1<i<j<n
: : S’
Z Bijm¥is + 0m =0
1<i<j<n
2. Bestimme die Lésungen von S’ mit Hilfe einer GauB-Elimination.

3. Fiir jede Losung (...,aij,...) € K5 von S', suche alle (by,...,b,) € K™ mit

a;; = b;b; und liberpriife, ob diese eine Lésung von S darstellen.

Die Korrektheit dieses Algorithmus ist leicht nachzuvollziehen, da aufgrund der Kon-
struktion von 8’ zu jeder Losung von S eine Losung des neuen Systems S’ existiert, die

die Bedingungen a;; = b;b; erfiillt.

Die Laufzeit hingt neben der GauB-Elimination in Schritt 2, die im Wesentlichen eine
Zeit von O (m3) benotigt, vor allem von der Anzahl der Losungen von 8’ ab, die in Schritt

3 durchgegangen werden miissen, und davon, wie effizient aus den (..., a;j,...) passende

(b1,...,by) bestimmt werden kénnen.
Zunéchst zur Bestimmung von (b1, ..., by,):
n(n+1)

Sei (...,ai,...) € K~ 2 eine der Losungen von S’. Existiert dazu eine Losung

(b1,...,b,) € K™ von S mit a;; = b; - bj, so ldsst sich diese leicht aus den a;; bestimmen:

e Ist char (K) = 2, so existiert (vgl. Abschnitt 4.1) zu jedem a;; genau ein b; mit
bf = a;. Fir diese b; kann dann leicht {iberpriift werden, ob sie das urspriingliche

System 16sen.

o Ist char (K) # 2, so gibt es zu (..., ajj;,...) hochstens zwei Wahlen fiir (bq,...,by),
die a;; = b; - b; erfiillen. Diese lassen sich folgendermaflen bestimmen:
Ist a;; = 0 fiir alle i, so ist (by,...,b,) = (0,...,0) die einzige Moglichkeit.
Ansonsten sei 7 :=min{i | 1 <i <n, a; # 0}.

Ist a, ein Quadrat in K, existieren genau zwei Werte a,—a € K mit

4% = a, = (—a)% In diesem Fall kénnen nur (by, ..., by,) mit
0 firi<r,
bi=4 +a firi=r,

e flird >
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die Bedingungen a;; = b;b; erfiillen.

Ist dagegen a,, kein Quadrat in K, so gibt es gar kein (by,...,b,) € K mit
ai; = b; - bj, da ap, = b,? nicht erfillbar ist.

Es gibt also zu jedem (..., a;j,...) hochstens zwei Tupel (b1, ...,b,), die die Be-
dingungen a;; = b;b; erfiillen und sie konnen auf diese Weise effizient bestimmt
werden. Anschlieend kann dann leicht iiberpriift werden, ob diese Tupel zudem

das urspriingliche System l6sen.

Die Effizienz einer Linearisierung héngt also im Wesentlichen noch davon ab, wieviele
Losungen (..., aij,...) das System S’ liefert. Unter der Annahme, dass S und damit

auch &’ 16sbar ist, kann die Dimension [ des Losungsraumes von 8’ angegeben werden als

l:n<nz+1>_m/7

wobei m’ den Rang der Koeffizientenmatrix
i Bin 0 Bam
ﬁllm ﬁlQm /Bnnm
bezeichnet.

Ist das urspriingliche Gleichungssystem zufillig gewéhlt, so ist nach Lemma 4.1.1 fiir

1
SR <“(”2+)m>

grofle Korper K

1

zu erwarten. Bei einer grofien Uberbestimmtheit von e > % + 3.,

1 1 n%+n
= 2> —_ R 2:
m = en” > 2+2n n 2

ist damit wegen

n(n+1)
2

auch eine Losungsdimension von [ = —m’ = 0 zu erwarten, d.h. eine eindeutige

Losung fiir S'.

Ist K vergleichsweise klein, so ist nach Lemma 4.1.1 die Wahrscheinlichkeit fiir

n(n+1)
2

m’ = min ( ,m) deutlich geringer, und damit nicht unbedingt | = 0 zu erwarten.

Liegt allerdings m’ ,,nahe bei* min (%, m) und ist damit [ fiir e > % + ﬁ sehr klein,
so ist fiir einen kleinen Korper K die Gesamtzahl ¢! der Losungen immer noch ziemlich
klein. Unter der Annahme m’ &~ min (%, m) konnen also trotzdem im Algorithmus
4.2.1 alle Losungen von S’ durchlaufen werden. Ob diese Annahme allerdings sinnvoll ist,

wird hier nicht ndher betrachtet.

Fiir den Fall € > % + % héngt die erwartete Laufzeit der Linearisierung somit vor allem
von der fiir die Losung von S’ benétigten Zeit ab. Diese betrigt wie oben erwihnt im
Wesentlichen O (m3)
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Ist die Uberbestimmtheit aber geringer, etwa e < %, hat das System &’ ¢!, also exponentiell

nin+1 1
lzg— m > (=—¢)n
2 ~~ 2
N—— <m=en?

>=n?

viele, Losungen mit

NI

Viele der Losungen von &’ fiihren nicht zu Losungen von S und es ist zu ineffizient, diese
alle durchzuprobieren, um eine giiltige Losung fiir S zu finden.

Deshalb miissen fiir solche Gleichungssysteme mit € < % andere Techniken angewendet
werden, wie beispielsweise die Relinearisierung, die im folgenden Abschnitt beschrieben

wird.

Bemerkung 4.2.2

Eine Linearisierung kann auch auf polynomiale Gleichungssysteme héheren Grades ange-
wendet werden. Dabei werden dann die Monome x;, - .. .- x;, durch neue Variablen y;, i,
ersetzt. Bei einem Gleichungssystem mit Polynomen vom Grad d, steigt dadurch aller-
dings die Anzahl der neuen Variablen im Allgemeinen auf (”+§71) = %?. Es werden also
auch deutlich mehr Gleichungen bendtigt, um mit guter Wahrscheinlichkeit eine Ldsung

i effizienter Zeit zu bekommen.

4.2.2 Relinearisierung

Die von Kipnis und Shamir in [KS99] vorgestellte Relinearisierung stellt eine Erweite-
rung der Linearisierungstechnik dar. Sie versucht, aus den unter Umsténden grofitenteils
tiberfliissigen Zwischenl6sungen, die bei der oben beschriebenen Linearisierung entstehen,
diejenigen herauszufinden, die wirklich zu Losungen des urspriinglichen Systems fiihren.
Die in diesem Abschnitt durchgefiihrte Analyse der Relinearisierung basiert auf der Ana-

lyse in [CKPS00], ist aber in weiten Teilen ausfiihrlicher.

Grundlage fiir die Relinearisierung ist die Beobachtung, dass die bei der Linearisierung
neu eingefiihrten y;; nicht algebraisch unabhingig sind, sondern durch ihre Darstellung

als y;; = x;x; stark voneinander abhéingen. Genauer gesagt gilt die folgende Beziehung:
Seien d € {4,6,8,...} und (i1,...,iqa),(1,...,ja) € {1,...,n}? zwei d-Tupel mit
(i1, ,ia) ~ (j1,---,Ja) , d.h. es existiere ein o € Sy, so dass ix = jo) fir k=1,...,d
gilt. Dann gilt folgende Gleichung;:

Yiviog -+ Yig_qig = Liy ~Lig -+ " Lig = Tjy * Lo~ - " Tjg = Yjigo -+« Yja_1ja-

Allerdings koénnen solche Gleichungen nur fiir Tupel (i1,...,%q),(j1,...,7q) mit
fok—1 < dop und jor_1 < jop fir k = 1,...,% gebildet werden, da die Variablen y;;

nur fiir z;2; mit ¢ < j eingefiihrt wurden.
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Zudem kann ein und diesselbe solche Gleichung natiirlich durch Vertauschen einzelner
Faktoren y;; oder durch Vertauschen der beiden Seiten mit Hilfe verschiedener d-Tupel-
Paare erzeugt werden. Um zu vermeiden, dass solche Gleichungen doppelt betrachtet wer-
den, wird fiir die Gleichungen, die bei einer Relinearisierung verwendet werden, zudem
noch gefordert, dass die beiden Mengen von Indexpaaren (i1,i2), (i3,44),..., (44—1,%4)
und (j1,72),- -+, (Ja—1,ja) beziiglich der lexikographischen Ordnung auf den Paaren auf-
steigend sortiert sind (um Vertauschungen der y;; zu vermeiden), und dass (i1,...,1iq) als
Gesamtes auch lexikographisch kleiner ist als (j1,...,jq) (um Vertauschungen der Seiten

zu vermeiden).
Dies fithrt zu folgender Definition:

Definition 4.2.3
Seid € {4,6,8,...}.
e Ein d-Tupel (i1,...,iq) € {1,... ,n}d heifst giiltig, falls gilt:

i) dog—1 <o firallek=1,..., % (nur giltige Variablen yi,, iy, ),
ii) (iok—1 < dg1—1) oder (iog—1 = in—1 und ioy < izy) firallel <k <1<$

(lexikographische Anordnung der Indexpaare).

o Seien (i1,...,1q) ~ (J1,---,74) € {1,... ,n}d zwei giiltige d-Tupel, die durch eine
Permutation auseinander hervorgehen und ferner sei (i1,...,iq) lexikographisch

kleiner als (j1,...,ja). Dann heifst
Yivig -+ Yig_ria = Yjugz "+ - - " Yja—1da

eine giiltige Gleichung vom Grad d. Fiir Il = (i1,...,iq) und J = (j1,...,jq) wird

diese Gleichung auch kurz mit y;y =y bezeichnet.

Solche giiltigen Gleichungen kénnen dann zu einem neuen Gleichungssystem S zusam-
mengefasst werden. S beschreibt also zusitzliche Bedingungen, die die Losungen fiir y;;
in &', die zu Losungen fiir die z; in S gehoéren, von denen unterscheiden, die nicht zu
Losungen von S gehoren.

Dieses System ist dann wieder ein polynomiales Gleichungssystem (fiir d = 4 wieder
quadratisch) und somit kann versucht werden, es durch eine Linearisierung oder eine

erneute Relinearisierung zu 16sen.

Dies fiihrt insgesamt zu folgendem Algorithmus:

Algorithmus 4.2.4 (Relinearisierung)
Eingabe: ein quadratisches Gleichungssystem S der Form (4.4), d € {4,6,8,...}
Ausgabe: alle Losungen (by,...,b,) von S
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Relinearisierung(S, d):
1. Ersetze in S alle vorkommenden Produkte z;x; (mit ¢ < j) durch neue Variablen y;;;
dies ergibt ein neues, nun lineares Gleichungssystem

Z Bijivij +01 =10

1<i<j<n

Z Bijm¥is + 0m =0
1<i<j<n
2. Bestimme die Lésungen von S’ mit Hilfe einer GauB-Elimination und beschreibe diese

durch Parameter z1,..., 2.

3. Betrachte giiltige Gleichungen der Form
Yivig o+ Yig_ria = Yjug2 "+ -+ " Yja—1ja-

In diese Gleichungen setze dann die durch zq, ..., z; parametrisierten Losungen fiir die

y;j ein und erhalte ein polynomiales Gleichungssystem S vom Grad %.

4. a) Falls S dazu stark genug iiberbestimmt ist (etwa ¢ > %), 18se nun S mit Hilfe einer
Linearisierung und resubstituiere die so erhaltenen Lésungen, um daraus die Losungen
fiir das urspriingliche System zu erhalten.
oder
b) Ist S nicht stark genug iliberbestimmt, |6se S mit einer erneuten Relinearisierung,

d.h. starte erneut bei Schritt 1 mit S anstelle von S.

Bemerkung 4.2.5
Ist kein festes d vorgegeben, so besteht in Schritt 4 b) auch die Mdoglichkeit statt rekursiv
mit S von vorne zu beginnen, zundchst zu Schritt 8 zurickzugehen und den Grad d der

betrachteten Polynome zu erhdéhen, so dass sich mehr Gleichungen ergeben.

Der Vorteil an diesem Aufbau des Relinearisierungs-Algorithmus ist, dass die Schritte
1 und 2 genau mit den ersten beiden Schritten einer gewdhnlichen Linearisierung
iibereinstimmen. Es kann also zunéchst immer versucht werden, eine Linearisierung
durchzufiihren. Stellt sich die dabei erhaltene Anzahl an Losungen als zu grofl heraus,
d.h. ist die Losungsdimension [ in Schritt 2 zu groff, so kann direkt mit Schritt 3 der

Relinearisierung fortgefahren werden.

Die Losung des urspriinglichen, polynomialen Gleichungssystems S mit m Gleichungen in

n Variablen wird bei einer Relinearisierung zuriickgefiihrt auf die Losung eines anderen
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polynomialen Gleichungssystems S in m Gleichungen mit n := [ Variablen. Die Hoffnung
bei diesem Vorgehen ist, dass das neue System effizienter losbar als das urspriingliche
System ist.

Der entscheidende Punkt fiir die Losbarkeit des neuen Systems S und damit fiir die Ef-
fizienz der Relinearisierung ist seine Uberbestimmtheit oder genauer — wie in Abschnitt
4.2.1 gesehen — der Rang m’ der zugehorigen Koeffizientenmatrix. Dieser Rang ist be-
schrankt durch die maximale Anzahl linear unabhéingiger, giiltiger Gleichungen. Dalfiir

gilt folgendes Lemma:

Lemma 4.2.6
Sei v (i1, ...,1q) die Anzahl der giltigen d-Tupel (j1,. .., jq) mit (i1,...,5q) ~ (J1,---,7d)-
Dann gilt:

i) Die Anzahl der giiltigen Gleichungen vom Grad d betrdigt Z (”(il’é"’id)).

1< <. <ig<n

it) Unter diesen Gleichungen gibt es hochstens Z (v (i1y...,iq) — 1) linear un-
1<i1 <...<ig<n
abhingige Gleichungen.

Beweis:
Die Menge {1, ... ,n}d aller d-Tupel zerfillt beziiglich der Aquivalenzrelation ~ in Aqui-

valenzklassen, die durch das Reprisentantensystem

{(il,...,id)e{l,...,n}d |i1§...§id}

dargestellt werden konnen. In jeder Aquivalenzklasse gibt es v (iy, ... ,q) giiltige d-Tupel
und genau aus jedem ungeordneten Paar davon kann eine giiltige Gleichung erzeugt wer-
den. Dies ergibt Behauptung i).

Weiter ist v (i1,...,iq) > 1, da I := (i1,...,ig) mit i1 < ... < iy immer giiltig ist. Jede
giiltige Gleichung y; = yy zu zwei d-Tupeln J = (j1,...,jq) und J' = (j1,..., 7)) mit
J ~ I ~ J' kann aber immer aus den zwei Gleichungen vom Typ y; = y; und y; = y
linear kombiniert werden. Es geniigt also die v (I) — 1 Gleichungen vom Typ y; = y; mit
J ~ I, J # I zu betrachten. Daraus folgt Behauptung ii). m

Lemma 4.2.6 i) liefert also eine obere Schranke fiir m’. Im Folgenden wird m' nun fiir
spezielle Wahlen von d ndher bestimmt und untersucht, was dies fiir die Losbarkeit von

polynomialen Gleichungssystemen mittels einer Relinearisierung bedeutet.

Grad 4-Relinearisierung

Die Analyse einer Grad 4-Relinearisierung, also einer Relinearisierung mit giiltigen Glei-
chungen vom Grad d = 4, ist aufgrund der einfachen Struktur der giiltigen Gleichungen

noch recht iibersichtlich. Dazu werden zunéchst die giiltigen 4-Tupel abgezéhlt:
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Lemma 4.2.7

Fiir (i1, i0,3,44) € {1,...,n}* mit iy < iy <ig < iy ist

3, falls i1,12,13,14 paarweise verschieden sind,

v (i1,12,13,14) = 2, falls mindestens ein Wert genau zweimal vorkommt,

—_

, falls ein Wert mindestens dreimal vorkommt.

Beweis:

Ein 4-Tupel (j1, jo2, j3, Ja) ~ (i1,12,13,14) ist genau dann giiltig, wenn j; < jo, j3 < j4 und
(71 < jsz oder (j1 = j3 und ja < j4)) gilt. Damit ldsst sich leicht folgende Tabelle aufstellen,
in der die verschiedenen méglichen Fiélle fiir iy < iy < i3 < i4 durch a,b,c,d € {1,...,n}

mit a < b < ¢ < d dargestellt sind:

(i1,...,14) giiltige Permutationen von (i1,...,14)
(a,b,c,d) (a,b,c,d),(a,c,b,d),(a,d,b,c)
(a,a,b,c) (a,a,b,c),(a,b,a,c)
(a,b,b,c) (a,b,b,c), (a,c,b,b)

(a,b,c,c) (a,b,c,c),(a,c,b,c)
(a,a,b,b) (a,a,b,b),(a,b,a,b)
(a,a,a,b) (a,a,a,b)

(a,b,b,b) (a,b,b,b)

(a,a,a,a) (a,a,a,a)

Da es (Z) 4-Tupel des Typs (a,b,c,d), je (g) 4-Tupel der Typen (a,a,b,c), (a,b,b,c)
und (a,b,c,c) und (g) 4-Tupel vom Typ (a,a,b,b) gibt, folgt damit die Anzahl linear

unabhéngiger, giiltiger Gleichungen vom Grad 4:

Satz 4.2.8
Es kénnen genau
n n ny 1,4 9
2'<4>+3-<3)+<2>_ 12(n n?)
linear unabhdingige, giltige Gleichungen vom Grad 4 gefunden werden.

Beweis:
Die Abschiitzung < 2- ('}) +3- () + (5) folgt direkt aus Lemma 4.2.6ii), Lemma 4.2.7
und der Bemerkung vor diesem Satz. Dass zudem die 2- (}) +3- (3) + (5) Gleichungen in

(i1,d9, i3, 14) ~ (j1, jo, js, ja) giiltig }

YivioYizia = Yji1j2Yjsja . . . . .
{ und verschieden, i1 < 9 < i3 < iy

alle linear unabhéngig sind, ist leicht einzusehen, da es zu jedem Indextupel (i1, ...,i4)

nach Lemma 4.2.7 immer hdchstens zwei Gleichungen in dieser Menge gibt. m
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Im dritten Schritt der Relinearisierung werden anschlieflend die y;; durch ihre in 21, ..., 2
parametrisierten Losungen ersetzt, so dass sich ein quadratisches Gleichungssystem S mit
m = %2 (n4 — n2) Gleichungen in den n := [ Variablen z1,...,z5 ergibt. Zu beachten
ist dabei, dass in diesem System die z; nicht nur in Produkten z;z; auftreten kénnen,
sondern auch einzeln. Die anschlieflende Linearisierung ergibt also ein lineares System
mit n(nH) + n Variablen.

Durch das Ersetzen der y;; durch Linearkombinationen der z; und die damit verbundene
Reduktion der Anzahl der Variablen, geht im Allgemeinen die lineare Unabhéngigkeit
der m Gleichungen verloren. In [CKPS00] wird allerdings aufgrund von Experimenten
die Vermutung aufgestellt, dass es zumindest fiir grofie Korper K sehr wahrscheinlich ist,

dass der Rang der Koeffizientenmatrix maximal, also m’ = min (ﬁl n(n+1) + n> ist.

Fiir die nun folgenden Abschitzungen der Effizienz einer Grad 4-Relinearisierung wird

angenommen, dass beide linearen Gleichungssysteme den maximal moglichen Rang errei-

chen, dass also sowohl m’ = min <m, W) als auch m’ = min <T7L "("H) + n) gilt.

Damit schon eine einzige Runde einer Relinearisierung ein eindeutig l6sbares, lineares

Gleichungssystem liefert, muss 1= "(nH) +n —m’ =0, unter der obigen Annahme also

> n(n+1)

+ 7 gelten. Die folgende Tabelle gibt fiir kleine Werte von n die minimalen

Werte fur m an, die dies erfiillen:

n(nt+l) nt—n?
2

n | m Nm 1z ﬁ(ﬁ;l) +n|e=13
=l=n =m
8 13 105 104 ~ 0,22
12 24 336 324 ~ 0,19
10 | 16 39 825 819 0,16
15 | 30 90 4200 4185 ~ 0,13
Asymptotisch, d.h. fiir grofie n, ist m ~ ?—; und 1 ~ "72 —m=n? (% — e) mit € = 5. In

( 19)

die Bedingung m >~ + n eingesetzt, ergibt dies

Wt (b9t 43—
12 — 2 '

Fiir grole n ist diese Ungleichung erfiillt, falls

1 1 2 11
- f—e dh. e>-—-—=0,1
6 2 6

gilt. Mit Hilfe eines einzelnen Schritts einer Grad 4-Relinearisierung kénnen also asymp-
totisch gesehen schon Gleichungssysteme mit € > 0, 1 effizient gel6st werden, wéhrend fiir

die einfache Linearisierung aus Abschnitt 4.2.1 noch € > % benétigt wurde.



KAPITEL 4. MQ UNTER SPEZIELLEN WAHLEN DER PARAMETER 105

Relinearisierungen héheren Grades

Auch fiir Relinearisierungen hoheren Grades kann der Wert der Schranke aus Lemma
4.2.61ii) exakt bestimmt werden. Allerdings ist der Aufwand aufgrund der vielen zu
betrachtenden Typen von d-Tupeln deutlich gréfler. Schon fiir Grad d = 6 gibt es bei-
spielsweise 32 verschiedene Typen von 6-Tupeln, die betrachtet werden miissen und zu
denen jeweils 1 bis 15 verschiedene giiltige Permutationen existieren. Ohne die genaue
Rechnung durchzufithren wird deshalb hier nur der exakte Wert fiir die obere Schranke

aus Lemma 4.2.6147) fiir den Fall d = 6 angegeben. In diesem Fall gilt

7 1 5 1 4
P S - U U S O S 3
S T TR T T "

Analog zur Grad 4-Relinearisierung gibt diese Abschétzung Anlass zu der Hoffnung, dass
asymptotisch betrachtet, ungefahr %nﬁ linear unabhéngige Gleichungen vom Grad 6
gefunden werden kénnen. Aufgrund dieser Annahme behaupten Kipnis und Shamir in
[KS99] sogar, dass mit einer Grad 6-Relinearisierung Gleichungssysteme mit ¢ > 0,008

gelost werden konnten.

Leider ist diese Annahme aber falsch, denn alle giiltigen Gleichungen kénnen immer linear

aus sogenannten speziellen Gleichungen kombiniert werden:

Definition 4.2.9
Eine giiltige Gleichung

Yivio " -+« Yig_1iq = Yjuge " - -+ " Yja_1Ja
heifit speziell, wenn

d d d
){yiQk—liQk | kzl?""}m{ijk—lj2k ‘ k:1,...,2}‘ 25_2

qilt, die yi,, iy, ouf der linken Seite mit den yj,, ,j,, auf der rechten Seite also bis auf

[\

genau zwet Variablen tbereinstimmen.

Fiir solche speziellen Gleichungen zeigt Courtois in [CKPS00] folgenden Satz:

Satz 4.2.10
Jede giiltige Gleichung kann aus speziellen Gleichungen desselben Grades linear kombiniert

werden.

Der Beweis dieses Satzes beruht im Wesentlichen auf der Idee, dass sich beliebige Per-
mutationen als Produkt von Transpositionen darstellen lassen und dass diese Darstellung
auf giiltige und spezielle Gleichungen iibertragbar ist.

Dieser Satz liefert direkt folgende, deutlich verbesserte, obere Schranke fiir m/:
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Korollar 4.2.11
Fir d € {4,6,8,...} gilt

d
_ 4 +d—1
r<o(2). (" )

Nach Satz 4.2.10 ist m' durch die Anzahl spezieller Gleichungen beschrinkt, es geniigt

Beweis:

also, diese abzuzéihlen.

Wie im Beweis von Lemma 4.2.6 schon gezeigt, geniigt es beim Abzéhlen von linear un-
abhéngigen Gleichungen, diejenigen Gleichungen zu betrachten, deren linke Seite durch
ein d-Tupel (i1,...,1q) mit i1 < ... < i4 gegeben ist. Insgesamt gibt es (”+g_1)
Mboglichkeiten, ein d-Tupel (i1,...,7q) mit 1 < i3 < ... < ig < n zu wihlen. Weiter
gibt es jeweils hochstens (%) Moglichkeiten aus den % Paaren (i1,42),..., (ig_1,1q) zwei
auszuwéihlen, in denen sich die linke von der rechten Seite unterscheidet. Zwei solche
Paare konnen schlieilich aber maximal auf drei giiltige Arten permutiert werden (vgl.
Lemma 4.2.7). Insgesamt gibt es somit hochstens 2 - (%) . (”+§_1) spezielle Gleichungen.
|

Beispielsweise fiir d = 6 liefert dieses Korollar eine Schranke von
oy 17 4, 15 4

1 6 14 137 ,
m< —n +-n"+-—n +—n"+—n

=120 8 24 8 g T

Es kann also nur deutlich weniger (asymptotisch ungefihr 2—11) linear unabhéngige, giiltige
Gleichungen geben als Kipnis und Shamir urspriinglich angenommen haben. Eine
Erhohung des verwendeten Grades bringt somit nicht so grofie Vorteile wie zunéchst

erwartet.

Dennoch scheint es sich zumindest etwas zu lohnen, Gleichungen hoheren Grades zu
betrachten. In [CKPS00] befindet sich eine Tabelle, in der die Parameter-Kombinationen
aufgefiihrt sind, fiir die experimentell gezeigt wurde, dass sie mit einer Grad 6-Relineari-

sierung gelost werden kénnen. Dort sind unter anderem folgende Werte angegeben:

n 4 5 6 7 8 9
m 5 6 7 9 10 11

Verglichen mit den Werten aus der Tabelle auf Seite 104 zeigt sich also, dass die Grad 6-
Relinearisierung wirklich schwicher iiberbestimmte Gleichungssysteme (d.h. Systeme mit

kleinerem €) 16sen kann als eine Grad 4-Relinearisierung.

Der Nachteil einer Relinearisierung mit groflerem d ist natiirlich immer, dass das letztend-
lich zu 16sende, lineare System ebenfalls deutlich gréfler wird. Bei der Wahl des Grades ist
also immer abzuwégen zwischen einer moglichen besseren Losbarkeit durch einen héheren
Grad und einem kleineren, resultierenden System und damit einer besseren Effizienz bei

einem kleineren Grad.
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4.2.3 XL

Der Algorithmus XL, der von Courtois, Klimov, Patarin und Shamir in [CKPS00] vorge-
stellt wurde, stellt ebenfalls eine Erweiterung der Linearisierungstechnik dar. Dabei steht
die Abkiirzung XL fiir ,eXtended Linearization“ oder auch fiir ,multipliziere (X) und

linearisiere (L) *“.

Fiir diesen Algorithmus wird das gegebene, quadratische Gleichungssystem durch Poly-

nome beschrieben, also in der Form

p1($1,...,ib‘n) =0

Pm (T1,...,2n) =0

mit m multivariaten, quadratischen Polynomen pi,...,p, in n Variablen. Dabei ist es
fiir XL unerheblich, ob die p; auch lineare Terme enthalten.
Wie schon in Kapitel 3 sind also die Elemente der Varietéit Vi (a) des von p1,...,pm

erzeugten Ideals a := (p1,...,pn) gesucht.

Um den Algorithmus beschreiben zu kénnen, werden zunéchst noch einige Schreibweisen
benétigt. Da nur Losungen in K gesucht werden, seien dabei — &ahnlich wie in den
Abschnitten 1.3.1 und 3.4.1 — alle vorkommenden Polynome immer als modulo z,7 — z;

reduziert zu betrachten.
Definition 4.2.12
e Fin Polynom der Form
k
Hmi]. -pi mitl <1< m, i1,...,0 € {1,...,7},}
j=1
heifit vom Typ x*p.

e Fiir D € N bezeichne ap den Vektorraum, der von Polynomen vom Typ z*p mit

Grad < D erzeugt wird, d.h.

k
aD—<H$ij'pi OSkSD—Q,1§i§m,il,...,ikG{l,...,n}> Ca.
Jj=1 K

Der XL-Algorithmus arbeitet in gewisser Weise &hnlich wie Grobnerbasis-Algorithmen mit
beschrinktem Grad (vgl. Abschnitt 3.4.1) und durchsucht die Mengen ap fiir wachsendes
D nach univariaten Gleichungen, also Gleichungen, die nur eine der Variablen, etwa x;,

enthalten. Denn ist eine solche Gleichung gefunden, kénnen ihre Lésungen leicht bestimmt
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(sieche Abschnitt 2.3.2) und dann in das gegebene System eingesetzt werden. So wird
sukzessive die Anzahl der Variablen reduziert, bis letztendlich alle Losungen gefunden
sind.

Das Suchen nach solchen Gleichungen geschieht bei XL mittels einer Linearisierung. Dazu
werden alle Gleichungen vom Typ 2¥p mit Grad < D betrachtet, wobei die verschie-
denen auftretenden Terme als unabhéngige Variablen aufgefasst werden. Dieses somit
lineare System kann dann mittels einer Gauf-Elimination vereinfacht werden. Werden
dabei die neuen Variablen entsprechend einer lexikographischen Termordnung auf den
urspriinglichen Termen angeordnet, liefert dieses Vorgehen — sofern geniigend linear un-
abhéngige Gleichungen vom Grad < D vorhanden sind — eine univariate Gleichung in

der beziiglich der betrachteten Termordnung kleinsten Variablen.

Zusammengefasst fiihrt dies zu folgendem Algorithmus:

Algorithmus 4.2.13 (XL)

Eingabe: m Polynome p1, ..., pm in n Variablen
Ausgabe: alle gemeinsamen Nullstellen von p1, ..., py, in K
XL(plu o 7pm) :

1. Multiplizieren: Fiir ein D € N erzeuge alle Polynome vom Typ z*p € ap mit k < D—2.

2. Linearisieren: Betrachte alle vorkommenden Terme als neue, unabhingige Variablen
und fiihre eine GauB-Elimination beziiglich einer Ordnung durch, die diejenigen Variablen
zuletzt eliminiert, die von univariaten Termen in einer bestimmten Variablen (etwa z1)

stammen.

3. a) Losen: Liefert Schritt 2 ein univariates Polynom p (z1), dann bestimme die Null-
stellen von p. Dies sind die moglichen Werte fiir x;.
b) Weitersuchen: Liefert Schritt 2 noch kein solches Polynom, starte erneut in Schritt

1 mit gréBerem D und fiige die neuen Polynome zu den bisherigen hinzu.

4. Wiederholen: Setze nacheinander die moglichen Werte fiir 21 in die Polynome ein und

wiederhole den Prozess mit den so vereinfachten Polynomen.

Zur Korrektheit dieses Algorithmus ist das Folgende zu erwdhnen: Nach [MohO1]
gibt es zu nulldimensionalen Idealen (p1,...,pn), fiir die auch die projektive Varietét
V*(p7,...,p},) zu den Homogenisierungen pj,...,p;, projektiv nulldimensional ist, im-
mer ein D € N, fiir das in Schritt 2 ein univariates Polynom gefunden werden kann.
Da aber immer nur Losungen im Grundkorper gesucht werden, kann diese Vorausset-
zung immer erfiillt werden, etwa wie in Abschnit 3.4.1 durch Hinzufiigen der Polynome

z,' —x1,..., 24 — z, zu den urspriinglichen Polynomen p1, ..., pp.
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Der laufzeitbestimmende Schritt des XIL-Algorithmus ist die Gauf-Elimination in
Schritt 2. Da alle vorkommenden Terme als unabhéingige Variablen aufgefasst und Poly-
nome vom Grad < D betrachtet werden, muss eine Gauf-Elimination mit ungefihr %L!)

Variablen durchgefithrt werden. Eine untere Schranke fiir die Komplexitdt von XL ist

nP\"
D!
mit w = 3 fiir die iibliche Gauf-Elimination und w & 2, 3766 fiir optimierte Algorithmen.

Entscheidend fiir die Komplexitit ist also der Grad D, der bendtigt wird, damit Schritt 2

also gegeben durch

ein univariates Polynom liefert.

Leider ist der genaue Zusammenhang von D zu m und n eine offene Frage. In [CKPS00]
werden dazu folgende Uberlegungen beschrieben:

Die Anzahl der in Schritt 1 des XL-Algorithmus erzeugten Gleichungen vom Typ z*p

mit Grad < D betragt ungefahr m = %m. Im zweiten Schritt werden die darin

vorkommenden Terme als insgesamt ungefihr n = %L; neue Variablen aufgefasst.
Angenommen, die meisten der m Gleichungen wiren linear unabhingig, dann lieferte
Schritt 2 ein univariates Polynom, wenn m > n, also

m>
~— D(D-1)

gilt. Es geniigte also, ungefdhr D > ﬁ zu wahlen.

Leider ist nicht klar, wie viele der in Schritt 1 erzeugten Gleichungen wirklich linear
unabhéngig sind. Schon die Relinearisierung stellte sich ja im Nachhinein als weniger
effektiv heraus als zunéichst angenommen wurde, da viele der betrachteten Gleichungen
linear abhéngig waren.

Dazu stellt Tzuong-Tsieng Moh in [MohO1] durch Betrachtung der Hilbert-Funktion des
Ideals (p1,...,pm) fest, dass fiir das Verhéltnis %’ der Anzahl der linear unabhéngigen,

in Schritt 1 erzeugten Polynome zur Anzahl aller solchen Polynome

oy 1
ﬁ—>— fir D — o

m m
gilt. Dies hitte also (falls schon % R % fiir recht kleine D gilt) zur Folge, dass nicht
D> \/"—m sondern D > n gewéhlt werden miisste.

Allerdings ist nicht bekannt, wie schnell % konvergiert und die einzigen konkreten Werte,
die in [MohO1] angegeben werden, basieren auf einigen Simulationen aus [CKPS00] und
zeigen nur, dass fiir D von 4 bis 16 % von ungefdhr 0,89 auf ungefdhr 0,39 monoton
fallt.

Aufgrund dieser Beobachtung von Moh ist die Annahme der Autoren von [CKPS00],
dass m' =~ m fiir das benétigte D gelte, zwar nicht widerlegt; sie scheint aber doch sehr

wahrscheinlich falsch zu sein.
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Trotzdem sollen im Folgenden noch die unter dieser Annahme moglichen Laufzeit-

abschétzungen aus [CKPS00] vorgestellt werden:

e Fiir den Fall m ~ n geniigt es, D =~ \/n zu wihlen. Fiir die Laufzeit ergibt sich

NG
(mit /n! ~ (@) ) damit ungefihr

(25) <ot
NG

also eine subexponentielle Laufzeit.

)

e Ist das System iiberbestimmt mit m > en?, geniigt es unter der oben beschriebenen
Annahme, D ~ [ﬁw zu wéhlen. In diesem Fall ergébe sich also eine Laufzeit von

ungefihr
rd

T

d.h. eine polynomielle Laufzeit von ungefahrem Grad e

In [CKPS00] werden auch einige experimentelle Ergebnisse vorgestellt. In diesen Expe-
rimenten wurde iiber dem Korper Fq97 fiir die Falle m =n, m =n+1und m =n + 2
(allerdings fiir relativ kleine n) untersucht, wie grofl D jeweils gewihlt werden muss, um

eine Losung zu bekommen. Dabei wurden folgende Zusammenhénge festgestellt:

Fall m=n m=n-+1 m=n + 2

bendtigtes D 2" n v/n + C (vermutlich)

Diese Ergebnisse deuten ebenfalls an, dass die obige Annahme iiber die lineare Un-
abhéingigkeit fiir schwach oder gar nicht iiberbestimmte Systeme (d.h. fir m = n + 1
oder m = n) falsch ist. Fiir diese Fille ergibt sich anscheinend eine exponentielle Lauf-
zeit.

Fiir den Fall m = n+ 2 deuten die Ergebnisse an, dass vielleicht schon y/n+ C' (mit einer
Konstanten C') reichen koénnte. Dazu wird allerdings bemerkt, dass die durchgefiihrten
Experimente einen zu kleinen Umfang hétten, um eine sichere Aussage iiber den Fall
m = n + 2 treffen zu kénnen.

Es ist also weiterhin fraglich, ob die den Komplexitétsbetrachtungen zugrunde liegende

Annahme iiberhaupt aufrechterhalten werden kann.

Zumindest scheinen die Experimente aber zu zeigen, dass mit steigender Differenz m —n
der bendtigte Grad D stark abféllt. Dies fiihrt zu der Idee fiir den im folgenden Abschnitt
beschriebenen Algorithmus FXL.
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4.2.4 FXL

FXL ist ein Algorithmus, mit dem unter der oben getroffenen Annahme iiber die Laufzeit
von XL auch Gleichungssysteme, die nur schwach oder gar nicht iiberbestimmt sind, in
subexponentieller Laufzeit gelost werden konnen.

FXL steht dabei fiir ,,Fixieren und XL “ und dies beschreibt auch schon die grundlegende
Idee: Bei FXL werden ein paar (etwa p) Variablen auf feste Werte gesetzt (fixiert) und das
so entstehende, iiberbestimmte Gleichungssystem in m Gleichungen mit n — g Variablen

wird mit XL gelost.

Algorithmus 4.2.14 (FXL)

Eingabe: m Polynome p1, ..., pm in n Variablen
Ausgabe: alle gemeinsamen Nullstellen von p1, ..., py, in K
FXL(p1,...,pm):

1. Wahle u so, dass bei XL fiir m Gleichungen und n — p Variablen D = \/n geniigt.

2. Fir alle (ap—p41,...,a,) € KM

Setze z; =a; fliri=n—p+1,...,nin p1,...,py ein.

Lose das so entstehende System in n — p Variablen mit XL.

Bei FXL sind also ¢* Schleifendurchldufe durchzufiihren und in jedem Durchlauf ist einmal
XL fiir ein iiberbestimmtes System durchzufiihren. Unter der oben diskutierten Annahme
bendtigte XL eine Laufzeit von ungefihr e“vV™n(") o dass sich fiir FXL eine ungefihre

Laufzeit von
quec\/ﬁ In(n)

ergibe. Wie grofl u dabei gew#hlt werden muss, ist allerdings noch eine offene Frage.

4.2.5 Vergleich von XL und Relinearisierung

Es ist naheliegend, den Algorithmus XL mit der Relinearisierung zu vergleichen, da beide
Algorithmen Linearisierungen nutzen, um iiberbestimmte Gleichungssysteme zu 16sen.
In [CKPS00] wird dazu ein Theorem bewiesen, dass im Wesentlichen aussagt, dass Glei-
chungssysteme, die mit einer Relinearisierung vom Grad d gelost werden kénnen, auch
durch XL mit D = d geltst werden kénnen. In dem Beweis dieses Theorems wird kon-
struktiv gezeigt, dass die Gleichungen, die bei der Relinearisierung ausgenutzt werden,
(nach gewissen Transformationen) auch unter den Gleichungen, die bei XL betrachtet
werden, gefunden werden kénnen.

Zudem wird dort aufgrund verschiedener Ergebnisse von Experimenten behauptet, dass
XL in der Praxis im Allgemeinen effizienter sei als die Relinearisierung. Aufler einzelnen

Beispielen, fiir die dies der Fall ist, wird dort aber dafiir nur der Grund angefiihrt, dass es
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bei XL moglich ist, auch ungerade Grade D zu nutzen, wihrend bei der Relinearisierung

der Grad d immer gerade gewahlt werden muss.

4.3 Awuswirkungen fiir HFE

Abschlieend wird nun noch kurz betrachtet, welche Auswirkungen die in diesem Kapitel

beschriebenen Algorithmen auf die Wahl der Parameter bei HFE haben.

Diese Auswirkungen betreffen im Wesentlichen die in Abschnitt 2.4 vorgestellten Pertur-
bationen:

Fiir die Perturbationen ,,—“ und ,,V*, die zu unterbestimmten Gleichungssystemen fiithren,
ist nur der Algorithmus aus Abschnitt 4.1 relevant. Da dieser aber nur Systeme mit
n > m? + m losen kann, spricht zumindest von dieser Seite nichts dagegen, wie vorge-
schlagen mit £ = 1,2 oder § zu arbeiten.

Etwas anders ist die Situation bei den Perturbationen ,,+“ und ,,F“, die zu tiberbestimm-
ten Systemen fithren. Nach der Analyse von XL ist zu vermuten, dass schon kleine Werte
fir £ die Losung solcher Systeme deutlich vereinfachen, so dass k vorsichtig gewahlt
werden muss.

Allerdings ist die geschitzte Komplexitéit fiir konstantes, kleines k subexponentiell und
immer noch so grof}, dass solche Wahlen von k& HFEF- und HFE"-Systeme vermutlich
nicht wirklich schwéchen. Auf keinen Fall darf k& aber so groff gewéahlt werden, dass
m > en? mit € ~ 0,1 gilt, da das resultierende System in diesem Fall mit einer einfachen

Grad 4-Relinearisierung gelost werden konnte.

Weitere, etwas deutlichere Auswirkungen auf HFE haben die hier beschriebenen Algorith-
men noch durch spezielle Attacken, bei deren Durchfithrung unter anderem auch stark
tiberbestimmte Gleichungssysteme zu losen sind. Diese Attacken werden im folgenden

Kapitel beschrieben.



Kapitel 5
Spezielle Attacken

Bislang ist keine Attacke bekannt, mit der ein auf HFE basierendes Kryptosystem effizient
gebrochen werden kann. Manche der bisher gefundenen Attacken scheinen zwar subexpo-
nentielle Laufzeiten zu haben, sind allerdings bei einer fiir HFE typischen Parameterwahl
(etwa ¢ und n so gewihlt, dass ¢ > 28°) teilweise schlechter oder zumindest kaum besser

als eine vollstédndige Suche.

In diesem Kapitel werden die zwei wichtigsten der momentan bekannten Attacken auf
HFE vorgestellt und ihre wesentlichen Aspekte beschrieben. Dabei sind grundsétzlich

zwel Arten von Attacken zu unterscheiden:

e Attacken, die versuchen, das HFEP zu losen, d.h. Attacken die zu festem y € K™

mindestens eine Losung x € K" mit P (z) = y liefern;

e strukturelle Attacken, d.h. Attacken, die Informationen (wie beispielsweise den ge-

heimen Schliissel) liefern, die es erméglichen, P effizient umzukehren.

Zur ersten Art von Attacken sind vor allem die Attacken iiber implizite Gleichungen zu
erwihnen, wie Courtois sie in [Cou0la] beschreibt. Diese werden in Abschnitt 5.1 vorge-
stellt. Zu dieser Kategorie gehort auch die Attacke iiber affine Vielfache (siche Abschnitt
5.1.2), die Patarin schon in [Pat96a] beschreibt und mit der er das Verfahren C* gebrochen
hat.

Zur zweiten, oben erwiahnten Art von Attacken zéhlen vor allem Attacken, die versuchen,
die Kenntnis auszunutzen, dass einem HFE-System ein Polynom kleinen Grades zugrunde
liegt. Wie schon in Abschnitt 2.5.1 angedeutet, fiihrt dieser Ansatz nach einigen Trans-
formationen zum Problem MinRank. Die wichtigste solche Attacke wurde von Kipnis und
Shamir in [KS99] vorgestellt und wird hier zusammen mit einer von Courtois in [Cou0la]

vorgeschlagenen Verbesserung in Abschnitt 5.2 beschrieben.
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5.1 Attacken iiber implizite Gleichungen

In diesem Abschnitt wird ein Uberblick iiber die von Courtois in [Cou0la] vorgestellten
Attacken auf das HFE-Problem gegeben. Diese Attacken liefern nicht den geheimen
Schliissel, sondern kénnen im Allgemeinen nur zu einem vorgegebenen Wert y ein x mit

P (z) = y liefern.

In Abschnitt 5.1.1 werden zunéchst die grundlegenden Ideen dieser Attacken vorgestellt.
Im folgenden Abschnitt 5.1.2 wird dann als Beispiel das Wesentliche iiber die erste Attacke
dieser Art, die Attacke iiber affine Vielfache, beschrieben. Zuletzt wird in Abschnitt 5.1.3
dann noch ein Uberblick iiber Verallgemeinerungen und Verbesserungen von Attacken

dieser Art gegeben, wie Courtois sie in [Cou0la] vorstellt.

5.1.1 Idee

Bei Public-Key-Kryptosystemen, die auf einer Einwegfunktion P = (p1,...,p,) beruhen,

ist es allgemein moglich, diese Funktion in Form von Relationen

Yi = pi (T1,...,2n)

zwischen den Eingabewerten x1, . .., x, und den Ausgabewerten y1, ..., y, zu beschreiben.
Fine Attacke auf ein solches System hat das Ziel, moglichst einfache Relationen zwischen
den z; und den y; zu finden, aus denen sich nach Einsetzen von konkreten Werten fiir die
y; die x; berechnen lassen.

Solche Relationen lassen sich immer durch ein Polynom w € K [z1,...,Zn, Y1, ..., Yp) mit
w(at,...,an,p1(a1,...,an),...,pn(a1,...,a,)) =0 fir alle (aq,...,a,) € K"

beschreiben. Beispielsweise ist eine Beschreibung der durch die Funktion P vorgegebenen,

oben erwihnten Relationen immer durch w := y; — p; (x1,...,x,) gegeben.

Es stellt sich die Frage, wann solche Relationen als einfach zu bezeichnen sind.

Courtois schlidgt in [Cou0la] vor, dazu den Grad der Relationen als Funktionen in z (d.h.
insbesondere modulo . —z; reduziert) zu betrachten. Denn nach Einsetzen eines konkre-
ten y € K™ liefern solche Relationen im Allgemeinen ein polynomiales Gleichungssystem
fiir die z; von eben diesem Grad. Dieses System ist natiirlich umso einfacher zu 16sen, je

kleiner der Grad ist.

Zudem unterscheidet Courtois zumindest informal zwischen trivialen und nicht-trivialen
Gleichungen, wobei er als triviale Gleichungen diejenigen Relationen bezeichnet, die sich
als einfache Kombinationen der urspriinglichen Gleichungen y; = p; (z1,...,x,) ergeben

und deren Grad nach Einsetzen eines konkreten y € K™ nicht kleiner wird.
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Beispiel 5.1.1
Sei K = Fy. Etwa zu

Y1 = T1T92 + T2x3 + T2 + X3
Yo = Tax3+ T1+ T4
Ys = Tox4 + X1+ T3

st dann

Y1+ Y2 = T1T2 +T1 + T2+ T3+ T4

eine triviale Relation, da diese Gleichung nach FErsetzen von yi1 und ys durch konkrete

Werte aus Fo immer noch den Grad 2 in den x; hat. Dagegen ist

Y1+ T2y2 +Ys = x1+ T2
—_——
::v2213+w2x3+x2+m1
eine nicht-triviale Gleichung, die zu festen Werten von y1, y2 und ys eine lineare Bezie-

hung zwischen x1 und xo liefert.

Triviale Gleichungen sind also die Gleichungen, die direkt aus den 6ffentlich bekannten
Relationen y; = p; (z1,...,xy,) konstruiert werden kénnen und nur Gleichungen des oh-
nehin schon vorhandenen (oder eines hoheren) Grades liefern. Die Konstruktion solcher
Gleichungen ist immer leicht mo6glich, bringt einem Angreifer aber keine wirklichen Vor-
teile gegeniiber den Ausgangsrelationen.

Nicht-triviale Gleichungen dagegen stellen eine Vereinfachung der bekannten Relationen

dar und geben einem Angreifer zusétzliche Informationen iiber die gesuchten Werte.

Ziel einer sinnvollen Attacke sollte es also sein, nicht-triviale Gleichungen zu finden. Dafiir
gibt es im Wesentlichen zwei Ansétze:

Solche Gleichungen kénnten explizit konstruiert werden, etwa indem die bekannten Glei-
chungen geschickt miteinander kombiniert werden. Dies ist beispielsweise bei verschie-
denen Eliminationsstrategien, wie Grobnerbasis-Algorithmen oder auch den in Kapitel 4
vorgestellten Algorithmen, der Fall.

Die andere Moglichkeit (ndmlich gerade der Ansatz iiber implizite Gleichungen) sieht
vor, die Koeffizienten solcher nicht-trivialen Gleichungen als Variablen zu betrachten.
Aus den Relationen y; = p; (z1,...,2,) bzw. aus bekannten Klartext-Chiffretext-Paaren
(x, P (z)) konnen dann namlich Bedingungen fiir diese Koeffizienten erhalten werden, die

es ermoglichen, nicht-triviale Gleichungen zu bestimmen.

Die erste Attacke dieser Art war die Attacke iiber affine Vielfache, mit der Patarin in
[Pat95] das Verfahren C* gebrochen hat. Bevor nun in Abschnitt 5.1.2 anhand dieses

Beispiels der genaue Ablauf einer solchen Attacke beschrieben wird, werden vorher noch
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Kurzschreibweisen fiir verschiedene Typen von Gleichungen vereinbart, wie Courtois sie

in [Cou0la] einfiihrt:

Notation 5.1.2

1. Ein Gleichungstyp ist eine Vereinigung von Termen in den formalen Variablen x,
y, X und Y.

2. Ein Ausdruck x*y' umfasst alle Terme xfl U ~y1j1 S yg" mit

iv=k > ju=1 und i, j, <q

3. Ein Ausdruck X*Y'! ist definiert als Vereinigung aller Terme mit kleinerem oder
gleichem Grad:
Xyl = U 'yl

0<k'<k
0<lU'<l

4. Mit {Gl.Typ} wird die Menge der Terme bezeichnet, die im Gleichungstyp Gl.Typ
verwendet werden und mit [Gl.Typ] wird die Menge der Gleichungen bezeichnet, die

daraus gebildet werden kann.

Beispiel 5.1.3
XYUz?=1UzUyUzyUa? ist ein Gleichungstyp, wobei [XY U 1‘2] alle Gleichungen

Z Qi + Z BijTiyj + Z YT + Z 0iyi + o =0

mit g, Bijs Vis 0is o € K umfasst.

der Form

5.1.2 Attacke iiber affine Vielfache

Die Attacke iiber affine Vielfache ist eine Attacke, die versucht, Gleichungen vom Typ
XY fur moglichst kleine [ zu finden. Diese spezielle Art einer Attacke iiber implizite
Gleichungen wird in [Fel01] ausfiihrlich analysiert. Deshalb werden hier nur die wesentli-
chen Aspekte dargestellt, die notig sind, um den allgemeinen Ablauf einer Attacke iiber

implizite Gleichungen an diesem Beispiel zu verdeutlichen.

In [Fel01] wird gezeigt, dass zu jedem Polynom, das einem HFE-System zugrunde liegt,
ein sogenanntes affines Vielfaches existiert. Weiter wird gezeigt, dass ein solches affines
Vielfaches die Existenz einer gewissen Anzahl von Relationen vom Typ XY' garantiert.
Dabei beschreibt [ gerade das maximale ¢-Gewicht eines Exponenten bei y in diesem
affinen Vielfachen.

Beispielsweise fiir C* kann sogar gezeigt werden, dass es immer ein affines Vielfaches

mit [ = 1 gibt, dass fiir C* also immer Gleichungen vom Typ XY existieren. Diese



KAPITEL 5. SPEZIELLE ATTACKEN 117

Feststellung bildet die Grundlage fiir die in Abschnitt 2.1 skizzierte Attacke, mit der
Patarin C* gebrochen hat und die in [Fel01] ausfiihrlich beschrieben wird.

Im Folgenden wird der allgemeine Ablauf einer solchen Attacke in groben Ziigen beschrie-
ben:
Angenommen, es existieren Relationen zwischen den z; und den y; vom Typ XY, also

Gleichungen der Form

l n
N1 Y (Z Qijy g - il yé”) + Brge U v | Y i g =0
k=1 \ ji,dn \i=1

X =k
mit &jy.j,s By, 4. Vis Ho € K. Dann sind diese Gleichungen fiir beliebige Klartext-
Chiffretext-Paare (z,y) = (a, P (a)) mit a € K™ erfiillt.
Werden in der obigen, allgemeinen Form die ayj . j,, Bj, ., 7; und pg als Variablen
aufgefasst und Werte der Form (a, P (a)) fiir (z1,...,Zn,Y1,-..,Yn) eingesetzt, so liefert
dieses Vorgehen also lineare Bedingungen fiir die Koeffizienten der gesuchten Relationen.
Werden geniigend solche Paare eingesetzt, sind die Koeffizienten vy, . j,, 8, ., i und pyg
durch diese Bedingungen so stark eingeschréinkt, dass nur noch Relationen iibrig bleiben,
die fiir alle Paare (a, P (a)) (und nicht nur fiir die zufillig gew#hlten und hier eingesetzten)
erfiillt sind.

Dabei ist es allerdings sehr schwierig zu beurteilen, was in diesem Zusammenhang eine

geniigende Anzahl ist (vgl. auch [Fel01]).

Soll nun fiir ein bestimmtes y € K™ ein x mit P (z) = y gefunden werden, so kann
dieses y einfach in die so erhaltenen Relationen eingesetzt werden. Dies liefert ein lineares
Gleichungssystem fiir die x;, das die moglichen Werte fiir x zumindest stark einschriankt

oder sogar eindeutig liefert.

Der Aufwand einer solchen Attacke ist vor allem von der Anzahl der in den Relationen
auftretenden Koeffizienten abhingig, da diese durch eine Gauf-Elimination bestimmt
werden. Im hier beschriebenen Fall ist diese Anzahl (abgesehen von den moglichen Be-

schrinkungen der j; durch ¢) gerade gleich

e (") o ().

Deshalb ist es fiir das Gelingen dieser Attacke so wichtig, dass ein affines Vielfaches mit
»Kkleinem [“ (siehe unten) existiert.

Andersherum betrachtet, ist es eben aus diesem Grunde fiir einen Erzeuger eines HFE-
Systems wichtig, als Grundlage fiir das System ein ¢ zu wihlen, fiir das kein affines
Vielfaches mit , kleinem [ “ existiert. Genauer gesagt sollten nur affine Vielfache existieren,

fiir die ungefahr [ > 31§g02n — 1 erfiillt ist, denn fiir diese ist (nl+1)3 > 280 die GaufB-

I+1

Elimination auf den n Variablen also nicht mehr durchfiihrbar.
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5.1.3 Weitere Attacken

Das Vorgehen bei der Attacke iiber affine Vielfache, das im letzten Abschnitt beschrieben
wurde, kann weitgehend verallgemeinert werden, wie Courtois es in [Cou0la] beschreibt.
Bei der Attacke iiber affine Vielfache wurden Gleichungen vom Typ XY! vor allem des-
halb betrachtet, weil durch die Existenz eines affinen Vielfachen auch die Existenz einer
gewissen Anzahl solcher Gleichungen gesichert ist (vgl. [Fel01]). Eine mégliche Verallge-
meinerung ist nun, auch Gleichungen anderer Typen als XY zu untersuchen. Fiir die im
Folgenden betrachteten Gleichungstypen ist dann allerdings die Existenz der gesuchten

Gleichungen wenn iiberhaupt nur experimentell bestétigt.

Zunichst werden zwei Arten von Gleichungstypen charakterisiert, die fiir Attacken {iber

implizite Gleichungen von besonderer Bedeutung sind:

Definition 5.1.4
Ein Gleichungstyp wird als

e invariant bezeichnet, falls die Menge der zugehdrigen Terme invariant ist unter
Variablentransformationen, die durch bijektive, affine Transformationen beschrieben

werden,

o y-dominant bezeichnet, falls die zugehorigen Gleichungen nach Substitution mit

y =0 vom Typ X, also affin in den x;, sind.

Beispielsweise beschreibt X2Y einen invarianten Gleichungstyp, wihrend 22y nicht in-
variant ist, da Gleichungen von diesem Typ etwa durch eine Transformation der Form
x — 2 + 1 in Gleichungen vom Typ z2y U 2y U y verwandelt werden.

Das Suchen nach Gleichungen von einem invarianten Gleichungstyp hat den Vorteil, dass
zwar nicht die Gleichungen selber, aber doch die Anzahl der zu findenden Gleichungen
vom fiir y einzusetzenden Wert unabhéingig ist. Kurz gesagt liegt dies daran, dass das
Einsetzen verschiedener Werte fiir y durch verschiedene bijektive, affine Transformationen
des urspriinglichen Systems und anschlieBendes Einsetzen von y = 0 sozusagen simuliert
werden kann.

Dadurch kann also ohne Einschrinkung angenommen werden, dass Losungen fiir P (z) = 0
gesucht werden. Dieses Vorgehen kann auch praktisch umgesetzt werden, indem zunéchst
P entsprechend affin transformiert wird, dann Losungen z fiir y = 0 beziiglich des neuen

Systems bestimmt werden und schliellich diese x zuriicktransformiert werden.

Die y-dominanten Gleichungstypen, wie beispielsweise XY U 2%y U 2y? U 23y haben den
Vorteil, dass sie nach Einsetzen des konkreten Wertes y = 0 — &hnlich wie in der Attacke
iiber affine Vielfache — ein lineares System fiir die x; liefern, das dann auf jeden Fall leicht

zu 16sen ist. Ein weiterer Vorteil solcher Attacken ist, dass die Koeffizienten der Relationen
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nicht unbedingt vollstdndig berechnet werden miissen, da durch die Substitution mit y = 0
sowieso ein Grofiteil der Koeffizienten ausgeloscht wird.

Aber Attacken mit y-dominanten Gleichungen, die erst nach Substitution mit y = 0 affin
in den x; werden, haben auch einen gewissen Nachteil. Denn eine solche Attacke muss
fiir jedes y, fiir das P (x) = y zu losen ist, komplett neu durchgefithrt werden, da, um
y = 0 einsetzen zu konnen, zunéichst P abhéngig von y transformiert werden muss. Dies
unterscheidet sie von der Attacke iiber affine Vielfache, die mit Gleichungen vom Typ XY
arbeitet und somit fiir beliebige Werte, die fiir y substituiert werden (und nicht nur fiir

y = 0), ein lineares System fiir die x; liefert.

Der wesentlichen Aspekt der Komplexitét einer solchen Attacke ist — wie schon bei der
Attacke iiber affine Vielfache zu sehen war — die Grofle der Gleichungen des betrachte-
ten Typs, da diese angibt, wie viele Koeflizienten durch die Gauf-Elimination bestimmt
werden miissen. Courtois verweist fiir diese Groflen in [CouOla] auf eine vollsténdige
Ubersicht in seiner (noch nicht erschienenen) Dissertation [Cou0lc], die es ermoglichen

soll, diese Groflen zu berechnen.

Damit eine solche Attacke iiber implizite Gleichungen funktionieren kann, ist es wich-
tig, dass es {iberhaupt nicht-triviale Gleichungen vom untersuchten Typ gibt. Dazu gibt
Courtois in [Cou0la] eine Ubersicht fiir n = 21 an, in der fiir verschiedene Gleichungs-
typen und verschiedene Grade d die Anzahl der gefundenen nicht-trivialen Gleichungen
aufgelistet wird. Leider wird dabei aber nicht genauer spezifiziert, wie die angegebenen
Werte berechnet wurden.

Interessant an diesen Werten ist vor allem die Beobachtung, dass fiir d = ¢* + 1, ..., ¢"!
jeweils dhnliche Werte gefunden wurden, so wie dies auch bei den fiir diese Arbeit gemes-
senen Laufzeiten der Grobnerbasisberechnungen in Abschnitt 3.4.2 der Fall war.

Courtois stellt aufgrund der berechneten Werte folgende Vermutung auf:

Vermutung 5.1.5
Zu einem HFE-System, das auf einer versteckten Funktion vom Grad d beruht, gibt es

O (n) nicht-triviale Gleichungen vom Typ
Xuzlyu... Uxéﬁoqu-l_ly} .

Ebenfalls aus diesen Berechnungen fiir n = 21 heraus, extrapoliert er folgende
Schitzungen der Komplexitit bestimmter Attacken:

Etwa fiir n = 64 und d < 24 erhélt er aus seinen Berechnungen eine Attacke mit Gleichun-
gen vom Typ XY Uz?yUzxy?, die mit einem Platzbedarf von 8 Gigabyte und einer Laufzeit
von ungefihr 248 Taktzyklen, also wenigen Tagen auf einem PC, auskommt. Somit ist
HFE fiir d < 24 nicht sicher.
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Fiir die HFE-Challenge 1 aus [Pat96a], ein konkretes HFE-System mit n = 80 und d = 96,
gibt er fiir eine Attacke mit Gleichungen vom Typ XY U 2%y U zy? U 23y U 2232 einen
Platzbedarf von 33 Terabyte und eine Laufzeit von 252 Taktzyklen an, also eine eher

unrealistische, nicht durchfiihrbare Attacke.

Um zumindest den Platzbedarf solcher Attacken zu verringern, schligt er dann noch
weitere, verbesserte Versionen vor:

Sein erster Vorschlag, die sogenannte , Reconciliation Technique*, sieht vor, eine feste
Teilmenge der z; auf 0 zu fixieren und nur die anderen zufillig zu wéahlen. Dies redu-
ziert die Anzahl der zu berechnenden Koeffizienten und somit den Platzbedarf erheblich.
Nach Courtois ist es dann moglich, die nicht-trivialen Gleichungen aus mehreren solchen
Berechnungen, bei denen verschiedene Teilmengen der x; auf 0 gesetzt wurden, geschickt
zu kombinieren, um allgemein giiltige Gleichungen zu erhalten.

Allerdings treten bei dieser Technik noch weitere, sogenannte kiinstliche Gleichungen auf,
die sich nur vermeiden lassen, indem die Anzahl der auf 0 gesetzten x; stark beschrinkt
wird. Um mehr z; auf 0 setzen zu koénnen, verwendet Courtois die sogenannte ,,Distilla-
tion Technique“, eine Verfeinerung der ,,Reconciliation Technique*, die ebenfalls in seiner
Dissertation [Cou0lc] genauer vorgestellt werden soll.

Mit Hilfe dieser Techniken kommt er dann fiir die oben erwdhnte Attacke auf die HFE-
Challenge 1 auf einen Platzbedarf von ,nur noch* 390 Gigabytes bei einer Laufzeit von
262 Taktzyklen, also eine Attacke, die — wenn diese Schiitzungen stimmen — am Rande

des mit sehr grolem Aufwand gerade noch Durchfiihrbaren liegt.

Insgesamt scheinen diese Attacken iiber implizite Gleichungen eine interessante
Moglichkeit darzustellen, multivariate Kryptosysteme zu attackieren. Allerdings ist die
Frage der wirklichen Komplexitdt dieser Attacken noch offen und die bisher von Cour-
tois angedeuteten Techniken scheinen fiir HFE und vor allem fiir HFE-Varianten (vgl.

Abschnitt 2.4) noch keine effizient durchfithrbaren Attacken zu liefern.

5.2 Attacken itber MinRank

Wie schon in Abschnitt 2.5.1 erwahnt, ist es moglich, auszunutzen, dass ein HFE-System
auf einer versteckten Funktion ¢ von kleinem Grad d beruht, um das Finden des ge-
heimen Schliissels auf das Problem MinRank zuriickzufithren. In diesem Abschnitt wird
nun zusammengefasst, wie Kipnis und Shamir in [KS99] diese Reduktion auf MinRank
durchgefiihrt haben und wie sie dann versucht haben, das Problem MinRank moglichst
effizient zu 16sen. AuBerdem wird ein Verbesserungsvorschlag von Courtois aus [Cou0la]

vorgestellt, der die MinRank-Losung beschleunigt.
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Um die Attacke von Kipnis und Shamir so durchfithren zu kénnen, wie sie in [KS99]
beschrieben ist, miissen zunéchst einige Einschrinkungen an das betrachtete HFE-System
getroffen werden. Dort werden nédmlich nur HFE-Systeme betrachtet, die auf einem HFE-

Polynom der Form
r—1

fla)=" 827" € L[a]

i,j=0
ohne rein lineare oder absolute Summanden beruhen. Zudem werden nur rein lineare
Transformationen s und ¢ betrachtet.
Dann enthalten die multivariaten Darstellungen sowohl der 6ffentlichen Funktion P als
auch die von ¢, , nur quadratische Terme. (In Charakteristik 2 enthalten sie streng genom-
men auch lineare Terme, die aber wegen xf = x; auch als quadratische Terme geschrieben
werden koénnen.)
Der Grad d des HFE-Polynoms wird in diesem Abschnitt durch den Parameter r mit
d < 2¢"~! bestimmt.

Nach den Sétzen aus Abschnitt 1.3.1 kann zu einer Funktion P : K" — K™ mit
M (P) € M, (etwa der offentlichen Funktion P eines HFE-Systems) immer ein univaria-
tes HFE-Polynom U (P) € Uy, 2 gefunden werden. Im Allgemeinen kann dieses Polynom
nur deshalb nicht zur Umkehrung von P verwendet werden, da sein Grad meist (d.h. mit

Wahrscheinlichkeit q:;%l) 2¢" ! betrigt.

Die Idee der Attacke von Kipnis und Shamir ist, Transformationen s und ¢ zu suchen,
fiir die U (t7' o Pos™!) einen deutlich kleineren Grad als 2¢"~* (beispielsweise etwa d)
hat. Solche Transformationen existieren nach der Konstruktion eines HFE-Systems in
jedem Fall. Es ist aber noch nicht einmal notwendig, genau die urspriinglichen, bei der
Konstruktion verwendeten Transformationen (also den geheimen Schliissel) zu finden,
sondern es geniigt, irgendwelche Transformationen mit der beschriebenen Eigenschaft zu
finden.

Reduktion auf MinRank

Dazu wird die Gradbedingung auf das schon in Abschnitt 2.5.1 eingefiihrte Problem Min-
Rank zuriickgefithrt. Da MinRank allerdings fiir Matrizen formuliert ist, wird zunéchst
erlautert, wie die hier auftretenden Abbildungen durch Matrizen beschrieben werden

konnen:

Sei ¥ : K" — K" eine Abbildung mit M (V) € M, 2, so dass in der multivariaten
Darstellung M (V) keine linearen oder absoluten Terme auftreten. Dann ist aus dem
Beweis von Satz 1.3.9 ersichtlich, dass U (V) € Uy, 2 von der Form E?]_:lo uijxquj =u

sein muss, also ebenfalls keine linearen oder absoluten Anteile enthélt.



KAPITEL 5. SPEZIELLE ATTACKEN 122

Somit kann die auf L iibertragene Abbildung ¥y := ¢! o W o ¢ (vgl. Abschnitt 1.3.1)

durch die Matrix My := (u;;) | € L™ dargestellt werden als

0<i,j<n—

n—1
iy . 0 1 n—1
Uy (x) =u(z) = E wjjx? T — p Mgz mit x = (a:q yod o xd )
2,j=0
Dies ist zwar eine ungewohnliche Darstellung einer quadratischen Form, aber, wie unten
zu sehen ist, ermdglicht sie gerade, die Einfliissse der Transformationen s und ¢ auf ¥

préazise zu erfassen.

Zur Erinnerung noch einmal das allgemeine HFE-Schema:

K" E K"
sl‘ o ‘mgeheim‘w e "Tt
o Gen K
¢>Tz ZT‘ZS
L £ L

Wie oben schon beschrieben, werden in diesem Abschnitt nur HFE-Systeme betrachtet,
fir die die multivariaten Darstellungen von P und ¢_, keine linearen oder absoluten
Terme enthalten. Die im obigen Schema vorkommenden P und ¢, sind also genau von
der Form, dass sie, wie gerade erldautert, durch Matrizen G := Mp und H := M‘#’Kn
beschrieben werden kénnen.

Fiir ein 6ffentliches HFE-System P ist die Matrix G effizient berechenbar, beispielsweise
wie in Satz 1.3.9 angedeutet oder auch einfach durch Interpolation iiber einige Paare
(2, P (2)).

Die Matrix H ist zunéchst unbekannt. Allerdings ist aufgrund des kleinen Grades d des

HFE-Polynomes (d < 2¢"~!) bekannt, dass mit H = (hij)0<ij<nfl

hij =0 fiir (i > r oder j >r)
gilt. Es muss also Rang (H) < r gelten.

Da die Transformationen s und ¢ nach Voraussetzung nur als linear (und nicht als affin)
angenommen werden, sind auch die Abbildungen ¢! o P und ®.n, 05 des HFE-Schemas
durch solche Matrizen darstellbar. Insbesondere ist in dieser Matrixdarstellung der Ein-
fluss der Transformationen besonders gut sichtbar, wie der folgende Satz zeigt, den Kipnis
und Shamir in [KS99] bewiesen haben:
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Satz 5.2.1
Seien Sg,...,Sn—1,t0,...,tn_1 € L die Koeffizienten der univariaten Darstellung der li-

nearen Transformationen s : K™ — K™ und t—1 : K™ — K", d.h.

n—1 n—1
U(s)= Z sixd und U (t_l) = Ztiqu.
=0 i=0

Seien weiter fir die zu P gehdrende Matriz G = (g;;) Matrizen G* firk=0,...,n—1
durch

G = ((gi—k,j—k)qk)

und zur Transformation s die Matriz

0<i,j<n—1

W= ((sj_i)qj

0<i,j<n—1

definiert, wobei die Indizes jeweils modulo n zu lesen sind.
Dann kénnen die Abbildungen t=' o P und ¥n O dargestellt werden durch die Matrizen
n—1

M 1,p = Ztsz*k und My o5 = WHW!.
k=0

Nach Konstruktion eines HFE-Schemas gilt P = toyp_, os und damit auch t~loP = D, 08,

d.h. auch die beiden Matrizen aus dem vorigen Satz miissen iibereinstimmen:

n—1
WHW! = Z G = q.
k=0

Damit ist aber nun die Reduktion auf MinRank (vgl. Problem 2.5.4) gelungen: Die Ma-
trizen G** kénnen direkt aus dem durch P bekannten G berechnet werden. Zudem ist
wegen Rang (H) < r natiirlich auch Rang (G') < r.

Es geniigte also ein effizienter Algorithmus fiir das Problem MinRank, um die Koeffizien-
ten tg,...,tn_1, die die Transformation ¢ festlegen, zu bestimmen.

Leider ist ein solcher, allgemeiner Algorithmus nicht bekannt. Vielmehr ist das MinRank-
Problem im Allgemeinen fiir endliche Kérper N'P-hart.

Allerdings sind zwei Ansétze bekannt, wie das hier auftretende Problem gelst werden

kann, wenn 7 nicht zu grofl wird. Diese werden nun vorgestellt:

Bestimmung von ¢

In [KS99] schlagen Kipnis und Shamir folgendes Vorgehen zur Bestimmung der ¢; vor:
Sei K¢ := {z € K" | zG' = 0} der linke Kern zur Matrix G’. Wegen Rang (G') < r ist
dann dimg (Kg/) > n—r.
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Kipnis und Shamir behaupten nun, dass damit zu erwarten sei, dass in Kg n — r linear
unabhéngige Vektoren z1,...,x,_, gefunden werden kénnen, sogar wenn die ersten n —r
Stellen dieser Vektoren auf beliebige Werte festgelegt werden. Diese Behauptung ist
vermutlich so zu verstehen, dass diese ,,beliebigen®“ Werte so gewéahlt werden, dass die
Vektoren auf jeden Fall linear unabhéngig sind.
Die restlichen r Stellen der n — r Vektoren werden als neue Variablen aufgefasst. Jede
Vektorgleichung der Form z;G’ = 0 liefert somit n skalare, quadratische Gleichungen
iiber L in den Variablen ty,...,%,_1 und den zum Vektor x; neu definierten Variablen.
Insgesamt ergibt sich so ein quadratisches Gleichungssystem mit n (n — r) Gleichungen in
r(n —r) +n Variablen iiber L.
Im Grunde genommen wurde also die Losung des urspriinglichen Problems, das quadra-
tische Gleichungssystem P (z) = y iiber K zu lsen, auf das — auf den ersten Blick
schwierigere — Problem zuriickgefiihrt, dieses neue, ebenfalls quadratische Gleichungs-
system iiber dem gréfleren Korper L zu 16sen. Der Vorteil dieses neuen Systems besteht
aber darin, dass es {iberbestimmt ist, in den Begriffen von Kapitel 4 mit
n(n—r) 1
B (r(n—r)+n)? T

Kipnis und Shamir stellen an dieser Stelle nun die Relinearisierungstechnik vor und kom-
men, wie in Kapitel 4 beschrieben, zu dem Schluss, dass mit dieser Technik fiir ge-
bréuchliche n und r die hier auftretenden Systeme gelost werden konnen. Allerdings
ist die hier auftretende Uberbestimmtheit e ~ %2 mit r ~ log,d schon ziemlich klein,
so dass, wie in Kapitel 4 gezeigt, Relinearisierungen mit deutlich grélerem Grad durch-

gefithrt werden miissen, als Kipnis und Shamir es urspriinglich annahmen.

Ein alternatives Vorgehen zur Losung des MinRank-Problems schlidgt Courtois in [Cou0lal
vor:

Da Rang (G') < r ist, muss jede (r + 1) X (r + 1)-Untermatrix von G’ singulér sein. Zu
jeder solchen Untermatrix U muss also det (U) = 0 gelten, wobei det (U) als Polynom vom
Grad r 4+ 1 in den Variablen tg,...,t,—1 iiber L geschrieben werden kann. Die Rangbe-
dingung fiir G’ kann damit ausgedriickt werden durch ein polynomiales Gleichungssystem
mit ( " )2 Gleichungen vom Grad r+1 in den n Variablen tg, ..., t,—1. Wéiren zumindest

r41

(Til) dieser Gleichungen linear unabhéngig, konnte das System durch eine Linearisierung

geltst werden, da in den Gleichungen vom Grad r 4 1 ungefiahr (Til) verschiedene Terme

n r+0(1)  plog, d+0(1)

auftreten. Es wére dann also ein System der Grofle (T 1

)zn zu

l6sen, um die tg,...,t,_1 zu bestimmen.
Bestimmung von s

Ist es auf eine dieser beiden Weisen gelungen, die Transformation ¢ zu bestimmen, so ist

die Matrix G’ nun bekannt. Dadurch ist es vergleichsweise einfach moglich, auch s zu
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bestimmen:
Dazu sei angenommen, dass Rang (W) = n und Rang (H) = r ist. Da h;; =0 fiir ¢ > r
gilt, folgt dann

Kern(H)={zr e K" |2H =0} ={z = (z0,...,2p—1) € K" |2; =0flir 0 < j <r}.
Wegen Rang (W) = n folgt zudem
Kern (G') = Kern(WHW') = Kern(WH)
und  Rang (G') = Rang (WHW') = Rang (H) = r.

Also existiert eine Basis v1, ..., v,—, von Kern (G'), fiir die zudem auch v;W € Kern (H)
fir ¢ = 1,...,n — r ist. Nach der obigen Beschreibung von Kern (H) liefert dies also

(n —r)r Gleichungen der Form

(viW)j:O fuiri=1,...,n—rund 7=0,...,r—1

fiir die n? Eintréige von W, also ein eigentlich unterbestimmtes Gleichungssystem. Aller-

dings ist die Matrix W in Satz 5.2.1 definiert als

W= ((sj,i)qi)

0<ij<n—1"
d.h. nur abhéngig von den m Variablen sg,...,s,—1. Eingesetzt in die Gleichungen
(viW); = 0 ergibt dies also ein Gleichungssystem mit (n —r)r Gleichungen in den n
Variablen sg,...,s,_1 Uiber L. Allerdings besteht dieses System aufgrund der vorkom-

menden (sj_i)qi aus polynomialen Gleichungen von grolem Grad. Werden die Gleichun-
gen allerdings iiber K betrachtet, d.h. wird s; ersetzt durch (s;1,...,8in) := ¢ (s;) fir
den Isomorphismus ¢ : L — K™, so ergeben sich n (n —r)r Gleichungen in den n? Va-
riablen s;; tiber K. Zudem sind diese Gleichungen linear, da die s; nur in g-Potenzen in
den vorherigen Gleichungen vorkamen. Dieses lineare Gleichungssystem ist also deutlich

iiberbestimmt und liefert somit die Transformation s.

In [Cou99] analysiert Courtois diese Attacke und kommt fiir die oben schon erwihnte
HFE-Challenge 1 zu Laufzeiten von 2'°2 Taktzyklen fiir die von Kipnis und Shamir vor-
geschlagene Variante und auf eine Laufzeit von 252 Taktzyklen fiir den eigenen Ver-
besserungsvorschlag mit Submatrizen. Beide Attacken liegen also auflerhalb des als

durchfithrbar anzusehenden Bereichs.

5.3 Zusammenfassung

Die in diesem Kapitel beschriebenen Attacken haben gemeinsam, dass ihre geschitzten
Laufzeiten fiir iibliche Parameterwahlen kaum besser bzw. meist schlechter als eine voll-

standige Suche sind. Nur die ,,Distillation Technique“ von Courtois ist etwas besser, aber
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diese Attacke ist bisher weder ausfiihrlich beschrieben, noch ist ihre Laufzeit griindlich
untersucht. Denn aus den Beschreibungen in [Cou0la] ist zu vermuten, dass die dort
geschétzte Komplexitéit dieser Attacke fiir n = 80 lediglich auf den Untersuchungen fiir
n = 21 beruht, die auf den Fall n = 80 hochgerechnet wurden.

Bislang sind fiir HFE mit Parameterwahlen, die eine vollstindige Suche ausschlieffen
(d.h. im Wesentlichen ¢" > 28, vgl. Abschnitt 2.3.4), also keine durchfiihrbaren Attacken
bekannt.

Courtois schlieft aus seinen Beobachtungen in [Cou0la], dass ein einfaches HFE-System

fiir d > 128 und n > 80 sicher ist.

Zudem sind alle hier vorgeschlagenen Attacken nur auf ein reines HFE-System anwendbar,
d.h. auf ein System, das nicht durch die in Abschnitt 2.4 beschriebenen Perturbationen
modifiziert ist. Fiir solche, modifizierten Systeme sind bislang keine Attacken bekannt,

die an die Komplexitét einer vollstdndigen Suche annéhernd herankdmen.



Anhang A

Inhalt der CD

Die beigelegte CD enthilt folgende Dateien:

HFE.pdf diese Arbeit im PDF-Format

HFE.ps diese Arbeit im Postscript-Format

HFEDaten.txt  Ergebnisse der Simulationen, die mit der Prozedur TestGB durch-
gefiihrt wurden (vgl. Abschnitt 3.4.2)

ZufDaten.txt  Krgebnisse der Simulationen, die mit der Prozedur TestGBZufall
durchgefiihrt wurden (vgl. Abschnitt 3.4.2)

Singular\... die zur Durchfilhrung der Simulationen benétigten Singular-

Prozeduren

Die Dateien HFEDaten . txt und ZufDaten. txt liegen im ASCII-Format vor. In jeder Zeile

dieser Dateien sind jeweils die Daten einer Simulation in folgenden Formaten enthalten:

In HFEDaten.txt enthilt jede Zeile die Parameter ¢, n und d, die Anzahl der Lésungen
des Systems und die zur Losung bendétigte Zeit in folgender Reihenfolge jeweils durch ein
Leerzeichen getrennt:

q n d Losungsanzahl benctigte Zeit

In ZufDaten.txt enthilt jede Zeile die Parameter ¢ und n, die Anzahl der Losungen
des Systems und die zur Loésung benétigte Zeit ebenfalls durch Leerzeichen getrennt in
folgender Reihenfolge:

q n Lésungsanzahl bendtigte Zeit

Die Prozeduren im Verzeichnis Singular koénnen in Singular entweder einzeln oder
(nachdem sie in das Singular-Verzeichnis kopiert wurden) mit Hilfe der Datei
AlleProzeduren.sng durch den Befehl execute(read(”AlleProzeduren.sng”)); ein-

gebunden werden.
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