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AUFGABE 1 (6 Punkte):
Sei N = pq ein RSA-Modul und b = a2 mod N .

(a) Konstruieren Sie einen Algorithmus, der bei Eingabe b, N in Zeit Õ(N
1
2 ) und Platz Õ(1)

eine Quadratwurzel von b berechnet. Verwenden Sie dazu den Satz von Coppersmith
(Satz 60).

(b) Für Polynome vom Grad 2 liefert der Satz von Coppersmith die Schranke |x0| ≤ N
1
2 .

Angenommen man könnte die Schranke auf |x0| ≤ N verbessern. Zeigen Sie, dass man
dann N in Polynomialzeit faktorisieren kann.

AUFGABE 2 (4 Punkte):
Beweisen Sie den Satz von Howgrave-Graham für bivariate Polynome, d.h. zeigen Sie:
Sei g(x, y) =

∑
i,j bi,jx

iyi ∈ Z[x, y] ein Polynom mit n Monomen. Es sei ferner

(1) g(x0, y0) = 0 mod Mm für |x0| ≤ X, |y0| ≤ Y und

(2) ||g(xX, yY )|| < Mm
√

n
.

Dann gilt g(x0, y0) = 0 über den ganzen Zahlen.

Hinweis: Wie bei univariate Polynomen ist die Norm von g(x, y) als die Euklidische Norm
des Koeffizientenvektors definiert.



AUFGABE 3 (10 Punkte):
Bestimmen Sie mit einem Angriff nach Wiener den geheimen Schlüssel zu folgendem öffent-
lichen Schlüssel:

N = 9383006265975864986808663389016921550741696129257226242484385841183488225131567412699307731657
3314461403704266630490984651169150235357669811940562312369416554087666842698886539516408716600
0618060710280315747350596615642883598922845027247637712211982470274940063197126643278336493622
24430828951277000852548741

e = 1335732565437577538193918397044062373845033152392282184213666374576593416656316904963744046239
77649738334738263062765914477256927194730545031422616617554545696546444367696373894008309145230
05619377064688509246467403594633818869391009493670645653232025799080060831018012871979031689819
602842042593403789106183

Können Sie ebenfalls die Faktorisierung von N bestimmen? (Kapitel 9.1.3)

Abgabe von lauffähigen Programmen oder Skripten an mathias.herrmann@rub.de .

Hinweis: Viele Computeralgebraprogramme verfügen über eine LLL Implementierung (z.B.
pari/gp). Alternativ kann eine Implementierung in C/C++ verfügbare Bibliotheken (z.B.
NTL) einbinden.


