Sicherheitsspiel Mac-forge

Spiel Sicherheit von MACs Mac-forge
Sei I1 ein MAC mit Sicherheitsparameter n und Angreifer A.
Q@ k— Gen(1M)
Q (m, t) — AMac()(1n). Sei Q die Menge aller Macy(-)-Anfragen
von A an sein Orakel.

1 falls Vrfy(m,t) = 1und m
Q Mac-forge 4 7(n) :{ alls Vrrfy(m, t) un ¢ Q'
’ 0 sonst

Definition Sicherheit eines MACs

Ein MAC 1N heiBt existentiell unfélschbar gegeniiber adaptiv gewéhlten
Angriffen bzw. kurz sicher falls fur alle ppt Angreifer A gilt

Ws[Mac-forge 4 n(n) = 1] < negl(n).
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Replay Angriffe

Szenario: Replay Angriff

@ Alice schickt an ihre Bank eine authentisierte Zahlungsanweisung
(m, t) Gber 100 Euro zugunsten Bob’s Konto.

@ Aufgrund der MAC-Sicherheit kann Bob den Betrag nicht &ndern.

@ Die MAC-Sicherheit verhindert nicht, dass Bob (m, t) abfangt und
dieselbe Nachricht (m, t) weitere Male an die Bank versenden.

@ Abhilfe: Verwenden Nummerierung oder Zeitstempel.

Seriennummer:
@ Berechnen MAC von i||m flr eindeutige .
@ MAC-Sicherheit: A kann nicht MAC fir /|| m berechnen.

Zeitstempel:
@ Sender berechnet MAC von Systemzeit||m.
@ Empfanger verifiziert, dass die Systemzeit aktuell ist.
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Konstruktion eines sicheren MACs fester Lange

Algorithmus MAC [My4c fester Lange

Sei F eine Pseudozufallsfunktion mit Blocklange n. Wir konstruieren
einen MAC fir Nachrichten m € {0,1}".

@ Gen: Wéhle k €5 {0,1}".
@ Mac: Fir m, k € {0,1}" berechne t := Fi(m).
© Vrly: Fir (m, t) € {0,1}" x {0,1}" und k € {0,1}"

1 fallst= F
Ausgabe = { an k(m).
0 sonst
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Sicherheit von Myac

Satz Sicherheit von Myac

Sei F eine Pseudozufallsfunktion. Dann ist My4c Sicher.

Beweis:

@ Sei A ein Angreifer fur Myac mit Erfolgsws e(n).
@ Wir konstruieren Unterscheider U fir Pseudozufallsfunktionen.
Algorithmus Unterscheider U
EINGABE: 1", O : {0,1}" — {0,1}" mit O = F,(-) oder O = f(-).
@ (m,t) — AMae() beantworte Mac(m')-Anfragen mit t' := O(m’).
@ Sei Q die Menge aller von A gestellten Mac(-)-Anfragen.
/ / / g _ .
AUSGABE — {1 falls t' = O(m’), m" ¢ Q, Interpretation: O = Fy(-)

sonst, Interpretation: O = f(-)
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Sicherheit von Myac

Fall 1: O = Fi(+), d.h. das Orakel ist eine Pseudozufallsfunktion.
@ Dann ist die Verteilung fir A identisch zum Protokoll Myac.
@ Damit gilt

Ws[UO)(n) =1] = Ws[Mac-forge 4 n,,,. (1) = 1] = €(n).

Fall 2: O = f(-), d.h. das Orakel ist eine echte Zufallsfunktion.

@ Sei N’ das Protokoll Myac mit f(+) statt F(-).
@ Furalle m¢ Qist t = f(m) uniform verteilt in {0,1}".
@ Damit gilt
Wws[UTO)(n) =1] = Ws[Mac-forge 4 p/(n) = 1] = o
Aus der Pseudozufélligkeit von Fy folgt fir alle ppt U
negl(n) > |Ws[UFk(')(n) = 1] = Ws[U'O)(n) = 1]| =le— 21—,,]

Damit folgt € < negl(n) + % = negl(n) fur alle ppt Angreifer A.
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Von fester zu variabler Lange

Ziel: Konstruiere MAC fir m = my ... my, fir variable Blockzahl ¢.

Uberlegungen zu einer sicheren MAC-Konstruktion:
@ MAC des XOR der Blocks, d.h. t := Mack(D'_, m)).
@ Problem: Tag t ist z.B. gultig fir mymaoms ... my.

@ MAC jeden Blocks, d.h. t =t ...t fur t; := Mack(m;).
@ Problem: t' = btyts.. .t ist glltig fir M = momymz ... my.

@ MAC mit Block-Seriennummer, d.h. t; := Mac(i||m;).
@ Problem: t' =t ...t_q ist glltig fir m =my ... my_4.

@ MAC mit Nachrichtenlédnge, d.h. t; :== Mac(¢||i||m;).
@ Problem: Seient =t;...4, t' =t ...t glltig fir m, m’. Dann ist
it ...t glltig far mim, ... m,, d.h. wir kénnen Tags kombinieren.

@ MAC mit Nachrichten-Seriennummer: t; := Macy(r||¢||i||m;).
@ Wir benétigen pro Nachricht m einen eindeutigen Identifikator r.
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Sicherer MAC fir Nachrichten variabler Lange

Algorithmus MAC [Myac2 variabler Lange
Sei " = (Gen', Mac’, Vrfy’) ein MAC fur Nachrichten der Lange n.
@ Gen: k — Gen(1")
© Mac: Sei k € {0,1}7und m=m; ... m; € ({0, 1}4)".
Waéhle r g {0, 1}4 und berechne
ti — Macy (r||¢||i||m;) fari=1,....¢,
mit Kodierungen ¢, i € {0,1}%. Ausgabe des Tags t = (r, t; ... ;).
Q Vrfy: Fir (m, t)=(my...mgy,r ty,... 1)
falls Virfy, (r||€||i||m;, t;) =1 firi=1,...,¢

sonst

1
Ausgabe =
: {O

Anmerkung:
@ Bendtigen ¢ < 2%’, sonst kann ¢ nicht mit g Bits kodiert werden.
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Sicherheit von My aco

Satz Sicherheit von Myco

Sei " sicher. Dann ist My 400 ebenfalls sicher.

Beweis:

@ Sei A ein Angreifer flr Myaco mit Erfolgsws e(n).
@ Wir konstruieren einen Angreifer A’ fir ',

Algorithmus Angreifer A’
EINGABE: 1", Orakel Mac;(-).
@ Beantworte Macy(m, ... mj),)-Anfragen von A wie folgt: Wahle
r' e {0,1}% und berechne t/ = Maci(r'||¢'||il|m) far i =1,..., ¢
Q@ (mb=(my...myrty... t)— AMac()(qn),

AUSGABE: Nicht-angefragtes r||¢||i||m; mit glltigem Tag {;, falls ein
solches in (m, t) existiert.

Krypto | - Vorlesung 09 - 07.12.2009

MAGC, Falschen eines MACs, Sicherer MAC fester und variabler Lange

91/97



Sicherheit von My aco

Wir definieren die folgenden Ereignisse

@ Forge: Ein Block r||¢||i||m; in (m, t) wurde nicht angefragt.

@ Repeat: Bei 2 MAC-Anfragen wird dasselbe r; = r; verwendet.
Aufgrund der Sicherheit von I’ gilt

negl(n) > Ws[Mac-forge 4 /() = 1]
= Ws[Mac-forge 4 y,,,.,(1N) = 1N Forge]
= ¢(n) — Ws[Mac-forge 4, .., (1) = 1 N Forge]

= ¢(n) — Ws[Mac-forge 4 ny,,,,(N) = 1N Forge N Repeat]

€1

— Ws[Mac-forge 4 1., (1) = 1N Forge N Repeat]

<Ws[Repeat]

Zeigen nun €1 = 0 und Ws[Repeat] < negl(n). Damit ¢(n) < negl(n).
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Sicherheit von My aco

zu zeigen: Ws[Repeat] < negl(n)
@ Sei g(n) die Anzahl der MAC-Anfragen von 4 an A’.
@ Bei der i-ten MAC-Anfrage wahle A’ den Identifikator r;.
@ Repeat tritt ein, falls r; = r; flir ein i # j. Sei dies Ereignis E; .
@ Nach Geburtstagsparadoxon gilt:

Ws[Repeat] =Ws[ | ] Ey] < > WslEy)
1<i<j<q(n) 1<i<j<q(n)
< ( )2 = negl
< 7— = negl(n).
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Sicherheit von Myaco
zu zeigen: Ws[Mac-forge 4 y,,.., (1) = 1N Forge N Repeat] = 0

@ ldee: Mac-forge 4y, () = 1 und Repeat impliziert Forge.
@ Sei(m, t)=(my...my,r t...1) die Ausgabe von A.

Fall 1: Identifikator r unterscheidet sich von allen r;.
@ Dannist r||¢||1]||my nicht-angefragt mit glltigem Tag ¢;.

Fall 2: r = r; fir genau ein i € [q(n)].
e Sei m\) = m, ... mj, die von A angefragte Nachricht.
@ Fall ¢ # ¢': Dann ist r||¢||1]|my nicht-angefragt mit gliltigem Tag t;.
@ Fall ¢ = ¢": Wegen m ¢ Q gilt m # m().
@ D.h. es existiert ein j, so dass m; # mj’..
@ Damit wurde r||¢||j||m; nicht angefragt. Tag ¢; ist daftr gultig.

Fall 3: r = r; fir mehrere i € [q(n)].
@ Fall ist ausgeschlossen, da wegen Repeat gilt r; # r; flr alle i # .
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