Das Generalized Birthday Problem
Problem Birthday

Gegeben: L, L, Listen mit Elementen aus {0,1}"
Gesucht: Xy € Lyund xo € Lo mit x; & xo = 0.

Anwendungen:

@ Meet-in-the-Middle Angriffe (z.B. fir RSA, EIGamal)
@ Kollisionen fir Hashfunktionen h: {0,1}* — {0,1}"

Problem Generalized Birthday

Gegeben: Lq,..., L, Listen mit Elementen aus {0, 1}", unabhangig
und gleichverteilt gezogen
Gesucht: xjelq,....xxcLlymitx;®...ox=0

@ Listen kénnen auf beliebige Lange erweitert werden.
@ Wir erwarten die Existenz einer Lésung sobald |Lq| -...-|Lx| > 2".
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Zusammenfugen zweier Listen

Definition Join-Operator

Wir bezeichnen mit low,(x) die ¢ niederwertigsten Bits von x. Wir
definieren fir zwei Listen Ly, L, den Join-Operator

Ly >y Lo = {(X1, X2, X1 ® X2) € Ly x Lo x {0,1}" | low(x1) = lowg(x2)}.

Eigenschaften:
@ Es gilt lowy(x1 @© x2) = 0 gdw low(xq) = low,(X2).
@ Bei Eingabe L{, Ly, kann Ly i L leicht berechnet werden.
@ Falls xy ® xo = X3 @ x4, dann gilt x; ® xo B X3 B x4 = 0.
@ Falls low,(xy & x2) = 0 und low,(x3 ¢ x3) = 0, dann gilt

1

lows(X1 X2 ® X3 X4) =0 und Ws[xq ® X2 D X3 D X4 = 0] = on i
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Algorithmus flr das 4-Listen Problem

Algorithmus 4-Listen Problem

EINGABE: Ly, Ly, L3, L4 der Lange |L;| = 25 mit Elementen aus {0,11"
Q Setze = 3.
@ Berechne Lio> = Ly <y Lo und Lag = L3 >xp Ly.
© Berechne Liogs = Lio >xip Lag.

AUSGABE: Elemente von L34
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Korrektheit des 4-Listen Problem Algorithmus

Korrektheit:

@ Elemente von Ly», L34 erflillen low§(x1 @ x2) = lown(Xz @ X4) = 0.

g
@ Wir erwarten Listenldange
Ly-|L
El[L12]] = 22 (x xp)ety 1, Wllown (X1 & X2) = 0] = bl — 23,

n
23

w|s

e Analog gilt E[|Ls4|] = 23.
@ Elemente von Lqo34 erflllen xq ® x> ® X3 & x4 = 0.
@ Die erwartete Listenlange E[|L1234|] von Li234 ist

Ws[x1 &...0x4=0] IOW%(X1 ®xp) = IOWg (X3 @ x4)]
— EHMzUéEULMU -1

n
23

..... X4)EL12 X L34

@ D.h. wir erwarten, dass L1234 mindestens eine Lésung enthalt.
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Laufzeitanalyse des 4-Listen Problem Algorithmus

Laufzeit und Speicherplatz:
@ Die Listen Ly, ..., L4, L12, L34 bendtigen jeweils Platz (’")(23).
@ Die Konstruktion von L4», L34 geht in Laufzeit (’")(23).
@ Konstruktion von Li234 benétigt ebenfalls Laufzeit (’”)(23).
e Gesamt: Zeit und Platz O(23)

Ubungen: Modifizieren Sie den Algorithmus, so dass
@ lowy(x1 @ X2) = lowy(X3 @ x4) = c fUr ein ¢ € {0,1}".
@ Wir xy & Xo ® X3 ® x4 = ¢ flr ein ¢’ € {0,1}" 16sen kdnnen.
@ wir jede Instanz mit k > 4 in Zeit und Platz @(25) I6sen kénnen.
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4-Listen Problem in Zon
Ziel: Verwende Gruppe (Zzn, +) statt ({0,1}", @) = (Fan, +).

Sei —L={—x€Zn|xelL}.

Algorithmus 4-Listen Problem

EINGABE: Ly, Ly, L3, L4 mit Elementen aus {0, 1}" der L&nge |L]
Q Setze ¢ = 3.
@ Berechne Lo = Ly <y —Lo und Lag = Lz <y —Lg4.
© Berechne Liozs = Lyo i —Lag.

AUSGABE: Elemente von Lis34

I
N
WIS

Korrektheit:
@ Wir erhalten (xq, X2, X1 + X2) € L1 mit Xy + xo = 0 mod 2°.
@ Man beachte: Fiir x; + xo = 0 mod 2¢ und x3 + x4 = 0 mod 2¢ gilt
X1 + Xo + X3 + X4 = 0 mod 2.

Kryptanalyse Il - V05 - 14.12.2010 Generalized Birthday, 4-Listen Algorithmus, k-Listen Algorithmus 38/56



Algorithmus k-Listen Problem, k = 2™

Algorithmus k-Listen Problem

EINGABE: Ly, ..., Lom mit Elementen aus {0, 1}", Ladnge |L;| = 2mit
Q Setze (= 5.
Q Fori:=1tom—1
@ FORj:=11to2" step 2
/* Join aller benachbarten Listen auf Level i des Baumes */
@ Berechne ijj+2i_1 = Lj.../+2i—1_1 >y Lj+2i—1mj+2i_1

e BereChne L1m2m = L1...2m—1 Xlp L2m71+1...2m'
AUSGABE: Elemente von Ly om

Beispiel fiir k = 23:
@ Joinflri=1: L12 = L1 >y L2, L34: L3[>4£ L4, . L78: L7 < Lg.
@ Joinfiri=2: L1234 = Lio < L34, L5678 = L56 >y L78-
@ Join in Schritt 3: Ly g =Ly 414, Ls_g.
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Analyse des k-Listen Algorithmus

Korrektheit:
@ Alle Startlisten besitzen Lange 2°.
@ D.h. durch das Join auf unterster Ebene entstehen Listen mit
erwarteter Lange 2; 22" _ of,

@ Damit entstehen in Schritt 2 stets Listen mit erwarteter Lange 2°.
@ In Schritt 3 entsteht eine Liste L, mit erwarteter Lange

220

g ) W @ - @ X =0 [lowim_1)o(x1 @ ... D xg) = 10W(m_1)£(X%+1 @ xg)] = (=T = 1.

k
2
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Analyse des k-Listen Algorithmus
Laufzeit und Platz:
@ Die Listen L4, ..., Ly besitzen bendtigen jeweils Platz (5(2f).
@ In Schritt 2 berechnen wir k — 2 Listen mit erwarteter Lange O(2°).
@ Damit erhalten wir Speicherplatzbedarf O(k2') = O(k2wsk).
@ Die Laufzeit fiir alle kK — 1 Join-Operationen betragt O(2¢).
o Damit ist die Gesamtlaufzeit ebenfalls O(k2¢) = O(k2Pskr1)
@ Fir k = 2V™ erhalten wir Zeit und Speicherplatz Komplexitat

H(2Vn . 27mr) = G(22VN)
@ Dies ist eine subexponentielle Funktion in n.

Ubung: Konstruieren Sie einen Algorithmus fir k =27+, 0 < j < 2™
mit Komplexitat O(k21eak+ ).

Offenes Problem: )
Geht es fiir k = 2™ + j besser? Fiir k = 3 besser als O(22)?
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Urbild Angriff auf Inkrementelle Hashfunktionen
AdHash Konstruktion: (Bellare, Micciancio 1997)
@ Hashe Nachricht x = (xy,...,xx) als

H(x) = YK, h(i, x;) mod M.

@ Inkrementell: Block x; kann leicht durch x; ersetzt werden.

@ NASD Instantiierung: M = 2256

Algorithmus: Urbild Angriff auf AdHash

EINGABE: Modul M = 2256 Hashwert ¢

@ Generiere Listen Ly, ..., Ly mit [L;| = DogkiT

@ Liste L; enthalt y" = h(i, x;) fiir zuféllig gewahite x;

© k-Listen Algorithmus liefert ij”, e, jf(k) mit
ij” +... +yj(kk) = ¢ mod 226 und yjf’) = h(i, x;).

AUSGABE: x = (X, ..., X;) mit H(x) = ¢ mod M
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Urbild Angriff auf Inkrementelle Hashfunktionen

Komplexitéat:
@ Naive Urbildberechnung benétigt erwartet 2256 H-Auswertungen.

@ FUr unseren Angriff ist der k-Listen Algorithmus
laufzeitbestimmend.

o Auswerten von k - 258 fir k = 128 liefert 27 - 232 = 239,
@ Aligemein: Erhalten einen Angriff mit Komplexitat O(22V!09M),
@ D.h. fiir 80-Bit Sicherheit muss M > 2690 gewahlt werden.
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Falschen von einfachen Ringsignaturen

Idee: Ringsignatur
@ Sei U ={uy,...,ux} eine Menge von Usern.
@ Ein User u; méchte eine Unterschrift im Namen von U leisten.
@ Eine Ringsignatur schitzt die Anonymitat von u; in U.

Ringsignatur von Back (1997)
Sei H eine Hashfunktion.

@ Gen: Generiere RSA Schlussel (N;, e, d;) fur alle User u;.

@ Sign: User u; wéhlt m; €g Zy;, j # i, Nachricht m, und berechnet

, el
m; = (H(m) & @,(m}’ mod N)))) " mod N;.

Ausgabe von (m, o) mit der Signatur o = (my, ..., m).
© Vrfy: Prife fur (m, o) die Identitat

DL, (¥ mod N;) £ H(m).
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Falschen von Ringsignaturen

Algorithmus Universelles Falschen von Ringsignaturen
EINGABE: Nachricht m, (N;,e;) firi=1,... k
@ Berechne Listen L; fur i =1, ..., k mit Elementen

x/.(’) = mj‘?" mod N; fir m; eg Zy,.

@ k-Listen Algorithmus liefert x/g”, e ,x/a") mit

xjg” ®... @xja") = H(m).
AUSGABE: (m,o) mito = (my,,...,m;).

Komplexitéat:

log N
@ Sei N = max;{N;}. Wir erhalten Komplexitat O(k - DPogkiT )-
@ D.h. fir k = 6(log N) erhalten wir einen polynomiellen Angriff.
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Polynomielle Vielfache mit kleinem Gewicht

Definition Gewicht eines Polynoms

Sei p(x) = Y1, pix' € Fo[x]. Das Gewicht w(p) von p(x) ist definiert
als das Hamminggewicht des Koeffizientenvektors von p(x), d.h.

w(p) = w((po, - - -,Pn))-

@ Betrachten Korrelationsattacken auf Stromchiffren.
@ Diese bendtigen Polynomvielfache sehr kleinen Gewichts.

Problem Polynomvielfache mit kleinem Gewicht

Gegeben: p(x) € Fy[x] irreduzibel vom Grad n,
Gradschranke d > n, Gewicht k

Gesucht: m(x) € Fo[x] mit p(x) | m(x), Grad < d und w(m) < k.
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Konstruktion von Polynomvielfachen

Wir identifizieren Polynome in Fo[x] mit ihren Koeffizientenvektoren.

Algorithmus Polynomvielfache

EINGABE: p(x) € F»[x], Gewicht k

@ Setze die Gradschranke d := 2@gk+

© Generiere Listen L;, i =1, ..., k mit Elementen der Form

yj(i) = x% mod p(x) fur zufallig gewahlte a; < d.
© k-Listen Algorithmus liefert ij”, el j(kk) mit
1 k
yjf )EB...@yj(k):O.

AUSGABE: m(x) = x% + ...+ x%
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Konstruktion von Polynomvielfachen

Korrektheit:

@ Wir definieren Fan = Fo[x]/p(x). Addition zweier Polynome in Fan
entspricht dem XOR ihrer Koeffizientenvektoren.

@ Damit gilt m(x) = x% + ...+ x% = 0in Fan, d.h. p(x) teilt m(x).
@ Wegen g; < d besitzt m(x) Grad héchstens d.
@ Ferner besteht m(x) aus kK Monomen, d.h. besitzt Gewicht k.

@ Fir die ListengrdBBe im k-Listen Alg. bendtigen wir d = oG
@ D.h. unser Algorithmus funktioniert nur flr hinreichend grof3es d.

Komplexitat:

@ Der k-Listen Algorithmus liefert Komplexitét O (k - 2k )-
@ Bsp.: grad(p) = 120 und wir suchen Vielfaches mit Gewicht k = 4.
@ Wir wahlen d = 2@ki7 — 2'8° — 240 grhalten k - 20gkiT — 242,
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k-Listen Problem Uber Fon flr kK > n

Problem Generalized Birthday flr k > n

Gegeben: Lq,...,Lx mit Elementen aus {0,1}", |L;| > 2, k > n.
Gesucht: xiclq,....Xk€Llxmitxi®...&ox,=0

Idee: (Algorithmus von Bellare, Micciancio 1997)
@ ObdA L; = {x;o,X; 1} fur alle i, sonst entferne Elemente aus L;.

o Definiers b; — {o falls X; o in L; ausgewahlt wird.
1 falls X; 1 in L; ausgewahlt wird.
@ D.h. wird missen b = (by,...,bs) € {0,1}" finden mit
b1X1,1 + (1 - b1)X1’0 +...+ ann’1 + (1 - b,,)xmo =0
& bi(X1,1 —X10) + ...+ bn(Xp1 — Xno) = —(Xq + ...+ Xp)
@ Dies ist ein lineares Gleichungssystem in den b;.

@ Falls die Matrix definiert durch die Vektoren x; 1 — X; o vollen Rang
besitzt, so kénnen wir das System in Zeit O(n3 + kn) 16sen.
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