Existenz und Verschllsselung mit Pseudozufallsfkt

Fakt Existenz von Pseudozufallsfunktionen

Pseudozufallsfunktionen existieren gdw Pseudozufallsgeneratoren
existieren.

=: siehe Ubung

Algorithmus Verschlisselung Mg

Sei F eine langenerhaltende, schliisselabhangige Funktion auf n Bits.
Wir definieren Mg = (Gen, Enc, Dec) fur Nachrichten der Lange n.

@ Gen: Wéhle k €5 {0,1}".

@ Enc: Fir m € {0,1}" wahle r eg {0,1}" und berechne
¢ :=(r, Fx(r) & m).

© Dec: Fir c = (cy,c2) € {0,1}" x {0,1}" berechne
m := Fx(c1) @ co.

v
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Sicherheit von g

Satz Sicherheit von g
Sei F eine Pseudozufallsfunktion. Dann ist Mg CPA-sicher.

Intuition:

@ Fy(r) ist nicht unterscheidbar von n-Bit Zufallsstring.

@ D.h. in der zweiten Komponente ist die Verteilung
ununterscheidbar von einem One-Time Pad.

@ Vorsicht: Bendtigen, dass r nicht wiederverwendet wird.

Beweis:
@ Sei A ein CPA-Angreifer mit Vorteil ¢(n).
@ Konstruieren mittels A einen Unterscheider D flr Fx(-) und f(-).
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Unterscheider D

Algorithmus Unterscheider D
EINGABE: 17, O : {0,1}" < {0,1}" (mit O = Fy(-) oder O = f(-))
@ Beantworte Verschlisselungsanfragen Ency(m’) von A wie folgt:
Wahle r; eg {0,1}" und sende (r;, O(r;) & m) an A.
© Beantworte Challenge (mg, m;) von A wie folgt:
Waéhle r eg {0,1}", b €g {0,1} und sende (r, O(r) ® mp) an A.
© Erhalte nach weiteren Verschliisselsanfragen von A Bit b'.
1 falls b’ = b, Interpretation: O = Fy(-)

AUSGABE: =
0 sonst, Interpretation: O = f(+)

Fall 1: O = F,(-), d.h. wir verwenden eine Pseudozufallsfunktion.
@ Dann ist die Verteilung von A identisch zu Ng. Damit gilt
Ws[DF()(17) = 1] = Ws[Priij‘?,‘?,B(n) =1]= 1 +¢(n).
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Unterscheider D

/ Unterscheider D\ / A \
(@) € {Fka f}

r; €r {0,1}" m) m, e M
¢ = (ri, O(r;) ®ml) c, firi=1,...,q

rER {0,1}" : )
ber {01} nzo’ml mg,m; € M

0, 11
c=(r,0(r) & my)

Ausgabe:
/

0 else
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Verwenden einer echten Zufallsfunktion

Fall 2: O = f(-), d.h. wir verwenden eine echte Zufallsfunktion.
@ Sei " das Protokoll Mg unter Verwendung von f(-) statt Fi(-).

@ Sei Repeat das Ereignis, dass r in einer der Verschlisselungs-
anfragen verwendet wurde.

o Fir alle Angreifer A gilt Ws[PrivK 3, (n) = 1]

= Ws[PrivK{ R, (n) = 1 N Repeafl + Ws[PrivKF, (n) = 1 N Repeat]
< Ws[Repeaf] + Ws[PrivK’f,(n) = 1 | Repeat]

@ Ein ppt Angreifer A stelle insgesamt polynomiell viele Anfragen.
@ Sei q(n) die Anzahl der Anfragen. Dann gilt
Ws[Repeat]

= Ws[r=rU...Ur=rg]
< Ws[r=n]+...4+ Ws[r =r4] = 55 = negl(n).
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Fall 2: (Fortsetzung)
@ Aufgrund der perfekten Sicherheit des One-Time Pads gilt
Ws[PrivK3,(n) = 1 | Repeat] = 3.
o Es folgt Ws[D')(17) = 1] = Ws[PrivK R, (n) = 1] < 1 + negl(n).

@ Aus der Pseudozufélligkeit von F folgt insgesamt
negl(n) > | Ws[DFO)(17) = 1] = ws[D'O(17) = 1] |.

-~

T4e(n) <3 -negl(n)
@ Es folgt e < negl(n) fUr alle polynomiellen Angreifer A.
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Nachrichten beliebiger Lange

Algorithmus VerschlUsselung MM}

Sei F eine langenerhaltende, schliisselabhangige Funktion auf n Bits.
Wir definieren Ny = (Gen, Enc, Dec) fur Nachrichten m € {0, 1}*.
@ Gen: Wahle k eg {0,1}".

@ Enc: Fir m=my ... m; mit m; € {0,1}" wahle ry, ... r, mit
ri €r {0,1}" und berechne

Cc:= (.. 1o, F(ry) @ my, ..., Fi(re) © my).
© Dec: Fiir c = (¢, ..., &2¢) € ({0,1}")?¢ berechne
m := F(cy) ® Cpp1 - .. Fr(Cr) ® Fr(coe)-
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CPA-Sicherheit von I

Satz CPA-Sicherheit von MM
Sei F eine Pseudozufallsfunktion. Dann ist 3 CPA-sicher. J

Beweis:

@ Aus der CPA-Sicherheit von g folgt die mult-CPA Sicherheit von
Mp und damit die CPA-Sicherheit von IMj.

Nachteil: Chiffetexte sind doppelt so lang wie Klartexte
(Nachrichtenexpansion 2).
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Pseudozufallspermutationen

Definition schllsselabhangige Permutation
Seien F, F~1 pt Algorithmen. F heiBt schiiisselabhdngige Permutation
auf n Bits falls
@ F berechnet eine Funktion {0,1}™ x {0,1}" — {0,1}", so dass
far alle k € {0, 1} die Funktion F(-) eine Bijektion ist.
@ F, () berechnet die Umkehrfunktion von Fi(-).

Definition Pseudozufallspermutation

Sei F eine schllisselabhdngige Permutation auf n Bits. Wir bezeichnen
F als Pseudozufallspermutation, falls fur alle ppt D gilt

}WS[DFK(’)U”) =1] - WS[Df(')(1”) = 1]‘ < negl(n),

mit k €g {0,1}™ und f €g Perm,, wobei Perm, die Menge aller
Permutationen auf n Bits ist.

v

Krypto | - Vorlesung 07 - 29.11.2010 CPA-sichere Verschliisselung, Pseudozufallspermutation, Blockchiffre 81/178



Starke Pseudozufallspermutationen

Satz Pseudozufallspermutationen und Pseudozufallsfunktionen
Jede Pseudozufallspermutation ist eine Pseudozufallsfunktion. J

Beweis: Ubung.

Definition Starke Pseudozufallspermutation (Blockchiffre)

Sei F eine schlisselabhangige Permutation auf n Bits. Wir bezeichnen
F als starke Pseudozufallspermutation (Blockchiffre), falls fir alle ppt
D gilt

Ws[DFOFTO (1) = 1] — Ws[D'OF ' O(17) = 1]| < negl(n),

mit k €g {0,1}" und f €g Permy,.
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Blockchiffren als kryptographische Primitive
Anmerkungen: Blockchiffren
@ Praktische Realisierungen von starken Pseudozufalls-
permutationen bezeichnet man als Blockchiffren.
@ Wir haben gesehen, dass Blockchiffren F(-) zur Konstruktion
CPA-sicherer Verschlisselung verwendet werden kdénnen.
@ Vorsicht: Blockchiffren selbst sind keine sicheren Verschlls-
selungsverfahren.
@ c := Fi(m) ist eine deterministische, unsichere Verschllsselung.
@ D.h. wir bendétigen einen Randomisierungsprozess bei Enc.

Bsp: DES (Data Encryption Standard, 1976)
@ F:{0,1}% x {0,1}64 — {0, 1}54
@ Problem des zu kleinen Schllsselraums
@ bester bekannter KPA Angriff mit 243 Klartexten
AES (Advanced Encryption Standard, 2002)
@ F:{0,1}% x {0,1}'28 — {0,1}'28 mit k € {128,192, 256}
@ Derzeit kein erfolgreicher Angriff bekannt.
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