CCA-sichere Verschlisselung
Idee:

@ Der Verschlisseler authentisiert ¢ mit Hilfe eines MACs t.
@ D.h. nur eristin der Lage, glltige Paare (c, t) zu erzeugen.
@ Damit ist ein CCA-Entschlisselungsorakel fir Angreifer nutzlos.

Algorithmus CCA-sichere Verschllisselung N,
Sei Ng = (Geng, Enc, Dec) ein Verschliusselungsverfahren und
My = (Geny, Mac, Vrfy) ein MAC.
Q@ Gen’: ki « Geng(1"), ko + Geny(1").
@ Enc’: Bei Eingabe von mund (ki, k), berechne ¢ < Ency, (m)
und t <— Macy,(c). Ausgabe des Chiffretextes (c, t).

© Dec’: Bei Eingabe von (c, t) und (ky, ko),

Ausgabe — {T Decy,(c) falls Vrfyy,(c,t) _

sonst

v
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Eindeutige Tags

Definition MAC mit eindeutigem Tag
Sei My = (Gen, Mac, Vrfy) ein MAC. Ny, besitzt eindeutige Tags falls
fur alle k, m genau ein t existiert mit Vrfy,(m,t) = 1.

Anmerkungen:
@ D.h. der Mac-Algorithmus ist deterministisch.
@ Bsp: Mysac, CBC-MAC, NMAC, HMAC besitzen eindeutige Tags.

@ Myace besitzt keine eindeutigen Tags.
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Mcca ist CCA-sicher
Satz CCA-Sicherheit von Mg,

Sei Mg CPA-sicher und Iy, ein sicherer MAC mit eindeutigen Tags.
Dann ist M., CCA-sicher.

Beweisskizze:

@ Offenbar ist Mg, sicher gegenliber CPA-Angreifern A.

@ Wir zeigen nun, dass ein Dec(-)-Orakel fur A nutzlos ist.

@ Sei (c, t) eine Anfrage von A an Dec(-).
Fall 1: (c, t) kommt aus voriger Enc(m)-Anfrage von A.

@ Dann weiss A bereits, dass Dec(c, t) die Antwort m liefert.

@ D.h. das Entschlisselsorakel liefert keine nitzliche Information.
Fall 2: (c, t) kommt nicht aus Enc(m)-Anfrage.

e Falls Vrfyy,(c,t) =1, hat A einen giiltigen Tag f flir ein neues ¢

konstruiert (folgt aus der Eindeutigkeit der Tags).
@ Aufgrund der MAC-Sicherheit geschieht dies mit Ws < negl(n).
@ D.h. Dec(-) gibt mit Ws > 1 — negl(n) die nutzlose Ausgabe L.
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Verfahren zur Nachrichtentbermittlung
Ziel: Vertraulichkeit und Integritét der Nachricht

Definition Nachrichtenibermittlung

Sei Ng = (Geng, Enc, Dec) ein Verschliusselungsverfahren und

My = (Geny, Mac, Vrfy) ein Mac. Ein Nachrichtendbermittlungs-
verfahren 1" = (Gen’, EncMac’, Dec’) besteht aus

@ Gen’: ky < Geng(1"), ko + Geny (1)

@ EncMac’: Bei Eingabe von m und (ki, k2), berechne mittels Ency,
und Macy, einen authentisierten Chiffretext .

© Dec’: Bei Eingabe von ~ und (k1, k2), berechne mittels Decy, und
Vrfyy, einen Klartext m oder eine Fehlerausgabe L. Es gilt

Decy, ,,(EncMac) ,.(m)) = mfur alle (ky, k2) und m € {0, 1}*.

v
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Sicherheitsspiel der Nachrichtentibermittlung

Spiel Nachrichtentbermittiung Auth 4 n/(n)
Sei A ein Angreifer fir 1" = (Gen’, EncMac’, Dec’).
o k = (k1,k2) <— Gen’(1”)

Q  « AFmMac()(1m), d.h. A darf EncMacy(m) fir beliebige m
anfragen.

© Sei Q die Menge der EncMac(-)-Anfragen und m := Dec; ().

1 fallsm# Lundmé¢ Q
0 sonst '

AuthAyn/(n) = {
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Sicherheitsspiel der Nachrichtentibermittlung

K Auth 4 (1) \ / A \

k= (k‘l,kz) “— Gen'(l") —_—
Q={m,...,my}
7; = EncMac),(m;)

Berechne « fiir ein

Ausgabe:

Y
\{if Dech(7) ¢ Qu L) | " F <

0 else / \ )
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Sicherheit eines Nachrichtentbertragungsverfahrens

Definition Authentisierte Kommunikation

Ein NachrichtenlUbertragungsverfahren I’ liefert authentisierte
Kommunikation falls fur alle ppt Angreifer A gilt

Ws[Auth 4 i/ (n) = 1] < negl(n).

Definition Sicherheit eines Nachrichtentbertragungsverfahrens

Sei " ein Nachrichtenlibertragungsverfahren. I’ hei3t sicher, falls es
CCA-sicher ist und authentisierte Kommunikation liefert.
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Sicherheit von Encrypt-then-authenticate M.,
Satz Sicherheit von M,

Sei Mg CPA-sicher und My, ein sicherer MAC mit eindeutigen Tags
Dann ist I, ein sicheres Nachrichtenibermittlungsverfahren

Beweis:

@ Die CCA-Sicherheit von Mz, wurde bereits gezeigt.

@ Sei A ein Angreifer im Spiel Auth 4 n,(n) mit Erfolgsws e(n)

@ Wir konstruieren daraus einen Angreifer A’ fir My,
Algorithmus Angreifer A’ fir My,

EINGABE: 1", Orakelzugriff auf Macy,((-)
Q ki + Geng(1")

Q = (¢, ') « A M%) (1n) pei EncMac, . (m)-Anfrage

berechne ¢ < Ency, (m), t = Macy,(c) und antworte mit (c,t)
AUSGABE: v = (¢, t)

v
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Sicherheit von Encrypt-then-authenticate M.,

/ MacfforgeA/)HM (n) \

kg < GenM(ln)

t; = Macy (mz) Vi

Ausgabe:

Vriy,, (c,t)

1’ﬂ

[ A

]C1 — GenE(ln)
¢; + Encg, (my)
vi = (cir i)

Q ={c1,...,cq}
Falls ¢ ¢ @',

Ausgabe (¢, ).
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Sicherheit von Encrypt-then-authenticate M.,

Beweis: Fortsetzung
@ Sei Q= {my,..., mq} die Menge der EncMacy, ,(-)-Anfragen.

@ Seien c; die Verschlisselungen von m; fiir i = 1,..., q in Schritt 2.
@ Falls A Erfolg hat, so gilt m := Decy, x,(c) ¢ Q.
@ Daraus folgt ¢’ ¢ {cy,...,cq} = Q. D.h. t' ist ein Tag fur eine nicht

an das Macy, (-)-Orakel angefragte Nachricht c.
@ Es folgt
Ws[Mac-forge 4, () = 1] > Ws[Auth n..(n) = 1] = €(n).
@ Aus der Sicherheit von My, folgt €(n) < negl(n).

Anmerkung:

@ [, ist sicher flrr jedwede sichere Instantiierung von Mg und My,.
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Die Notwendigkeit zweier Schllssel k4, ko

Faustregel Verwendung verschiedener Schlissel

Verschiedene Sicherheitsziele sollten durch Wahl verschiedener
Schliissel realisiert werden.

Bsp: Unsicheres Encrypt-then-authenticate durch einen Schliissel
@ Wir verwenden denselben Schllssel k fir Mg und My,.
@ Sei F eine starke Pseudozufallspermutation auf n Bits.
e D.h. F~"ist ebenfalls eine starke Pseudozufallspermutation.
@ Wir konstruieren ein CPA-sicheres Mg (Ubung) mittels
Enci(m) = Fi(m||r) fir m € {0,1}2, r g {0,1}=.
@ Wir konstruieren einen sicheren MAC Iy, mittels
Macy(c) = F ' (c) fir ¢ € {0,1}".
@ Encrypt-then-authenticate liefert
v = (¢, t) = (Fk(ml|r), F ' (F(ml|r))) = (¢, m[|r).
@ D.h. v gibt die Nachricht m preis.
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Encrypt-and-authenticate kann unsicher sein

Encrypt-and-authenticate:

v = EncMac(m) := (c, t) = (Ency,(m), Macy,(m)).

@ D.h. der Tag wird fiir die Nachricht m berechnet, nicht flr c.
@ Sei Mg CPA-sicher und My, = (Geny, Mac, Vrfy) ein sicherer Mac.
@ Dann ist My, mit Mac, (m) = (m, Mac,(m)) ebenfalls sicher, denn
glltige Tags (m, t) fur M), liefern glltige Tags ¢ fir My,.
@ Instantiierung von Encrypt-and-authenticate mit Ig, M}, liefert
7 = (¢, (m, Mac,(m))).
@ D.h. v gibt die Nachricht m preis, obwohl Mg und I}, sicher sind.
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Authenticate-then-encrypt kann unsicher sein
Authenticate-then-encrypt: v = EncMac(m) := Ency, (m||Macy,(m))

@ Kodieren Nachricht m € {0, 1}* vor Verschlisselung:
Jede 0 wird als 00 oder 11 kodiert, jede 1 als 01 oder 10.
@ Dekodierung in Zweierblécken: 00 oder 11 zu 0, 01 oder 10 zu 1.

@ Wir verschlisseln Enck(m) = Enc; (Kodierung(m)), wobei Enc’ die
CPA-sichere Verschlisselung im Counter-Modus ist. Erinnerung:

Enc'(my...mp) = (ctr,m & r,...,my & r,) mit r; = Fg(ctr + i mod 27).

Algorithmus CCA-Angreifer
EINGABE: ¢ = Enc (Kodierung(m||Macx,(m))), Deck(-)-Orakel
Fur alle Zweierblécke in ¢, die eine Kodierung von m enthalten:
@ Berechne ¢’ durch Flippen eines Zweierblocks in c.
@ Falls Deck(c’) € {00, 11}, entschllssele den Zweierblock zu 0.
© Falls Deck(c’) € {01,10}, entschllssele den Zweierblock zu 1.
AUSGABE: m

v
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Authenticate-then-encrypt kann unsicher sein

Fall 1: Zweierblock entspricht Kodierung 00 oder 11 eines Bits m; = 0
@ Flippen wechselt zwischen den zwei Kodierungen von m; = 0.
@ Damit erhalt man bei der Dekodierung noch immer eine 0.

@ Macy,(m) bleibt glltig, da nur die Kodierung von m geandert wird,
nicht m selbst. Macy, wird nicht auf Kodierung(m) angewendet.

Fall 2: Zweierblock entspricht Kodierung 01 oder 10 eines Bits m; = 1
@ Argumentation ist analog zum obigen Fall.

Anmerkungen:
@ Bsp. zeigt, dass Authenticate-then-encrypt i. allg. nicht sicher ist.

@ Das SSL (Secure Sockets Layer) Protokoll im Internet verwendet
eine sichere Variante von Authenticate-then-encrypt.
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