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Fiir die erste Aufgabe ist folgende Definition von vernachlissigbar hilfreich, deren Aquivalenz
zur Definition aus der Vorlesung wir auf dem Hausaufgabenzettel beweisen.

Definition 1. Eine Funktion f : N — N heifit vernachlissigbar, wenn fiir jede Konstante
ceR,c>0ein N = N(c) € N existiert, so dass f(n) < n~¢ fiir alle n > N gilt.

AUFGABE 1. Vernachlissigbares.
Entscheiden Sie, welche der folgenden Funktionen vernachlassigbar sind. Begriinden Sie Ihre
Antwort.

a) 2—log2n
b) 0.9

C) 2—100n—1
d) 2=vn

Hinweis: Fiir vernachléssighbare Funktionen kénnen Sie beispielsweise eine konkrete Wahl fiir
N(c) aus der obigen Definition angeben. Fiir nicht-vernachléssighare Funktionen reicht es,
ein ¢ € R anzugeben, welches die Definition widerlegt.



Wir definieren ein Spiel PrivK$(n,b) exakt wie das PrivK{};(n)-Spiel aus der Vorlesung
wobei nun ein festes b (anstelle eines zufilligen) verwendet wird. AuBlerdem bezeichnen wir
A’s Ausgabe b’ mit out(PrivK${};(n, b)). Hiermit definieren wir folgende alternative Definition
fiir die Ununterscheidbarkeit von Verschliisselungen gegeniiber KPA.

Definition 2. Ein symmetrisches Verschliisselungsverfahren I besitzt ununterscheidbare
Chiffretexte gegentiber KPA, wenn fiir jeden ppt-Angreifer A gilt

|Ws [out(PrivK$ Y (n, 1)) = 1] — Ws [out(PrivK$(n, 0)) = 1] | < negl(n) .
AUFGABE 2. Definitionssache.

Zeigen Sie, dass die obige Definition die Definition aus der Vorlesung (siehe Folie 31) impli-
ziert.

Hinweis: Zeigen Sie hierzu zunéchst, dass

) 11 _ :
Ws [an ‘j‘h(n) = 1} = §+§-(Ws [out(Prlv fj"h(n, 1)) = 1} — Ws [out(Prlv ffh(n,())) = 1})
gilt.

AUFGABE 3. Pseudozufall.

a) Sei G : {0,1}"2 — {0,1}"*! ein Pseudozufallsgenerator (kurz PRG). Betrachten Sie
nun G’ : {0,1}" — {0, 1}"*! mit G'(s) = G(s1,. .., Sp2) fiir einen Seed s = (s1,...,5,)
der Lénge n. Beweisen Sie, das auch G’ ein PRG ist, indem Sie aus einem Unterscheider
fiir G’ einen Unterscheider fiir G' konstruieren.

b) Sei G : {0,1}" — {0,1}"*! ein PRG. Definiere G” : {0,1}"? — {0,1}"*! durch
G"(s) :== G(0™?s) fiir einen Seed s = (s1,...,S,/2). Zeigen Sie, dass G” im Allgemei-
nen kein Pseudozufallsgenerator ist!

Hinweis: Verwenden Sie Teil a) um Teil b) zu 16sen.



