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In der ersten Aufgabe wollen wir die Hinrichtung aus dem Fakt iiber die , Existenz von
Pseudozufallsfunktionen“ (Folie 73) aus der Vorlesung beweisen.

AUFGABE 1. Generator generieren.

Sei ' = {Fy : {0,1}" — {0,1}"|k € {0,1}"} eine Pseudozufallsfunktion. Konstruieren Sie
daraus einen Pseudozufallsgenerator G : {0,1}" — {0, 1}*". Beweisen Sie, dass die von Thnen
vorgeschlagene Konstruktion ein Pseudozufallsgenerator ist, indem Sie aus einem Unterschei-
der D' fiir G einen Unterscheider D fiir F' konstruieren.

AUFGABE 2. Zufallspermutation.
Betrachten Sie die Familie von Funktionen F := {Fj : {0,1}" — {0,1}"|k € {0,1}"} definiert
durch Fy(x) := k @& x wobei & das komponentenweise XOR bezeichnet.

a) Ist Fj fiir jedes k € {0,1}" eine Permutation?

b) Zeigen Sie, dass F' keine Pseudozufallspermutation ist, indem Sie einen Unterscheider
D angeben, der ein F}, von einer echten Zufallspermutation f €g Perm,, unterscheidet.

AUFGABE 3. Schlechte Initialisierung.

Betrachten Sie den CBC Modus. Nehmen Sie an, ein Angreifer A kann dafiir sorgen, dass der
Initialisierungsvektor stets kleiner als 16 ist, d.h. IV €g {0,1}* x 0", Ist der CBC Modus
dann noch CPA-sicher?



