Das Rucksackproblem

Definition Sprache Rucksack

Gegeben sind n Gegenstande mit Gewichten W = {wq,...,wp} C N
und Profiten P = {p1,...,pn} C N. Seien ferner b,k € N.

RucksAcK:= {(W,P,b,k) [ C[n]: >, w; <bund} ;i pi >k.}

Satz
RUCKSACK ist N'P-vollstandig. J

Beweis: zu zeigen

© RucksAck € NP (bereits gezeigt)
@ SuUBSETSUM < RUCKSACK
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Reduktion f(M,t) = (W, P, b, k)

Algorithmus M

EINGABE: M, t

O Setzeb:=tundk :=t.

@ Fori = 1ton: Setze w; := m; und p; := m;
AUSGABE: W, P, b,k

Laufzeit:
@ Eingabelange: log(t) + >_i'; log(m;)
@ Schritt 1: O(logt), Schritt 2: O(>_[, log(m;))
@ D.h. Gesamtlaufzeit ist polynomiell in der Eingabelange.
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(M,t) € SUBSETSUM < f(M,t) € RUCKSACK

Sei (M,t) € SUBSETSUM
@ Dann gibt es eine Menge | C [n] mit ), m; =t.
@ Damitgilt > ., m; <tund ), m; >t.
@ Esfolgt > ., wi <bund ) pi >Kk.
@ Damit gilt f(M,t) = (W,P,b,k) € RUCKSACK

Sei (W,P,B,k) =f(M,t) € RUCKSACK
@ Dann gibt es eine Menge | C [n] mit ;. w; <bund >, pi > k.
@ D.h. es gibteine Menge | C [n] mitY ., m; <tund} ;. m >t.
@ SetzeS={mcM|iecl}.DanngitS CMund} gs =t.
@ Damitist (M,t) € SUBSETSUM
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Exakte Uberdeckung

Definition Exakte Uberdeckung

SeiU ={uy,...,upund F = {S;.,...,Sm} CP(U),dh.S; CU.
Eine Menge C C F heil3t exakte Uberdeckung von U falls

o USieCSi =U
Qo SiﬂSj :(Z)fUraIIeSi,Sj € C miti #j.

CoveR:= {(U,F) | F enthalt eine exakte Uberdeckung von U.}

Bsp:

o U=1{1,23,4,5}F ={{2,3},{1,3},{4,5},{1}}
@ C = {{2,3},{4,5},{1}} ist eine exakte Uberdeckung von U.
@ F ist keine exakte Uberdeckung von U.
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NP-Vollstandigkeit der exakten Uberdeckung

Satz
COVER ist N'P-vollstandig. J

Zeigen
@ Cover € NP (Ubung)
@ 3SAT <, CoVER

Idee der Reduktion
@ U enthalt alle Variablen x;, Klauseln K; und Literale /j.
@ F enthalt geeignete Mengen fur Variablen, Klauseln und Literale.
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Reduktion f(¢)

Algorithmus Mg
EINGABE: ¢(X1,...,Xn) = Ky A ... Ky mit Kj = ejl V €j2 V €j3
0 Setze U = {Xl’ ..y Xn, Kl’ ceey Kma glla 812’€13’ e 7€m17 €m27 €m3}-
@ Definition von F als Vereinigung der Mengen
Variablen: Vip = {Xi} U {fjk | fjk = Xi} und
Vip = {Xi} U {Kjk | €jk = —\Xi} fur alle i,j, k.
Klauseln: Ky = {K;, ¢y } fur alle j € [m],k < [3].
Literale: Ly = {4} fur alle j € [m],k € [3].
AUSGABE: U, F

(U,F)

Laufzeit:
@ Eingabeléange von ¢ ist |¢| = Q(m + n)
@ Schritt 1: O(n +m + |¢|)
@ Schritt 2: Variablen O(n + |¢|), Klauseln O(m), Literale O(|¢|).
@ D.h. die Laufzeit ist linear in der Eingabelange.
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Bsp.: (X1 V X2 V =X3) A (=X1 V X2 V X3)

@ U = {Xxq1,X2,X3, K1, Ko, l11, (12,013, (21, {22, (23}

@ Vip: Vig = {X1,011}, V20 = {X2, 012,422}, V30 = {X3, l33}
@ Vi1 : Vi1 = {Xq1,021}, Vo1 = {X2}, Va1 = {X3, 013}

@ Kiy 1 Kig = {Kq, l11}, Ko = {Ki. (1o}, Kig = {Kq, (13}
@ Ko Koy = {Ko o1}, Koo = {Ko, lo2}, Koz = {Kp, l23}
@ Ly 1 L1g = {f11},L1o = {l12}, L1z = {l13}

@ Lo Lot = {lo1},Lop = {loo}. Loz = {la3}

@ Erflillende Belegung von ¢: x; = 0,x, = 1,x3 = 1.
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Korrektheit: ¢ € 3SAT = f(¢) = (U,F) € COVER

Sei ¢(X1,...,X%n) € 3SAT
@ Dann gibt es eine erfiillende Belegung B der Variablen x4, ..., Xn.

@ B setzt in jeder Klausel K; mindestens ein Literal £ auf wahr.
@ Definiere Menge C C F mittels B:
» Variablen: Falls x; = 0, nimm Vjq in C auf. Sonst V1.
» Klauseln: Nimm Menge K, die ¢y enthalt, in C auf.
» Literale: Fur alle nicht von C abgedeckten £y, nimm Ly in C auf.

@ C ist eine exakte Uberdeckung, denn

» Variablen x;: Werden durch Vg oder Vj; abgedeckt.
» Klauseln K;: Werden durch Kj, abgedeckt.
Die paarweisen Schnitte der Mengen Vg, Vi1, Ki sind leer.
» Literale ¢ : Werden durch weitere erfillte Literale aus L/
abgedeckt.

@ Damitist (U,F) € COVER
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Korrektheit: f(¢) = (U,F) € COVER = ¢ € 3SAT

Seif(¢) = (U,F) € COVER
@ Dann gibt es eine Menge C C F mit

» Die Vereinigung der Mengen in C deckt U ab.
» Der paarweise Schnitt von Mengen in C ist leer.

@ Damit qilt fir C

» Variablen x;: Entweder ist Viq oder V;j; in C.
» Klauseln K;: Genau eine Klauselmenge K istin C.

@ Definieren Variablen in B: x; = 0 falls Vg € C, sonst x; = 1.
» Die von den Vjq, Vj1 abgedeckten Literale sind auf falsch gesetzt.
» Jede Klauselmenge K muss ein wahres Literal £ enthalten.

@ D.h. B ist eine erfilillende Belegung.

@ Damit gilt ¢ € 3SAT.
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Hamiltonscher Kreis

Definition Hamiltonscher Kreis

Sei G ein Graph. Ein Kreis in G, der jeden Knoten genau einmal
enthalt, heildt Hamiltonscher Kreis.
Fur gerichtete Graphen definieren wir die Sprache

GH-KREIs:= {G | G gerichtet, G besitzt einen Hamiltonschen Kreis.}
Fur ungerichtete Graphen definieren wir analog

UH-KREIS:= {G | G ungerichtet, G besitzt Hamiltonschen Kreis.}

v

Satz
GH-KREIS ist N'P-vollstandig.

@ Beweis kann mittels COVER <, GH-KREIs gefuhrt werden.

@ Wir verzichten hier auf den nicht-trivialen Beweis.
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NP-Vollstandigkeit von Hamiltonkreis

Satz
UH-KREIs ist N'P-vollstandig.

Zeigen

© UH-KREIS € NP (Ubung)
@ GH-KREIS <, UH-KREIS

Idee der Reduktion f:

Ersetze durch

02004
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Reduktion f(G) = G’

Algorithmus M

EINGABE: G = (V, E) gerichteter Graph mit V = [n],E = [m]
© Konstruktion der Knotenmenge V':
Fir jeden Knoten v € V konstruiere vg, Vi, Va2
@ Konstruktion der Kantenmenge E’:
E’ = {{uz,vo}, {Vo,V1}, {v1,Vv2} | (u,v) € E}.
AUSGABE: G’ = (V’,E’) ungerichteter Graph

Laufzeit:
@ Eingabelénge |G| = Q(n + m)
@ Schritt 1: O(n), Schritt 2: O(n + m)
@ D.h. die Gesamtlaufzeit ist linear in der Eingabeléange.
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Korrektheit: G € GH-KREIS < f(G) = G’ € UH-KREIS

Sei G € GH-KREIS
@ Dann existiert eine Permutation 7 : [n] — [n], so dass G einen
Hamiltonschen Kreis H = (7(1), 7(2),...,n(n), (1)) enthalt.
@ G’ enthalt den Hamiltonschen Kreis
H = (7‘('(1)0, 7'('(1)1, 7T(1)2, ceey F(n)o, 7'('(”)1, 7T(n)2, 7T(1)0).
@ Damitist G’ € UH-KREIS

Sei G’ € UH-KREIS
@ G’ enthéalt einen Hamiltonschen Kreis H'.

» H’ muss fur alle v € V' die Kanten {vo,v;} und {v1,v,} enthalten,
sonst konnte vy nicht in H’ sein.
» H’ ist oBdA von der Form
(7‘((1)0, 7T(1)1, 7T(1)2, ceey 7T(n)o, 7T(n)1, 7T(n)2, W(l)o).
@ G besitzt Hamiltonschen Kreis H = (n(1), 7(2), ..., w(n), 7(1)).

@ Damitist G € GH-KREIS
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Ubersicht unserer A/P-vollstandigen Probleme
Vorlesung:

SAT

3SAT

CLIQUE
KNOTENUBERDECKUNG
SUBSETSUM
RUCKSACK

COVER

GH-KREIS

UH-KREIS

Ubung:

TEILGRAPH
INDEPENDENT SET
0,1-PROGRAMMIERUNG
LANGSTER PFAD
HALF-CLIQUE
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Diffie-Hellman Schliisselaustausch (1976)

Offentliche Parameter:
@ Generator g einer multiplikativen Gruppe G mit primer Ordnung g.
@ Die Beschreibungslange von Elementen in G ist O(log? q).
@ Gruppenoperationen in G sollen Laufzeit (D(Iog2 q) kosten.

Protokoll Diffie-Hellman Schlisselaustausch
EINGABE: p, g

O Alice wahlt a eg Zq und schickt g2 an Bob.

@ Bob wahlt b eg Zq und schickt g° an Alice.

© Alice berechnet (gb)a = g2, Bob analog (g?)° = g®.
Gemeinsamer geheimer DH-Schliissel: g2°.
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Sicherheit gegeniiber passive Angreifer

@ Angreifer Eve fiir DH-Schliisselaustausch erhélt g, g2, g®.
@ Sicherheit: Eve kann g2 nicht von gZ, z eg Zq unterscheiden.

Definition Decisional Diffie-Hellman (DDH)

Sei g Generator einer multiplikativen Gruppe G mit Ordnung q. Wir
definieren die Sprache

DDH := {(q,9,9% 9 9%) | g% = g®}.
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Das ElGamal Kryptosystem (1984)

Algorithmus ElGamal

@ Schllsselerzeugung : Sei g Generator einer multiplikativen
Gruppe G mit primer Ordnung g. Wahle x €r Zq. Setze h := g*.
Offenlicher Schlissel: g, g, h, geheimer Schlissel: x,

@ Verschlusselung: Fur Nachrichten m € G wahley €r Zq und
berechne

Enc(m) = ¢ = (c1,¢2) = (g¥,m - (h)Y).
@ Entschlusselung: Fir einen Chiffretext ¢ = (cq, ) berechne

gy
Dec(c) = % = " =

Laufzeit:
@ Verschliisselung: O(logy - log? q) = O(log® q)
@ Entschliisselung: O(logx - log® q) = O(log® q)
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