ElGamal Verschlusselungsverfahren (1984)

Definition ElGamal Verschlisselungsverfahren
Sei n ein Sicherheitsparameter.
© Gen:(q,9) « G(1"), wobei g eine Gruppe G der Ordnung g
generiert. Wahle x eg Zq und berechne h « g*.
Schlussel: pk = (q,9,h), sk = (q,9,x)
@ Enc : Fir eine Nachricht m € G wahle einy €g Zq und berechne
c « (g¥,hY -m).
© Dec : Fur einen Chiffretext ¢ = (c1,c,) berechne m := g—%

4. C _ hem _ (¢¥)Ym _
@ Korrektheit: ST @y e m.
@ ¢, ist ein Analog von Enc bei ONE-TIME GRUPPENELEMENT mit

einem DH-Schlussel g*¥ als “pseudozufalligem” Gruppenelement.

Anmerkung:
@ Parameter g, g kénnen global fir alle Teilnehmer gewahlt werden.
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Sicherheit von ElGamal

Satz CPA-Sicherheit EIGamal
ElGamal M ist CPA-sicher unter der DDH-Annahme.

Beweis:
@ Sei A ein Angreifer auf EIGamal N mit Erfolgsws
e(n) := Ws[PubK {’f(n) = 1].
@ Wir konstruieren mittels A einen Unterscheider D zum
Unterscheiden von DDH-Instanzen

(9,9,9%,9%,9') mitg’ = g*¥ oder g’ = g*.
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Unterscheider fir DDH durch A

Algorithmus DDH-Unterscheider D

EINGABE: (q,9,9%,9",9")

© Setze pk = (G,q,g,9%).

Q (mo, my) + A(pk).

© Wahle b €g {0,1} und berechne b’ < A(gY,g’ - mp).
© Falls b’ = b Ausgabe 1, sonst Ausgabe 0.

ird i [ N
AUSGABE: 1 W!I’d !nterpret!ert alg’' =g '
0 wird interpretiert algy’ = g~
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DDH-Unterscheider mit Angreifer A

(1",4,9,9%,9%,9")
_—

1 bedeutet g’ = g%¥

0 bedeutet g’ = g7
-—

/Unterscheider D\

k= (q,9,9")
ber {0, 1}
¢ = (gng/ : mb)

Ausgabe:
1fallsb=10

{0 sonst

(1", pk)

(mo, m1)

-——

C

B —

b/

-—

T

mo,m1 € M

b e {0,1}

N
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Fall DDH-Tupel
Fall 1: DDH-Tupel, d.h. g’ = g¥.

@ ¢ =(g¥,9" - myp) ist identisch zu ElIGamal-Chiffretexten verteilt.

@ D.h. Ws[D(q,9,9%,9Y,9") = 1] = WS[PubK 4 n(n) = 1] = ¢(n).
Fall 2: kein DDH-Tupel, d.h. g’ = gZ fiir z eg Zq.

@ Chiffretext c = (c1, Cp) ist von der Form (g¥, g% - mp).

@ C, ist identisch verteilt zu ONE TIME ELEMENT.

@ Die erste Komponente c; ist unabhéngig von c,, d.h.

Ws[PrivK 4 n(n) = 1] = 3.

@ Es folgt Ws[D(G, q,9,9%.9Y,9%) = 1] = WS[PubK 4 n(n) = 1] = 3.

Aus der DDH-Annahme folgt

neg(n) > |Ws[D(G,q,9,9%,9%,9°) =1] - Ws[D(G,q,9,9",9”,97) = 1]|

= ‘% —¢e(n)].
Damit gilt e(n) < 1 + negl(n). 0
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Parameterwahl bei EIGamal

Einbetten von Nachrichtenm ' € {0,1}*
© Beliebte Parameterwahl: Zg, p = 2q + 1 mit p, g prim.
@ D.h. p ist eine sogenannte starke Primzahl.

Ziel: Konstruktion einer Untergruppe G mit Ordnung g.

Quadrieren Z — Z, x — x? ist eine (2 : 1)-Abbildung.
Urbilder x, p — x kollidieren, genau eines ist in [p%l] = [q].
Wir bezeichnen den Bildraum mit QRy,.

QR ist Untergruppe von Zg mit Ordnung g.

Wahlen g als Generator von QRy,. Sei [q| = n.

Interpretieren m’ € {0,1}"~* als natiirliche Zahl kleiner g.
Es gilt m’ + 1 € [q]. Einbettung von m’ ist m = (m’ + 1)? modp.
Umkehren der Einbettung ist effizient berechenbar.
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CPA-Sicherheit ist ungentigend

Definition CCA (informal)

CCA (=Chosen Ciphertext Attack) ist ein Angriff, bei dem der Angreifer
sich Chiffretext seiner Wahl entschliisseln lassen kann.

Beispiele in denen CPA-Sicherheit nicht gentgt:
@ Eve fangt verschliisselte Email c = Enc(m) an Bob ab.
@ Eve verschickt ¢ selbst an Bob.
@ Bob antwortet Eve und hangt dabei m an die Antwort an.
@ D.h. Bob fungiert als Entschliisselungsorakel.

Alice und Eve nehmen als Bieter an einer Auktion von Bob teil.
Alice sendet ihr Gebot ¢ = Enc(m) verschlusselt an Bob.
Enc soll CPA-sicher sein, d.h. Eve erhéalt keine Information Gber m.

Frage: Ist es Eve mdglich, ¢’ = Enc(2m) aus ¢ zu berechnen,
ohne m zu kennen, und damit Alice zu Uberbieten? (Malleability)

@ Es gilt: CCA-Sicherheit impliziert Non-Malleability. (ohne Beweis)
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CCA Ununterscheidbarkeit
Spiel CCA Ununterscheidbarkeit von Chiffretexten PUbK 3 (n)

Sei I ein PK-Verschlisselungsverfahren mit Angreifer A.
O (pk,sk) «+ Gen(1")
Q (mg,m;) « APee()(pk), wobei Decg (+) ein Entschliisselungs-
orakel fur A fur beliebige Chiffretexte ist.
© Waéhle b €g {0,1}. Verschlissele ¢ <+ Encpx(my).
Q b’ «— APec«()(c), wobei A beliebige Chiffretexte ¢’ # ¢ durch
das Orakel Decg (-) entschlusseln lassen darf.
1 firb=0b’
0 sonst

© PubKSE(n) = {

Anmerkungen:
@ Zusatzlich zum Verschlisselungs-Orakel bei CPA besitzt A bei
CCA ein weiteres Entschlusselungs-Orakel Decg(+).
@ Falls A in Schritt 4 auch c entschliisseln darf, ist das Spiel trivial.
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[ PubK{Ti(n) (1™, pk) / _A \

pk, sk) < Gen(1™ /
(i 5#) < Gen(1") s
m} = Decg(c}) m)
< el i<gq
m}, = Decgp(c}) m
ber{0,1} (mo,m1) mo, my € M
¢ = Encpr(mp) I
0271 ¢y €C\{c}
mj,, = Decs(cj 1) Myt
mlq = Decsk(clq) C/q C/q c C\{C}
Ausgabe: )y my,
. 1 fallsb = b/ b/ b/ c {0 1}
\ |0 sonst ) k /
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CCA-Sicherheit

Definition CCA-Sicherheit

Ein Verschlusselungsverfahren I hei3t CCA-sicher (bzw. besitzt
ununterscheidbare Chiffretexte unter CCA), falls fur alle ppt Angreifer
A gilt WS[PubK §%(n) = 1] < 3 + negln).

Anmerkungen:
@ Erstes effizientes CCA-sicheres Verfahren Cramer-Shoup (1998).
@ Cramer-Shoup ist CCA-sicher unter der DDH-Annahme.
@ Chiffretexte sind doppelt so lang wie bei EIGamal.
@ Sicherheitsbeweis von Cramer-Shoup ist nicht-trivial.

@ Spater in der Vorlesung: CCA-sichere Verfahren im sogenannten
Random Oracle Modell.
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CCA Angriff und Malleability von Textbuch RSA

CCA Angriff auf Textbuch RSA
@ Wollen ¢ = m® modN entschlisseln.
@ Man beachte: ¢ darf nicht direkt angefragt werden.
@ Berechnec’ =c¢ - r® = (mr)® modN firr € Z{ \ {1}.
@ Berechne mr + Decg(c’) mittels Entschlisselungs-Orakel.
@ Berechne mr -r— = m modN.

Malleability von Textbuch RSA

@ Voriger Angriff zeigt: Fir c = m® modN kann die Verschlisselung
von mr berechnet werden, ohne m selbst zu kennen.

@ D.h. Textbuch RSA ist malleable.
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CCA Angriff und Malleability von EIGamal

Praktischer CCA-Angriff auf Padded RSA Variante PKCS #1 v1.5
@ Bleichenbacher Angriff: Sende adaptiv Chiffretexte an Server.

@ Falls die Entschlisselung nicht das korrekte Format besitzt,
sendet der Server eine Fehlermeldung zurtick.

@ Genulgt, um einen beliebigen Chiffretext ¢ zu entschlisseln.

CCA Angriff auf EIGamal
@ Ziel: Entschlissele ¢ = (g¥,g™ - m).
@ Lassec’ =(gY,9% -m-r) furr € G\ {1} entschlusseln.
@ Berechnemr -r=1 =m.
@ ElGamal ist malleable, da c’ korrekte Verschliisselung von mr.
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