Sicherheit gegeniiber CCA

Idee:
@ Ersetze One-Time Pad durch CCA-sicheres Secret Key Verfahren.

@ Erinnerung Krypto I: Konstruktion von CCA-sicherem Secret Key
Verfahren mittels Pseudozufallsfunktion (und MAC) mdglich.

Verschlisselung ROM-RSA-2
SeiH : Z{, — {0,1}“ ein Random Oracle, " = (Gen’, Enc’, Dec’)
ein CCA-sicheres Secret Key Verschlisselungsverfahren.

© Gen: (N,e,d) + GenRSA(1") mit pk = (N,e),sk = (N, d).

@ Enc: Furm € {0,1}“"), wahle r €g Z;,. Berechne k = H(r) und

¢ < (r® mod N, Enc; (m)).
© Dec: Fir ¢ = (cq,c;) berechne
r < c§ mod N, k «~ H(r) und m + Decj(c).
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Sicherheit von ROM-RSA-2

Satz Sicherheit von ROM-RSA-2

Unter der RSA-Annahme, flr ein Random Oracle H und ein
CCA-sicheres I’ liefert ROM-RSA-2 CCA-sichere Verschliisselung.

Anmerkungen:
@ Wir werden den Satz hier nicht formal beweisen.
@ Der Beweis verlauft grof3teils analog zum vorigen Beweis.
@ Problem: Mussen Orakel Decg(-) simulieren, ohne sk zu kennen.
@ Verwende dazu geschicktes Simulieren des Random Oracles H(-).
@ Bsp. fur geschicktes Simulieren: s. Beweis zu RSA-FDH (spéter).
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Jacobi-Symbol
Erinnerung Jacobi-Symbol : Beweise siehe Diskrete Mathematik |1

Definition Quadratischer Rest

Sei N € N. Ein Element a € Zy heil3t quadratischer Rest in Zy, falls es
ein b € Zy gibt mit b2 = a mod N. Wir definieren

QRy = {a € Zy | aist quadratischer Rest } und QNRy = Zy; \ QRy. )

Lemma Anzahl quadratischer Reste in primen Restklassen

Sei p > 2 prim. Dann gilt [QRp| = @ =

Beweisidee:
@ Quadrieren auf Z*, x — x2, ist eine 2:1-Abbildung.
@ Die verschiedenen Werte x, (—x) werden beide auf x? abgebildet.
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Legendre-Symbol

Definition Legendre Symbol
Seip > 2 prim und a € N. Das Legendre Symbol ist definiert als

a 0 falspla
(_) = 1 fals(amodp) € QRp
~1 fals(amodp) € QNR,

Satz

a p—1
— ] =az mod
() p

Eigenschaften Quadratischer Reste

. . CRCET b _ b
© Multiplikativitat: <%> — <g) <5)
@ (QRy, ) ist eine multiplikative Gruppe.

v
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Das Jacobi Symbol

Definition Jacobi Symbol

SeiN = pil C plf" € N ungerade und a € N. Dann ist das Jacobi
Symbol definiert als

@ Warnung: (&) = 1 impliziert nicht, dass a € QRy ist.

® Bsp: (f5) = (5) - (8) =(-D(-1) =1

@ D.h. 2 € QNR3 und 2 € QNRs. Damit besitzt x? = 2 weder
Lésungen modulo 3 noch modulo 5.

@ Nach CRT besitzt x? = 2 mod 15 ebenfalls keine Lésung.
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Pseudoquadrate

Berechnung des Jacobi-Symbols: Seia € Zy.

@ Berechnung von (&) istin Zeit log?(max{N,a}) méglich, ohne die
Faktorisierung von N zu kennen.

@ Algorithmus ist ahnlich zum Euklidischen Algorithmus, verwendet
das Gaulische Reziprozitatsgesetz.

Definition Pseudoquadrat
Sei N € N. Die Menge der Pseudoquadrate ist definiert als

QNR{'={a ez | (&) =1unda ¢ QRy}.
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Multiplikation von Resten/Nichtresten
Lemma Multiplikation von Resten/Nichtresten

Sei N = pqg ein RSA-Modul. Seien x,x’ € QRy undy,y’ € QNRy™.
O xx’ € QRy

Q yy' € QRy

@ xy € ONR;!

Beweis: fiir 3 (1+2 folgen analog)
@ Nach Chinesischem Restsatz gilt

QRN =~ QRp x QRq und QNR! ~ QNR, x QNRy.
@ Aus der Multiplikativitat des Legendre-Symbols folgt

()= () (%)= () (5) (5) (§) =220 n =2

@ Analog gilt
(2)-6) )=
@ Daraus folgt xy € QNRy™.
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Quadratische Residuositatsannahme

Definition Quadratische Residuositat

Das Unterscheiden quadratischer Reste ist hart beziiglich
GenModulus(1") falls fur alle ppt D gilt

IWS[D(1",N, gr) = 1] — Ws[D(1",N, gnr) = 1]| < negl(n),

wobei gr €g QRy und gnr g QNR™.
QR-Annahme: Unterscheiden quadratischer Reste ist hart.

Idee des Goldwasser-Micali Kryptosystems
@ pk =N, sk =(p,q)
@ Verschliisselung von 0 ist zufalliges x” eg QRy.-
@ Wahle x €g Z;; und berechne x’ < x? mod N.
@ Verschliisselung von 1 ist zufélliges y €r QNR,ﬂ[l.
@ Problem: Wie wahlt many ohne p,q zu kennen?
@ Abhilfe: Public-Key enthalt z g QNRJ™.
@ Sender wahlt x €g Z;; und berechnety < z - x2 mod N € QNR™.
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GOLDWASSER-MiICALI Verschlisselung (1984)

Definition GOLDWASSER-MiICALI Verschlisselung
Sei n ein Sicherheitsparameter.

© Gen: (N,p,q) + GenModulus(1"). Wahle z € QNR,jl. (Wie?)
Schlissel: pk = (N, z) und sk = (p, q)

© Enc: Furm € {0,1} wéahle x €g {0,1} und berechne
c < z™-x2modN.
C —
0 fals () = 1
1 sonst

© Dec: Berechnem = {

Korrektheit:
@ Firm = 0istc € QRy ~ QR, x QRy, d.h. (g) — 1.

@ Fiirm = 1istc € QNR{™ ~ QNR, x QNRg, d.h. (%) = (1.
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Sicherheit von GOLDWASSER-MICALI Verschliisselung

Satz Sicherheit von GOLDWASSER-MICALI
Unter der QR-Annahme ist GOLDWASSER-MICALI 1 CPA-sicher. J

Beweis:

@ Sei A ein Angreifer fiir M mit e(n) = Ws[PubK ;’3(n) = 1].

@ Konstruieren Unterscheider D fur Quadratische Residuositat.

Algoritmus QR-Unterscheider D

EINGABE: (N,z) mit (%) =1

© Setze pk = (N, z) und berechne (mg, my) + A(pk).

OBdA gilt {mg,m;} = {0,1}.
@ Wahle b €g {0,1} und x €g Z;,. Berechne ¢ « z™ - x2 mod N.
Q b« A(c)
_ h i +1
AUSGABE: 1 falsb =D/, Interpretat!on z € QONRy
0 song, Interpretation z € QRy

v
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Algorithmus QR-Unterscheider

Unterscheider D / A \

(1", N, 2) 1", pk
pk=(N,z) ),
ber{0,1}, z €g Z Lmo,m1)
c=2z" .22 mod N c

/
Ausgabe: DI

1ifb=0
Ausgabe

0 else
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Sicherheit von GOLDWASSER-MICALI Verschliisselung
Fall 1: z € QNRy*

@ Verteilung von c ist identisch zu GOLDWASSER-MICALI.

@ D.h. We[D(1",N, gqnr) = 1] = ¢(n).

Fall 2: z € QRy
@ Falls 0 verschlusselt wird, gilt ¢ = x? €g QRy.
@ Falls 1 verschliisselt wird, gilt ¢ = z - x? g QRy.
@ D.h. die Verteilung von c ist unabhangig von der Wahl von b.
@ Sei " GoLDbWASSER-MICALI Verschlisselung mit z € QRy.
@ Dann gilt WS[D(1",N, qr) = 1] = Ws[PubK 3%, (n) = 1] = 3.

Unter der Quadratischen Residuositats-Annahme folgt

negl(n) > |WS[D(N,qr) = 1] — Ws[D(N, gnr) = 1]| = |3 — ¢(n)].

Damit gilt ¢(n) <  + negl(n).
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