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AUFGABE 1. Random Oracle.
Sei H : {0,1}*" — {0,1}" eine Funktion. Definiere

Fy(z) := H(k||x)

wobei |k| = |x| = n. Zeigen Sie, dass Fy eine Pseudozufallsfunktion ist, wenn H als Random
Oracle modelliert ist.

Wir wollen in der Hausiibung den Beweis fiir die Hardcore-Eigenschaft des Goldreich-Levin
Hardcore-Pridiakts gl(z,r) =< x,r >:= > "  a;; mod2 fiihren, siche Theorem 1 auf
Hausiibungsblatt 4.

Hierzu betrachten wir folgende abstrakte Fragestellung. Sei fiir festes € {0, 1}" ein Orakel
O, : {0,1}™ — {0, 1} gegeben, so dass fiir ein € > 0 gilt

+ (1)

Wir wollen zunéchst zeigen, dass O, die Menge {0,1}" in ,gute* und , bose r’s unterteilt.

N —
DO | ™

PrTGR{O,l}" [Om(r) = gl(ZE, 7")] >

AUFGABE 2. Gute Menge.
Fiir festes z € {0,1}" sei Good(z) := {r € {0,1}" : O.(r) = gl(z,r)}. Zeigen Sie

1+e¢
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|Good(z)| > 2"

Das Herzstiick der Reduktion zum obigen Theorem ist der folgende Algorithmus PREDICT,
welcher unter Benutzung von O, und zur randomisierten Eingabe r = (ry,...,7,) €rg
{0,1}™ sowie 0 = (071,...,0m,) € {0, 1}™ fir jedes z € {0, 1} mit ,guter Wahrscheinlich-
keit gl(z, 2) =< z, z > berechnet.

Der Algorithmus wird aus den r; neue zufillige Vektoren r/ = %, r; fiir Indexmengen
0 #£1cC{1,...,m} berechnen und anschliessend das Orakel fiir z + 7! befragen.



Algorithmus PREDICT?"

Input: z € {0,1}", r; € {0,1}* und 0, € {0,1} fiiri =1,...,m.
Output: b € {0,1}
Parameter: m
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02 Forall 0 #£1 cC {l,...,m} do

03 ol — Y cpoiund rf =37
04 ch— Oy (z+7!) + 0!

05 i—i+4c

06 End For

07 If i > 2™ /2 then b« 1lelse b0
08 Output b

Wir wollen nun zeigen, dass PREDICT®® mit , guter Wahrscheinlichkeit gl(z, z) korrekt be-
rechnet sofern o; = gl(x,r;) fiir alle ¢ = 1,...,m gilt. In der Hausiibung werden wir dann
PREDICT einfach fiir alle moglichen o €g {0, 1}™ ausfiihren, bis wir « gefunden haben.

AUFGABE 3. Algorithmenanalyse.

Sei M = 2™ und gelte o; = gl(z,r;) fir alle i = 1,...,m. Zeigen Sie, dass die Laufzeit von
PREDICT durch tprepicr(n) = O(M - to,(n)) gegeben ist wobei tp, (n) die Laufzeit fiir eine
Orakelantwort bezeichnet. Zeigen Sie aufierdem, dass fiir jedes z € {0,1}"

Pr,c,(0,1)mxm [PREDICT?* (2,7, 0) # gl(z,2)] <

Me?
gilt, wobei r = (r1,...,7,) und 0 = (071, ...,0,,) ist. Gehen Sie hierbei wie folgt vor.

i) Definieren Sie Zufallsvariablen

XI(r) = {1 falls O, (z + 1) + ! = gl(x, 2)

0 sonst

und begriinden Sie, wieso die X! paarweise unabhiingig sind. Hierbei ist X! : S — {0,1}
auf der Menge aller m-Tupel (ry,...,7,) € {0,1}"*™ definiert, wobei wir S mit der
Gleichverteilung versehen.

ii) Berechnen Sie den Erwartungswert E [X ! } Hierbei hilft Aufgabe 1.

iii) Definieren Sie X := Y X’ und wenden Sie die Chebyshev-Ungleichung an, um Pr [X < M/2] <
= zu zeigen. Hierbei diirfen Sie die Abschétzung Var [X'] < 1 fiir jede {0,1}-
Zufallsvariable X! benutzen.




