Prinzipien der modernen Kryptographie — Sicherheit
Prinzip 1 Sicherheitsziel
Die Sicherheitsziele missen prazise definiert werden. J

Beispiele flr ungentigende Definitionen von Sicherheit:

@ Kein Angreifer kann k finden. Betrachte Enc(+), das die Identitat
berechnet: k wird zum Entschliisseln nicht benétigt.

@ Kein Angreifer kann die zugrundeliegende Nachricht bestimmen.
Madoglicherweise kdnnen 90% der Nachricht bestimmt werden.

@ Kein Angreifer kann einen Buchstaben des Klartexts bestimmen.
Mdoglicherweise kann der Angreifer zwischen zwei Nachrichten —
z.B. JA und NEIN — unterscheiden.

Beispiele fur geeignete Sicherheitsdefinitionen:
@ Kein Angreifer erhalt Information tUber den Klartext vom Chiffretext.
Gut, erfordert aber Spezifikation des Begriffs Information.
@ Kein Angreifer kann fur einen Chiffretext eine Funktion auf dem
zugrundeliegenden Klartext berechnen.
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Prinzip 2 — Prazisierung der Annahmen

Prinzip 2 Komplexitdtsannahme

Es muss spezifiziert werden, unter welchen Annahmen das System als
sicher gilt.

Eigenschatften:

@ Angriffstyp COA, KPA, CPA oder CCA muss definiert werden.

@ Wir missen das Berechnungsmodell des Angreifers definieren,
z.B. eine Beschrankung auf ppt Angreifer.

@ Annahmen sollten unabh&ngig von der Kryptographie sein. Bsp:
Das Faktorisierungsproblem ist nicht in polynomial-Zeit Isbar.
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Prinzip 3 — Reduktionsbeweis der Sicherheit

Prinzip 3 Beweis der Sicherheit

Wir beweisen, dass unter den gegebenen Annahmen kein Angreifer
die Sicherheit brechen kann.

Anmerkungen:

@ D.h. wir beweisen, dass das System gegen alle Angreifer sicher
ist, unabhangig von der Herangehensweise des Angreifers!

@ Typische Beweisaussage: “Unter Annahme X folgt die Sicherheit
von Konstruktion Y beziglich Angreifern vom Typ Z”.

@ Der Beweis erfolgt per Reduktion: Ein erfolgreicher Angreifer A
vom Typ Z fur Y wird transformiert in einen Algorithmus B, der
Annahme X verletzt.

Bsp: CCA-Angreifer A auf die Sicherheit einer Verschliusselung liefert
einen Algorithmus 5 zum Faktorisieren.
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Perfekte Sicherheit

Szenario:
@ Angreifer besitzt unbeschrankte Berechnungskraft.
@ Seien M, K, C versehen mit Ws-Verteilungen.

@ Sei M eine Zufallsvariable fur die Ws-Verteilung auf M, d.h. wir
ziehen einm € M mit Ws|M = m].

@ Analog definieren wir Zufallsvariablen K fur /C und C fir C.

@ Es gelte oBAA WS[M = m] > 0 und Ws[C = c| > O fur alle
m € M, c € C. (Andernfalls entferne m aus M bzw. c aus C.)

Definition Perfekte Sicherheit

Ein Verschlisselungsverfahren M = (Gen, Enc, Dec) heil3t perfekt
sicher, falls fur alle Ws-Verteilung auf M gilt

WsM =m | C =c] =WsM =mj]firallem e M, c €C.

Interpretation: c liefert dem Angreifer keine Informationen tiber m.
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Verteilung auf Chiffretexten unabhéngig vom Plaintext

Satz Chiffretext-Verteilung

Ein Verschlisselungsverfahren I1 ist perfekt sicher gdw
WS[C=c |M =m]=WsC =c]|furallem e M,c €C.

Beweis:
@ "=": Sei [N perfekt sicher. Nach dem Satz von Bayes gilt

Ws[C =c|M =m]-Ws[M =m]
Ws[C = c]

=WsM =m|C =c]=WsM =m].

@ Daraus folgt WS[C =c | M = m] = WS[C = c].

@ "<" Aus WS[C =c | M = m] = Ws[C = c] folgt mit dem Satz von
Bayes Ws|M = m] =Ws[M =m | C =c].
@ Damitist N perfekt sicher.
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Ununterscheidbarkeit von Verschliisselungen

Satz Ununterscheidbarkeit von Verschlisselungen

Ein Verschlisselungsverfahren I1 ist perfekt sicher gdw fir alle
Mo, My € M, ceCgit WSC =c|M =mg] =WS[C =c | M =my].

Beweis:
@ "=": Mit dem Satz auf voriger Folie gilt flr perfekt sichere Il
WS[C=c|M=mg]=Ws[C =c]=WSs[C =c | M =my].
@ "<" Seim’ € M beliebig. Es gilt

WsC=c] = > WsC=c|M=m]-WsM=m]
meM
= WslC=c|[M=m]-> WM =m]
meM

= WC=c|M=m].

@ Die perfekte Sicherheit von I folgt mit dem Satz auf voriger Folie.
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Das One-Time Pad (Vernam Verschlusselung)
Definition One-Time Pad (1918)
SeiM =C =K ={0,1}".
© Gen: Ausgabe k g {0,1}*
@ Enc: Furm € {0,1}* berechne ¢ = Encg(m) := m & k.
© Dec: Fir c € {0,1}¢ berechne m = Dec(c) := ¢ & k.

Satz Sicherheit des One-Time Pads
Das One-Time Pad ist perfekt sicher gegentiber COA Angriffen.

Beweis:
@ Wegen C =M @ K qilt fir alle mg,m; e Mundc €C
Ws[C=c|M=mg] = WSM®dK =c|M=mg] =WsK =mg® c]

1
7:W5[C:C|M:m1].

@ Damit ist das One-Time Pad perfekt sicher.
Nachteil: Schliisselraum ist so gro3 wie der Nachrichtenraum.
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Beschrankungen perfekter Sicherheit

Satz GroRRe des Schlisselraums
Sei I perfekt sicher. Dann gilt || > |M]. J

Beweis: Angenommen |K| < |M|.
@ Fir c € C definiere D(c) = {m | m = Decy(c) fur eink € K}.
@ Es gilt |D(c)| < |K], da jeder Schlussel k genau ein m liefert.
@ Wegen |K| < |[M]| folgt ID(c)| < |M]|. D.h. es gibt ein m € M mit
WsM =m | C =¢| =0 < Ws[M =m].
@ Damit ist ' nicht perfekt sicher.
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Satz von Shannon (1949)

Satz von Shannon

Sei N = (Gen, Enc,Dec) mit |[M| = |C| = |K|. N ist perfekt sicher gdw
© Gen wahlt alle k € K gleichverteilt mit Ws ﬁ
@ Furallem e M, c € C existiert genau ein k € K: ¢ = Encg(m).

Beweis:
<" Jedes m € M korrespondiert zu genau einem ¢ € C via k.
@ D.h. m wird zu c verschlisselt, falls k verwendet wird.

@ Dies geschieht gleichverteilt mit Ws ﬁ Damit gilt

WS[C =c |M =m] =, furallem € M.
@ Esfolgt WS[C = ¢ | M = mq] = iy = WS[C =c | M =my].
@ Damit ist N perfekt sicher.
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Satz von Shannon (1949)

Beweis (Fortsetzung):
@ "=": Sei Il perfekt sicher mit |[M| = |C| = |K]|.
(@) Ann: 3(m,c) mit c # Ency(m) fur alle k € K. Dann gilt
Ws[M = m|C =c] = 0 < Ws|M = m]. (Widerspruch)
(b) Ann: 3(m, c) mit c = Enck(m) fur mehrere k € K. Dann existiert
ein (m’,c’) mit ¢’ # Ency(m’) fiir alle k € K. (Widerspruch zu (a))

@ Sei also ¢ fest. Dann existiert flr jedes m genau ein Schltssel ky,
mit ¢ = Ency,,(m).

@ Daraus folgt fir alle m, m’

WsK =kn] = WSC=c|M=m]
Ws[C =c |M =m'] = Ws[K = ky].

@ D.h. es gilt Ws[K = k] = (g furalle k € K.
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