Die (Un-)Sicherheit von DES

Sicherheit von DES:
@ Bester praktischer Angriff ist noch immer die Brute-Force Suche.
@ Die folgende Tabelle gibt eine Ubersicht tiber DES Kryptanalysen.

Jahr Projekt Zeit
1997 DESCHALL, Internet 96 Tage
1998 distributed.net, Internet 41 Tage

1998 Deep Crack, 250.000 Dollar Maschine 2 Tage
2008 COPACOBANA, 10.000 Euro FPGAs 1 Tag

@ Das Design von DES ist gut, nur die Schlissellange ist zu kurz.

@ Die Blocklange von 64 Bits von DES gilt ebenfalls als zu kurz.
(s. Folie 78)
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Doppelte Verschlisselung bringt wenig

Szenario: doppelte Verschlisselung
@ Sei F eine Blockchiffre mit Schliissellange n wie z.B. DES.
@ Dann besitzt F, | (x) = Fy,(Fi, (x)) Schltssellange 2n.

@ Leider liefert F’ kein Sicherheitsniveau von 22",

Algorithmus Meet-in-the-Middle Angriff auf doppelte Verschl.
EINGABE: (x1,Y1), (X2,Y2)
©Q Furalle k; € {0,1}", berechne z := Fy (x1). Speichere (z,k;) in
einer nach der ersten Komponente sortierten Liste L;.
Q@ Fur alle ky € {0,1}", berechne z := Fk‘zl(yl). Speichere (z,k;) in
einer nach der ersten Komponente sortierten Liste L.
© Furalle z mit (z,k;) € Ly und (z,kz) € Ly, speichere (kq,kz) in S.
Q Fur alle (ky,kp) € S: Verifiziere Korrektheit mittels (xz,Y).
AUSGABE: k = (k1,k»)

V.
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Doppelte Verschlisselung bringt wenig

Korrektheit:
® Fiir korrektes (kq, kz) gilt Fy,(Fi, (X)) =y, d-h. Fi, (x) = F_H(y).
@ Ein falsches (kq, ky) erfillt diese Identitat mit Ws etwa 27 ".
@ D.h. wir erwarten 22" . 2" = 2" Elemente in der Menge S.
@ Verifizieren mit (X, y2) liefert erwartet den korrekten Schlussel.

Laufzeit: Operationen auf einzelnen Schliisseln zéhlen Zeit O(1).
@ Schritt 1 und 2: jeweils Zeit und Platz O(n - 2").
@ Schritt 3: Laufzeit und Platz O(n - 2").
@ Schritt 4 1asst sich in Laufzeit O(2") realisieren.
@ D.h. wir erhalten insgesamt Laufzeit und Platz O(n - 2").

@ Damit erhéht sich die Laufzeit gegentiber einem Brute-Force
Angriff bei einfacher Verschliisselung nicht wesentlich.
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Dreifache Verschlisselung
Szenario: dreifache Verschlisselung

Q Variante 1: Fy |\ () := Fi, (F (Fi, (%))
Q Variante 2: F| | (x) := Fkl(Fk_zl(Fkl(X)))

Grund des Alternierens von F,F~1, F: Fiir die Wahl von k; = ky = k3
erhalten wir eine einfache Anwendung von Fy (x).

Sicherheit der 1. Variante:
@ Meet-in-the-Middle Angriff kostet Zeit und Platz O(n - 22").
Sicherheit der 2. Variante:

@ Bekannter CPA-Angriff mit O(2") gewahlten Paaren.
@ Zeitkomplexitat betragt ebenfalls O(2").

Triple-DES:
@ Beide Varianten von Triple-DES finden in der Praxis Verwendung.

@ Loste 1999 DES als Standard ab. Trotz Standardisierung von AES
im Jahr 2002 ist Triple-DES auch heute noch in Gebrauch.
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AES - Advanced Encryption Standard

NIST Wettbewerb: (National Institute of Standard and Technology)
@ Jan 1997: Aufruf zum Konstruktions-Wettbewerb einer Blockchiffre
@ Urspringlich 15 Kandidaten eingereicht.
@ Aug 1999: Auswahl von funf AES-Finalisten
MARS, RC6, Rijndael, Serpent und Twofish.
@ Okt 2000: Auswahl von Rijndael der Autoren Rijmen und Daemen.

Struktur von AES (Rijndael):
@ AES ist ein SPN und besitzt Blocklange 128.
@ Schlissel mit 128, 192 und 256 Bit kbnnen verwendet werden.
@ Anzahl Runden: 10 fir 128-Bit k, 12 fiir 192-Bit und 14 fiir 256-Bit.

@ Eingaben x € {0,1}1? werden rundenweise in einer 4 x 4-Byte
Matrix, der sogenannten Zustandsmatrix, modifiziert.
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Die vier Rundenoperationen von AES
Operation 1: AddRoundKey
@ Leite aus k einen Rundenschliissel k; € {0,1}1%8 ab.
@ XOR der Zustandsmatrix mit k;.

Operation 2: SubByte
@ Interpretiere jedes Byte der Zustandsmatrix als Element x € Fos.
@ Ersetze x durch x 1 in Fps und 08 durch 08.
@ Wende eine affine Transformation auf die Zustandsbytes an.
@ Man beachte: Dieselbe S-Box wird fir alle Bytes verwendet.

Operation 3: ShiftRow
@ Verschiebe die 4 Zeilen der 4 x 4-Zustandsmatrix zyklisch.
@ Lasse die 1. Zeile unverandert.

@ Verschiebe die 2. Zeile um eine Position nach links, die 3. Zeile
um 2 nach links und die 3. Zeile um 3 Positionen nach links.
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Die vier Rundenoperationen von AES

Operation 4: MixColumn

@ Seiagj,a;j,aj,a3; eine Spalte der Zustandsmatrix.

@ Betrachte die Spalte als Element aus Fys[x]/(x* + 1), d.h.

agj +ayjx + a27jx2 + 3.37J‘X3 mit a; ; € Fg.

Multipliziere mit c(x) = 2 + X + x2 + 3x3 € Fps[x]/(x* + 1).
MixColumn entspricht Multiplikation mit einer Matrix C € Fa,*.
D.h. eine Spalte x wird mittels x — Cx linear abgebildet.
Menge aller (x, Cx) definiert einen linearen Code mit Distanz 5.

D.h. unterscheiden sich zwei Spalten x, x” in nur einer Position, so
unterscheiden sie sich nach MixColumn in allen 4 Positionen.

@ Diese Eigenschatft fuhrt zu einer schnellen Diffusion bei AES.
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Ubersicht Krypto |

Abkirzungen:
@ PRNG = Pseudozufallsgenerator
@ PRF = Pseudozufallsfunktion.

| Funktionalitat Sicherh.  Konstrukt Annahme |
One-Time Pad perfekt m @ k keine
Verschlisselung
Stromchiffre KPA m @ G(k) PRNG
Blockchiffre CPA (r,mea Fy(r)) PRF
(CBC, OFB, CTR)
MAC unféalsch-  Fy(m) PRF

bar

authentisierte CCA v=(c,t) = PRF
Verschlusselung  + Auth. (Ency, (m), Macy,(c))
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