Motivation: Algebraische Analyse von Blockchiffren
Blockchiffren:

@ Eine Blockchiffre berechnet eine Abbildung

F:{0,1}" x {0,1}™ — {0, 1}™ mit (k,x) V.
@ Furallek € {0,1}" ist Fx := F(k,-) eine Permutation auf {0, 1}™.
@ Blockchiffren sind das wichtigste Konstrukt der Kryptographie.

Angriff auf Blockchiffren

Gegeben: x,y = Fy(x)
Gesucht:  k =k; ...k, € {0,1}"

Algebraische Modellierung:
@ Betrachtes i-tes Ausgabebit von Fy
fi:=F":{0,1}™ - {0,1} mitx — y;.
@ Schreibe fq, ..., fy als Polynome in kq, ..., k, Uber Fs.
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Affine Varietat

Definition Affine Varietat
Seien fy,...,fm € F[Xy,...,Xy] fur einen Kérper F. Wir bezeichnen

V(f,....fn) ={(az,...,an) € F" | fi(ay,...,an) =0furi =1,..., m}

als die durch fq, ..., f;, definierte affine Varietat.

Anmerkungen:
@ V(f,...,fn) ist die gemeinsame Nullstellenmenge von fy, ... .
@ FUr Beispiele verwenden wir oft den Korper F = R, fir die
Kryptographie F = Fp,.

Beispiele:
@ V(x2 +y? — 1) ist in R? der Einheitskreis mit Mittelpunkt 0.
@ V(x? +y? — z?) liefert im R® einen Doppelkegel.
@ V(y —x2,z — x3) liefert als Schnitt zweier Flachen eine Kurve.
@ V(xz,yz) ist die Vereinigung der (x,y)-Ebene mit der z-Achse.
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Spezialfall Lineare Varietat

Definition Lineare Varietat

Sei A € F™*"und b € F™. Dann definieren die Losungen
V = {x € F" | Ax = b} eine lineare Varietat.

Anmerkungen:
@ SeirangA) = r. Dann besitzt V Dimension n —r. D.h. dim(V) wird
von der Anzahl linear unabhangiger Gleichungen bestimmt.

Ziele:
© Losbarkeit:
Gilt V(f1,...,fm) # 0, d.h.istf; = ... =fy, = 0 losbar?
@ Endlichkeit:
Ist V/(fy, ..., fm) endlich? Kénnen wir alle Lésungen bestimmen?
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Abgeschlossenheit unter Vereinigung und Schnitt
Satz Abgeschlossenheit unter Vereinigung und Schnitt

Seien V,W affine Varietaten. Dann sind auch V "W und V UW affine
Varietaten.

Beweis:
® SeienV =V(fy,... . fn)und W =V(gy,...,0¢). Seix e VNW.
@ Dann verschwindet x sowohl auf fy, ..., fy als auch auf g4,...,0,.
@ Damit verschwindet x auf f1,...,fm,91,...,0¢, d.h.

VNw :V(fl,...,fm,gl,...,gg).

Wir zeigen weiterhin: V UW = V(fig; [i=1,...,m,j=1,..../).

VUW CV(figj): Seix € VUW, oBdax V.
Dann verschwindet x auf allen f; und damit auf allen f;g;.

o
o
o
(*] V(figj) CVUW:Seix e V(figj).
o
o
o

Falls x € V, gilt x € V UW. Sonst folgt fi/(x) # O fur eini’ € [m].
Andererseits verschwindet x auf allen f;g;.
Damit verschwindet x auf allen g;. D.h. es gilt x ¢ W.
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Ideal

Definition Ideal

Eine Menge | C F[xy, ..., Xn] heil3t Ideal falls Folgendes gilt.
Qocl

Q Fallsf,g €l,dannistf 4+ g € 1.

© Furf elundh € F[xy,...,x,] gilt hf € 1.

Definition Polynomideal
Seien fy,...,fm € F[Xy,...,Xy]. Dann bezeichnen wir mit

<f1,... ,fm> = {Zln;l hif; | hi € F[Xl,... ,Xn]}

das vonfy, ..., fy, generierte Polynomideal.

Anmerkung: | = (f,...,fy) ist ein Ideal.
@ Seil =(f;,...,fn).0clwegen0=>,0-f.
@ Seienf =), pifi, g =) qifi € lund h € F[xq,...,Xn]. Dann gilt
f+g=>(pi+a)fi € und hf =37, (hpi)f; € I.

Kryptanalyse Il - VO8 Affine Varietét, Ideal, Ideal einer Varietat 65/119



Varietaten und ldeale

Definition Basis eines Ideals

Ein Ideal | hei3t endlich erzeugt mit Basis f,...,fm € F[X1,...,Xn],
falls | = (fy,...,fm).

Satz Varietaten hangen nur vom Ideal ab
Seien fy,...,f und g4, ...,9, Basen eines Ideals |. Dann gilt

V(fl, .. ,fm) = V(gl, R ,gg).

Beweis:
@ Zeigen V(fy,...,fm) C V(91,...,9¢). Umkehrung folgt analog.
® Seix € V(f,...,fn). D.h. fi(x) =0furallei=1,...,m.
@ Dadie f; eine Basis von | bilden, konnen wir jedes g; schreiben als
gj = Zim:]_hifi f[]rj =1,...,70
@ Damit gilt g;(x) = >; hi(x) - fi(x) = 0. D.h. x € V(91,...,9¢)-

Bsp: Es gilt (2x? 4 3y? — 11,x2 —y? — 3) = (x?> — 4,y? — 1) (Ubung),
d.h. V(2x2 +3y? —11,x? —y?2 - 3) = V(x2 — 4,y —1) = {(£2,£1)}
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Das Ideal einer Varietat
Frage: Welche Polynome verschwinden auf V(fy,...,fn)?

Definition ldeal einer Varietat

Sei V eine affine Varietat. Dann ist das Ideal von V definiert als

(V) ={f € F[xq,...,%n] | f(x) =0furallex € V}.

Satz (V) ist ein Ideal
Sei V eine affine Varietat. Dann ist I(V) ein Ideal.

Beweis:

@ 0 € 1(V), da das Nullpolynom auf allen Punkten verschwindet.
@ Seienf,g € I(V)und h € F[xq,...,Xx,]. Fur alle x € V folgt
f(x)+g(x) =0undh(x) - f(x) = 0.

~ = ~—~
=0 =0 =0

@ Damitgiltf +g € I(V) und hf € I(V).
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Beispiel: Ideal einer Varietét

Bsp Ideal einer Varietat
I({(0,0)}) = (x,y) C F[x,y].

Beweis:
@ (x,y) C1({(0,0)}): Seif € (x,y). Dann gilt
f(x,y) =hy(x,y) - x + ha(x,y) -y.
@ Damitist f(0,0) = O und es folgt f € 1({(0,0)}).
@ 1({(0,0)}) C (x,y): Seif € 1({(0,0)}). Dann gilt
f(x,y) = > ax'y! mitf(0,0) = 0.
@ Es folgt agg = 0 und damit

f(x,y) = (Zi,j,i>0aijxi_1yj> XA+ (Zj>0a0jyj_1> Yy €(X,Y).
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Polynome — Varietat — Ideal
Frage: Gilt {f,...,fm) = I(V(f1,...,fm))? Antwort: Leider nicht.

Satz
Es gilt (f1,...,fm) C I(V(f1,...,fm)), aberi. Allg. keine Gleichheit. J

Beweis:
@ Seif € (fy,...,fm), d.h. f =3 hf; fur Polynome h;.
@ Die Polynome fy,...,fy verschwinden auf allen x € V(fy,...,fm).
@ Damit gilt f(x) =0 furx € V(f1,...,fn), d.h. f € I(V(f,...,Tm)).

@ Gegenbeispiel fiir Gleichheit: I(V(x2,y?)) Z (x?,y?).
@ Die Gleichungen x? = y? = 0 implizieren V(x2,y?) = {(0,0)}.
@ Aus dem Beispiel zuvor folgt I(V(x2,y?)) = I({(0,0)}) = (x,y).

@ Es gilt aber (x,y) Z (x2,y?), da z.B. x nicht in der Form
hy - x? + h, - y? dargestellt werden kann.
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Ideale definieren Varietaten
Definition Varietat eines Ideals V(1)
Seil C F[xy,...,Xy] ein Ideal. Wir definieren

V() ={(as,...,an) € F" | f(as,...,an) =0furallef € I}.

Satz Varietat eines Ideals V(1)
V(1) ist eine Varietat. Insbesondere gilt fur | = (f;, ..., fy), dass

V(1) = V(f, ... m).

Beweis:
@ V(I) CV(fy,...,fm) : Sei(ag,...,an) € V(I). Dann gilt

f(ai,...,an) =0furallef €1, d.h. insbesondere fur f,... fm € 1.

@ V(fy,...,fm) CV(I): Sei(ay,...,an) € V(f1,....fn)und f € 1.
@ Wir schreiben f = ", h;if; und damit gilt

f(ag,...,an) = >0 hi(ag,...,an) -fi(as,...,an) = 0.
— —

0
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Beziehung zwischen Varietaten und ihren Idealen
Satz

Seien V,W C F" affine Varietaten. Dann gilt

Q V CW gdw (W) C I(V).

Q V =W gdw (V) = I(W).

Beweis:
@ =:SeiVCWundf el(W).
@ Dann verschwindet f auf allen x € W und damit auf allen x € V.

@ Damitfolgtf € (V).

@ <:Seil(W) CI(V).

@ Sei die affine Varietat W definiert durch die Polynome fy, ... fy.

@ Danngiltfy,... fn € (W) CI(V).

@ D.h. fq,..., fy verschwinden insbesondere auf den Punkten aus V.
@ Da W aus allen gemeinsamen Nst. der f; besteht, folgtV C W.

@ 2folgtaus1: V =W giltgdwV CW und W CV gdwV =W.
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Interessante Probleme

Ziel: Lose die folgenden Probleme algorithmisch.

© Basisdarstellung:
Stelle jedes Ideal | mittels einer endlichen Basis (fy,...,fn) dar.

@ Idealzugehdrigkeit:
Entscheide, ob f im Ideal (f1,...,fn) liegt.

© Losbarkeit von polynomiellen Gleichungssystemen:
Bestimme alle gemeinsamen Losungen von

f, = 0
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