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AUFGABE 1 (5 Punkte):

Sei f: {0,1}" — {0,1}" eine Einwegpermutation. Zeigen Sie, dass dann auch ¢ : {0,1}" —
{0,1}" mit

eine Einwegpermutation ist.

AUFGABE 2 (5 Punkte):

Sei hc : {0,1}" — {0,1} ein Hardcorepridikat fiir eine Permutation f : {0,1}" — {0,1}".
Zeigen Sie, dass dann hc erwartungstreu (auch unbiased) ist, d.h.

}WSIGR{OJ}n[hc(as) = 0] = Ws,e 00,13 [he(z) = 1]‘ < negl(n)

gilt.

Bitte wenden!



AUFGABE 3 (10 Punkte):

Sei f:{0,1}*" — {0,1}*" eine Einwegfunktion. Zeigen Sie, dass dann im Allgemeinen die
Funktion f”: {0,1}*" — {0,1}*" definiert durch f'(z) := f(z) ® z keine Finwegfunktion ist.
Gehen Sie wie folgt vor:

(a) Seig:{0,1}" — {0,1}" eine Finwegfunktion. Zeigen Sie, dass dann auch f : {0,1}*" —
{0,1}?" definiert durch

f(x) = f(x1,22) == (g(21) ® 22, T2)

eine Einwegfunktion ist. Hierbei teilen wir die Eingabe x € {0,1}?" in zwei gleichgrofe
Hilften xq, 20 € {0, 1}™ auf.

Hinweis: Beim Nachweis der Einwegeigenschaft kann es hilfreich sein, zunéchst die
Mengengleichheit f~*(a,b) = g~ (a®b) x {b} zu zeigen. Hierbei bezeichnet f~!(a,b) :=
{(z1,29) € {0,1}* | f(z1,729) = (a,b)} das Urbild von (a,b) unter f.

(b) Benutzen Sie das in (a) konstruierte f und betrachten Sie das entsprechende f’. Zeigen
Sie, dass dieses f’ keine Finwegfunktion sein kann.



