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AUFGABE 1 (5 Punkte):

Betrachten Sie folgende Variante der Goldwasser-Micali Verschliisselung: GenModulus(1™)
liefert (N, p,q), der offentliche Schliissel ist N und der geheime Schliissel (p, g). Um eine 0
zu verschliisseln wéhlt der Sender n zufillige Elemente ¢q,...,¢, €g ORy. Um eine 1 zu
verschliisseln withlt der Sender n zufillige Elemente ¢, ...,c, €g Jy'. In beiden Féllen ist
der Chiffretext ¢ := (cy,...,¢).

(a) Zeigen Sie, dass der Sender ein zufilliges Element aus Jy' in (erwarteter) Polynomi-

alzeit erzeugen kann.

(b) Wie kann der Empfianger effizient den Chiffretext entschliisseln? Mit welcher Wahr-
scheinlichkeit tritt dabei ein Entschliisselungsfehler auf?

(c) Zeigen Sie, dass wenn die Quadratische Residuositéitsannahme bzgl. GenModulus gilt,
so ist das Verfahren CPA-sicher.

Hinweis: Wéhlen Sie in der Reduktion b € {0, 1} und dann die ¢; abhéngig von der Eingabe

z des Unterscheiders als ¢; := 2¥% . x; fiir x; €g QRx und d; €x {0,1}. Sie konnen im Fall
z € QNRY! und b = 1 ohne Beweis verwenden, dass die ¢; so in Jy' gleichverteilt sind.

Bitte wenden!



AUFGABE 2 (5 Punkte):

Beweisen Sie: Wenn das DCR-Problem hart ist bzgl. GenModulus (siehe Folie 111), so ist
auch Faktorisieren hart bzgl. GenModulus (siche Folie 57). Gehen Sie wie folgt vor:

(a) Zeigen Sie, dass man bei bekannter Faktorisierung effizient f~' : Z%, — Zy X Zj
berechnen kann.

(b) Zeigen Sie durch Angabe eines Unterscheiders, dass man das DCR-Problem effizient
l6sen kann, wenn f~! effizient berechenbar ist.

AUFGABE 3 (5 Punkte):

Sei ITy = (Gen, Samp, f7, Inv) eine Familie von Td-Einwegpermutationen und dh : {0,1}" —
{0,1}? ein Doppelhardcorepridikat fiir IT; (siehe Présenziibung 5, Aufgabe 4). Konstruieren
Sie aus II und dh analog zur Vorlesung (Folie 67) ein asymmetrisches Verschliisselungsverfah-
ren IT = (Gen, Enc, Dec) fiir Nachrichten m € {0,1}?, d.h. wiihlen Sie ¢ = (f;(x), m & dh(z)).

Zeigen Sie die Korrektheit und die CPA-Sicherheit Thres Verfahrens.

Hinweis: Raten Sie wie im Beweis auf Folie 70 das Doppelhardcorepridikat mit z € {0, 1}2.
Betrachten Sie dann in der Reduktion die Ereignisse GOOD := (z = dh(z) A b = ') und
OKAY := (z = dh(x)@&mo®miAb # ). Das Ereignis GOOD beschreibt also die Tatsache, dass
dh richtig geraten wurde und der Angreifer korrekt antwortet, wihrend OKAY das Ereignis
beschreibt, dass z einen speziellen Wert annimmt und der Angreifer zudem mit seiner Antwort
falsch liegt. Betrachten Sie oBdA nur Angreifer, die mg # m; wéhlen. Schétzen Sie schliellich
Ws[d' = dh(z)] > Ws[d' = dh(z) A GOOD] + Ws[d' = dh(z) A OKAY] ab.

AUFGABE 4 (5 Punkte):

Sei GenModulus wie aus der Vorlesung bekannt ein Algorithmus der eine Blumzahl N =p-q
und die zugehorige Faktorisierung p, ¢ liefert. Wir betrachten nun eine Rabin-Variante (Folie
103) des ROM-RSA Verfahren aus der Vorlesung (Folie 74). Sei H : QRy — {0,1}*™ ein
Random Oracle. Wir konstruieren daraus wie folgt ein asymmetrisches Verschliisselungsver-
fahren IT = (Gen, Enc, Dec) fiir Nachrichten m € {0, 1}¢.

Gen(1™) : Berechne (N, p,q) < GenModulus(1™). Setze pk = N und sk = (p, q).

Encpk(m) : Wihle r € QR y und setze ¢ := (r* mod N, H(r) & m).

(a) Geben Sie eine Entschliisselungsfunktion an und zeigen Sie die Korrektheit.

(b) Zeigen Sie, dass im ROM II CPA-sicher unter der Faktorisierungsannahme ist.



