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AUFGABE 1:

Wir betrachten eine Modifikation KE des KE-Spiels aus der Vorlesung. Der Angreifer A
erhélt die Challenge (trans, K3, K;_3) anstelle von (trans, K3), d.h. A bekommt den korrekt
erzeugten und den zufillig gewahlten Schliissel als Eingabe und muss entscheiden, in welcher
Reihenfolge er diese erhalten hat.
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Definition: Ein Schliisselaustauschprotokoll II heifit stark sicher gegen passive Angriffe,
falls fiir alle ppt-Angreifer A gilt, dass Ws[KE;H(n) =1 < % + negl(n).

Wir wollen nun hier und in der Hausiibung zeigen, dass ein Schliisselaustauschprotokoll 1T
sicher ist, genau dann wenn es stark sicher ist.

Zeigen Sie: Jedes stark sichere Schliisselaustauschprotokoll II ist sicher.



AUFGABE 2:

Betrachten Sie das folgende Schliisselaustauschprotokoll:

1) Alice wahlt k,r € {0,1}" und sendet s := k @ r an Bob.
2) Bob wéhlt t € {0,1}" und sendet v := s &t an Alice.

) Alice berechnet w := u @ r und sendet w an Bob.

)

3
4) Alice gibt den Schliissel k£ aus und Bob berechnet den Schliissel als w & ¢.

(a) Zeigen Sie, dass Alice und Bob denselben Schliissel berechnen.

(b) Analysieren Sie die Sicherheit des Protokolls, d.h. beweisen Sie entweder die Sicherheit
oder geben Sie einen konkreten Angriff an.

AUFGABE 3:

Sei G ein ppt-Algorithmus, der zur Eingabe 1™ eine zyklische Gruppe G der Ordnung ¢ und
einen Generator g erzeugt, wobei ¢ Bitldnge n hat. Wir schreiben kurz (g, ¢) < G(1").

Zeigen Sie:

(a) Wenn das DDH-Problem hart ist bzgl. G, so ist es auch das CDH-Problem.

(b) Wenn das CDH-Problem hart ist bzgl. G, so ist es auch das DL-Problem.



