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Exercise 3 (10 Punkte):
To solve this problem you can use any computer algebra system you like. You are given an
RSA-modulus N = pq and a good approximation p̃ to p:

N = 11 700 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 008 489 000 000 000 000 000 000 000 305 100 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 221 367

p̃ = 12 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999
999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 998 976
578 640 663 186 879 694 547 858 288 860 261 055 699 575 395 225 989 520 569 851 572 568
902 279 408 524 976 606 706 603 183 191 359 488

Factor N .
Solution
We set

m = 3
β = 1/2

X = 1 023 421 359 336 813 120 305 452 141 711 139 738 944 300 424 604 774 010 479 430
148 427 431 097 720 591 475 023 393 293 396 816 808 640 851

.



We expect to find a small solution x0 for 1-degree polynomial f(x) = x + p̃ mod p, na-
mely |x0| < X, without knowing the modulus p. According to the Coppersmith, we con-
struct m/β = 6 polynomials fi(xX) = Nm−i · f i(xX) for i = 0, . . . ,m and fi(xX) =
(xX)i−m · fm(xX) for i = m + 1, . . . ( 1

β
)m − 1 which form the rows of the 6 × 6 matrix L

which contains relatively big numbers and we present it in a separate file.
We perform LLL-reduction to the lattice Λ(L) spanned by the rows of matrix L to obtain a
short vector (it corresponds to the first row of L′).
The unitary transformation U that corresponds to L′ = UL.
The first row of U gives an integer combination of polynomials fi(xX) s.t. the resulting po-
lynomial g(x) satisfies the Howgrave-Graham conditions. Finally, our polynomial is of the
form g(x) = 81x5+ 1 052 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999
999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999 999
999 585 514 349 468 590 686 276 291 882 606 988 405 727 558 328 035 066 525 755 830 789
886 890 405 423 158 924 595 525 716 174 289 192 500 537 722 x4−
4 310 650 765 526 656 862 726 564 420 887 320 580 433 393 388 435 308 132 139 359 785 176
339 783 599 151 157 058 532 551 787 392 397 994 550 477 999 999 999 999 151 613 064 215
083 605 372 612 258 725 235 216 318 324 687 455 864 519 134 664 736 504 959 935 654 615
146 251 563 700 728 538 053 615 607 783 804 190 115 281 421 389 452 977 176 465 198 015
066 431 627 046 677 749 576 893 121 400 850 903 169 945 706 861 198 032 018 077 738 202
695 x3+
6 617 418 099 122 347 878 093 624 381 943 165 312 717 067 437 844 256 750 749 615 055 261
312 501 894 014 056 942 585 986 247 439 077 067 153 983 664 973 594 832 475 672 334 228
915 030 198 638 831 767 288 490 081 013 653 117 246 398 312 520 392 757 980 435 683 804
333 376 017 498 968 378 959 447 097 837 909 248 727 722 840 181 968 327 371 821 105 323
251 408 719 369 325 465 195 376 383 879 957 910 780 998 425 961 668 277 973 022 309 924
722 647 192 814 658 274 660 955 245 328 490 815 767 743 888 677 379 433 054 856 350 819
718 767 895 037 949 075 997 399 475 556 565 261 484 032x2−
4 514 938 017 535 882 140 667 010 117 149 921 963 399 046 732 040 317 076 469 574 766 849
724 198 939 295 892 358 569 382 024 370 996 826 068 418 381 324 812 179 250 362 713 589
734 743 046 528 319 991 419 431 534 033 378 022 450 699 413 766 620 056 008 190 620 573
478 868 181 679 801 509 966 100 267 165 703 340 817 665 564 702 200 316 177 747 671 090
902 282 492 978 245 532 379 771 819 273 409 818 646 970 216 949 936 236 159 641 873 642
730 392 405 401 440 077 928 165 336 624 576 154 415 035 603 255 815 641 797 652 742 244
830 924 263 163 767 660 614 826 878 415 669 651 076 909 634 079 482 247 543 369 426 114
309 170 770 913 842 971 366 642 785 099 003 124 379 730 457 697 341 894 024 906 961 696
842 467 426 435 072 x+
1 155 171 000 807 007 173 334 308 330 865 009 872 121 299 329 136 615 048 567 329 506
303 168 257 599 821 177 416 278 374 645 238 233 212 243 338 079 796 771 711 096 566
289 709 438 002 566 163 690 902 616 002 460 768 255 327 052 853 739 767 631 494 098
929 096 853 830 061 526 671 697 267 381 240 256 188 036 850 752 059 437 039 830 003
870 637 489 520 924 250 042 201 900 329 891 256 248 320 880 412 698 654 056 610 029
184 508 424 685 946 998 351 687 851 019 787 465 051 068 198 860 983 857 607 971 933 129
708 899 948 908 139 467 223 636 323 884 721 462 372 714 319 481 132 012 435 762 456 592
476 972 113 365 098 859 151 578 914 628 296 003 012 562 240 251 453 487 139 321 734 410
984 921 636 826 638 588 938 161 824 426 915 537 707 467 644 568 827 995 246 932 359 308
797 497 397 792 776 870 261 179 414 176 410 778 353 609 479 971 421 981 326 771 782 418 432.



It has a root x0 = 1 023 421 359 336 813 120 305 452 141 711 139 738 944 300 424 604 774
010 479 430 148 427 431 097 720 591 475 023 393 293 396 816 808 640 851 over the integers,
and so has our initial f(x) mod p. We check that x0 + p̃ = 13 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 339 is a non-trivial divisor of N .


