Solovay-Strassen Primzahltest
Satz Solovay-Strassen Primzahltest
Ein ungerades n > 3 ist prim gdw fiir alle a modn mit ggT(a, n) = 1 gilt

az =(2) modn.

Falls a ¢ PP, so gilt die Kongruenz fur héchstens die Halfte aller a.

Beweis:
= Falls n prim ist, so ist die Kongruenz die Euler-ldentitat.
< Fur alle zu n teilerfremden a modn gelte a"z° = (2) modn.
Annahme: n ist zusammengesetzt.
Quadrieren liefert a”~1 = 1 modn. D.h. n ist eine Carmichael-Zahl.
Damit gilt n = [[7_; pi mits,p; > 3.
CRT liefert einen Isomorphismus ® : Uy — [7_; Up,.
Sei g ein Generator modulo p;. Damit gilt (%) =-1.
Seiac Zmitd(a) =(g,1,...,1). Fur das Jacobi Symbol gilt

(7) =1 @) = 1T 1(am°dp')—(%)His:1(é)=(—1)-
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Solovay-Strassen Primzahltest

Beweis: (Fortsetzung)

@ Wir zeigen nun, dass der linke Term a'z # (—1) modn.
@ Esgilt &(—1) = (-1,...,-1), aber d(a"z ) = (g Tl 1,....1).
@ Dap; > 3furallei, folgt (—1, —1) # (gnT1 1)

@ FUr dieses a gilt also die Kongruenz nicht. (Wlderspruch)

SeiA:={acU,|a"z = (2)}. Wir zeigen, dass |A| < 1|U,|.
Wir wissen bereits, dass A ¢ Uy,.

Ferner ist A eine Untergruppe von U,. (Ubung)

Damit teilt |A| die Ordnung |Un|, und es folgt |A| < 3|Un|.

Definition Euler-Zeugen

A=={aecU,|a"T = (2)} heiBt Menge der Euler-Zeugen.

|
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Solovay-Strassen Primzahltest

Algorithmus Solovay-Strassen Primzahltest
EINGABE: n € N ungerade, / € N
O FORi=1to/
@ Wahle a; € {1,...,n — 1} zuféllig.
@ Falls ggT(a., n) > 1 Ausgabe “zusammengesetzt” und Abbruch.

© Falls g 'z # (&) modn, Ausgabe “zusammengesetzt” und Abbruch.
@ Ausgabe “prim”.

Laufzeit: O(k log® n) = O(log® n) fiir konstantes k.
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Fehlerws Solovay-Strassen Primzahltest

Korrektheit:
@ Falls n prim ist, so ist die Ausgabe korrekt.
@ Falls n zusammengesetzt ist, erhalten wir Ausgabe “prim” mit
Ws[Ausgabe “prim”| n ¢ P] = Ws[ay,...,a, € A]
= [T_, Wsla; € A] < (3).

@ D.h. wir erhalten Ws[Ausgabe “zusammenges.h ¢ P] > 1 — 2.
@ Fir Kryptographie-Anwendungen wahlt man gewdhnlich ¢ > 80.
@ Vorsicht: Die Fehlerwahrscheinlichkeit ist nicht hochstens 289,
@ Ein Fehler entsteht, falls die Ausgabe “prim” ist, obwohl n ¢ P.
@ D.h. die Fehlerwahrscheinlichkeit des Algorithmus ist

Ws[n ¢ P | Ausgabe “prim] _ WslAusgabe “prim|n¢P]-Ws[n¢P]

) Ws[Ausgabe “prim]
Ws[Ausgabe “prim|n¢P]-Wen¢P] ~ 2L Iog n. (ohne Beweis)

<

— WsneP]
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Miller-Rabin Primzahltest

Idee: Fur primes n gilt a"~1 = 1 modn.

Sukzessives Wurzelziehen auf beiden Seiten liefert £-1.
Satz Miller-Rabin Primzahltest

Ein ungerades n > 3, n keine Primpotenz mitn — 1 = 2"d, d ungerade,
ist prim gdw fur alle zu n teilerfremden a € Z gilt

a? = 1 modn oder a2d = (—1) modn fiirein 0 < k < r.

Falls a ¢ PP, erfillt h6chstens ein Viertel aller a die Bedingung.

Beweis:
= Sein prim und a € U, beliebig. Es gilt a"~* = 1.
@ Falls a = 1, existiert ein minimales 0 < k < r mita2"'d = 1.
@ Daa?d £ 1, gilt a®d = (—1), weil 1 die Wurzeln £1 besitzt.
< Sein=1T[_, piei mit s > 2. Wir definieren die Primzeugen
S = {a € Uyla® = 1 modn oder a?*? = (—1) modn fiir ein k}.
@ Wir mussen zeigen, dass [S| < F¢(n).

Zahlentheorie - V19 - 13.06.2012 Solovay-Strassen Primzahltest, Miller-Rabin Primzahltest 171/220



Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
@ Seik := maxjen, {30 € Uy mitb?9 = (~1)} und m = 2d.
@ Wir definieren die folgenden vier MengenJ 2 K D L O M mit

J ={acUy|a~!=1modn}
K :={a€U,|am=+1modp’ furallei}
L :={aeU,|a™ =+1modn}

M :={aecU,|a™ =1modn}.
@ Alle Mengen sind Untergruppen von U,. Es qilt S C L.
@ Wir zeigen |L| = 2|M]| und |K| > 25|M|. Damit gilt
p(n) > K| > 29| = 257 1|L| > 25718,
@ Esgilts > 2. Fur s > 3 ist die Behauptung bewiesen.

@ Firs = 2 ist n keine Carmichael-Zahl. D.h. J ist eine echte
Untergruppe von Uy, und damit [K | < 3| < 3¢(n).
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
® z.z.:|L| =2|M|. Seib € Uy mitb™ = (—-1).
@ Furjedes a € M liegt ba € L, aber nichtin M. D.h. |L| = 2|M|.
@ z.z.: K| =2%|M|.
@ Wir konstruieren zu jedem e € {+1}® ein b, € U, mit
b™M = ¢ modp firallei =1,...,s.
@ Dazu betrachten wir wieder b € Uy mit b™ = (—1) modn. Es folgt
b™ = (—1) modp und b2™ = 1 modp; fiir alle i.
@ Wir konstruieren b, mittels CRT als Lésung der Kongruenzen
b modp® falls¢ = (—1)

- {b2 modp falls¢ =1
@ Fur die Losung b, gilt b = ¢ modp;” fur alle i.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
@ Wir definieren M, := {ab.|e € {—1,1}°} fura € M.
@ Es gilt My C K. Falls My N My = 0 fir a # @/, folgt |[K| > 25|M|.
® Annahme: MaNMy # () fira # a’ mita,a’ € M.
@ Dann existieren ¢, ¢ mit ab, = a’b., modn. Es folgt
(g’—;)m =(2)™ =1modn, daa,a € M.

Es folgt (£=)™ = 1 modp fiir alle i.

b, be nehmen mod p entweder die Werte b oder b? an.
Falls b # b modpf” folgt (£5)™ = (~1) modp;.

D.h. b. = b, mod piei fur alle i und damit b, = b modn.
Aus ab, = a’b., modn folgt a = a’ modn. (Widerspruch)
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Algorithmus Miller-Rabin Primzahltest

Algorithmus Miller-Rabin Primzahltest
EINGABE: n > 3 ungerade, £ € N
© Falls n eine Primpotenz ist, Ausgabe “zusammengesetzt”.

@ Berechnen — 1 = 2"d mit d ungerade.
Q Furi=1,....¢
Wahle a; € {1,...,n — 1} zufallig.
Falls ggT(a;,n) > 1, Ausgabe “zusammengesetzt”.
Setze k = 0. Berechne ay = aid modn
While axy 1 modnund k <r
@ Setze k :=k + 1. Berechne a, := aZ_; modn.
Falls k =r und ax # 1 modn, Ausgabe “zusammengesetzt”.
Falls k > 0 und ax_; # (—1) modn, Ausgabe “zusammengesetzt”.

© Ausgabe “prim”.

©0 06000
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Algorithmus Miller-Rabin Primzahltest

@ Laufzeit: O(¢log®n) = O(log® n) fir konstantes .
Ubung: Schritt 1 kann in Laufzeit O(log® n) realisiert werden.

@ Korrektheit: Fur primes n ist die Ausgabe stets korrekt.
@ Firn ¢ P gilt analog zur Analyse des Solovay-Strassen Tests
Ws[Ausgabe “prim”| n ¢ P| = Ws[a;,...,a, € S]
= [Ii—s Wsla € S] < (3)"-
@ D.h. wir bendtigen fur die gleiche Schranke wie im
Solovay-Strassen Test nur die Halfte der Iterationen /.

@ Man kann sogar zeigen, dass S C A.
@ D.h. die Primzeugen sind in den Euler-Zeugen enthalten.

@ Seienalso ay, ..., a, eine Wahl der Zahlen in Schritt 3.1, so dass
der Miller-Rabin Test n irrttimlich als prim ausweist.

@ Dann irrt auch der Solovay-Strassen Test fur a4, ..., ay.
@ D.h. der Miller-Rabin Test beinhaltet den Solovay-Strassen Test.
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