DiMa Il - Vorlesung 01 - 07.04.2008

Diskrete Mathematik Il

Alexander May

Fakultat fur Mathematik
Ruhr-Universitat Bochum

Sommersemester 2008

o =
Einfiihrung in die Codierungstheorie, Definition Codes




Organisatorisches

@ Vorlesung: Mo 12-14 in HIA , Di 10-11 in NA 6/99
(3+1 SWS, 6.75 CP)

@ Ubung: Di 11-13 in ND2/99

Assistent: Mathias Herrmann , Korrektor: M. Mansour Al-Sawadi
Ubung ist zweiwdchentlich: gerade/ungerade Woche
Ubungsaufgaben werden korrigiert.

Gruppenabgaben bis 4 Personen

Bonussystem:

1/3-Notenstufe fiir 50%, 2/3-Notenstufe fir 75%

Gilt nur, wenn man die Klausur besteht!

» Musterldsungen
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@ Klausur: Ende Juli
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Abstimmungen

@ Zusammensetzung des Auditoriums
@ Vorlesungsform

» Folienunterstitzter Tafelanschrieb
» Nur Tafelanschrieb (Folien als Skript)
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Themengebiete

© Kodierungstheorie

» Komprimierende Codes

» Beispiel Anwendungen: Kommunikation (Mobilfunk, Internet),
Speicher (MP3)

» Fehlererkennende Codes

» Ausfalltolerante Codes

» Beispiel Anwendungen: Mobilfunk, Internet, CD, Secret Sharing,
Kryptosystem

@ Algorithmische Zahlentheorie
» Quadratische Reste
» Beispiel Anwendungen: Zufallszahlengenerator, Identity-Based
Encryption
» Elliptische Kurven
» Beispiel Anwendungen: Kryptosystem, Primzahltest
© Komplexitatstheorie
» Klassen P und NP

» Reduktionen
» Anwendung: Sicherheitsbeweise in der Kryptographie
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Weiterfiihrende Referenzen Kodierungstheorie

@ M. Sudan, “Algorithmic Introduction to Coding Theory”, Skript MIT

@ W. Trappe, L. Washington, “Introduction to Cryptography with
Coding Theory”, Pearson 2006

@ J. Blomer, “Algorithmische Codierungstheorie”, Skript Uni
Paderborn

@ J.H. van Lint, “Introduction to Coding Theory”, Springer 1991
@ T. Ihringer, “Diskrete Mathematik”, Teubner 1994
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Unser Modell

@ Shannon 1948: Informationstheorie und Mathematik der
Kommunikation

@ Hamming 1950: Erste Arbeit Uber fehlerkorrigierende Codes

Modell:
Sender — Kodierer — Kanal — Dekodierer — Empfanger

@ Kanal ist bandbreitenbeschrankt (Kompression)
@ Kanal ist fehleranfallig (Fehlerkorrektur)

» Bits kdnnen ausfallen: 0 — ¢, 1 — ¢
» Bits kdnnen kippen: 0 - 1,1 — 0
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Motivierendes Bsp: Datenkompression

Szenario:
@ Kanal ist fehlerfrei .
@ Ubertragen gescannte Nachricht:

Wahrscheinlichkeiten: 99% weil3er, 1% schwarzer Punkt.

@ WeilRe Punkte werden mit O kodiert, schwarze mit 1.
Kodierer:

@ Splitten Nachricht in Blocks der GroR3e 10.

@ Wenn Block x=0000000000, kodiere mit O, sonst mit 1x.

@ 1 dient als Trennzeichen beim Dekodieren.
Dekodierer:

@ Lese den Code von links nach rechts.

@ Falls 0, dekodiere 0000000000.

@ Falls 1, ibernehme die folgenden 10 Symbole.
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Erwartete Codelédnge

Sei q := Pr[Block ist 000000000p= (0.99)° > 0.9.
Sei Y Zufallsvariable fur die Codelédnge eines 10-Bit Blocks:

E[Y]= > |Iyl-Pr(Y =y)=1-q+11-(1-q)=11-10q.
ye{0,1x}

@ D.h. erwartete Lange der Kodierung eines 10-Bit Blocks ist
11 — 10q < 2 Bit.

@ Datenkompression der Nachricht auf 20%.

@ Konnen wir noch starker komprimieren?

@ Entropie wird uns Schranke fur Komprimierbarkeit liefern.
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Ausblick: fehlerkorrigierende Codes

Szenario: Bindrer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < 5 zu 1,0. (Warum < 3?)
@ Korrekte Ubertragung 0 — 0,1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.
Kodierer:
@ Verdreifache jedes Symbol, d.h. 0 — 000, 1 — 111
@ Repetitionscode der Lange 3.
Dekodierer:
@ Lese den Code in 3er-Blocken.

@ Falls mindestens zwei Symbole 0 sind, dekodiere zu 0.
@ Sonst dekodiere zu 1.
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Ws Dekodierfehler

Symbol wird falsch dekodiert, falls mind. zwei der drei Bits kippen.

Ws(Bit wird falsch dekodier}
Ws(genau 2 Bits kippe)H- Ws(genau 3 Bits kippen
3xp?x(1—p)+p®=3%10"2%(1-10"%)+103

@ Ohne Kodierung Fehlerws von 0.1.
@ Mit Repetitionskode Fehlerws von = 0.03.
@ Nachteil: Codierung ist dreimal so lang wie Nachricht.

@ Ziel:
Finde guten Tradeoff zwischen Fehlerws und Codelénge.
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Ausblick: fehlertolerante Codes

Szenario: Binarer Ausfallkanal

@ Bits 0,1 gehen mit Ws p,p < % verloren,
dh.0O—ebzw. 1 — .

@ Korrekte Ubertragung0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.

Verwenden wieder Repetitionskode der Lange 3.

@ Fehler beim Dekodieren: Alle drei Symbole gehen verloren.
@ Ws(Bit kann nicht dekodiert werdgn= p3 = 0.001.

@ Fehlerws kleiner beim Ausfallkanal als beim symmetrischen
Kanal.

DiMa Il - Vorlesung 01 - 07.04.2008 Einfuihrung in die Codierungstheorie, Definition Codes 11/253



Definition Code

@ Alphabet A = {ay,...,an}, Menge von Symbolen &
@ Nachricht m € A*

Definition Code

Sei A ein Alphabet. Eine (binére) Codierung C des Alphabets A ist
eine injektive Abbildung

C: A-{0,1})
aj — C(q).

Die Codierung einer Nachricht m = a;, ... a;, € A* definieren wir
C(m) =C(a;,)...C(aj,) (Erweiterung vorC aufA®).
Die Abbildung C heif3t Code.
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Bezeichnungen Code

@ Die Elemente c; := C(a;) bezeichnen wir als Codeworte.

@ Wir bezeichnen sowohl die Abbildung von Nachrichten auf
Codeworte als auch die Menge der Codeworte mit dem
Buchstaben C.

@ Falls C C {0,1}" spricht man von einem Blockcode der Lange n.
In einem Blockcode haben alle Codeworte die gleiche Lange.
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Entschliisselbarkeit von Codes

Szenario: Datenkompression in fehlerfreiem Kanal

Definition eindeutig entschliisselbar

Ein Code heif3t eindeutig entschlisselbar, falls jedes Element aus
{0, 1}* Bild héchstens einer Nachricht ist. D.h. die Erweiterung der
Abbildung C auf A* muss injektiv sein.

Definition Prafixcode

Ein Code C = {c4, ..., ¢y} heil3t Prafixcode, falls es keine zwei
Codeworte ¢; # ¢; gibt mit

c; ist Prafix (Wortanfang) von c;.
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Beispiel

a ap as
C, 0 O 1
C, 0 1 o0
C; 0 01 o011
C, 0 10 11

® C; ist kein Code, da C : A — {0,1}* nicht injektiv.

@ C; ist nicht eindeutig entschlusselbar, da C : A* — {0,1}* nicht
injektiv.

@ Cjist eindeutig entschliisselbar, aber kein Préafixcode.

@ C, ist ein Prafixcode.
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Prafixcodes sind eindeutig entschlisselbar.

Satz: Préafixcode eindeutig entschliisselbar

Sei C = {cy,...,Cn} ein Préfixcode. Dann kann jede Nachricht C(m)
in Zeit O(|C(m)|) eindeutig zu m decodiert werden.

@ Zeichne bindren Baum

» Kanten erhalten Label O fur linkes Kind, 1 fiir rechtes Kind.

» Codewort ¢c; = ¢;, ... ¢ ist Label des Endknoten des Pfads von der
Wurzel mit den Kantenlabeln iy, ... i,

@ Préafixeigenschaft: Kein einfacher Pfad von der Wurzel enthalt
zwei Knoten, die mit Codeworten gelabelt sind.

@ Codewort ¢; ist Blatt in Tiefe ¢;
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Algorithmus Dekodierung Préfix

Algorithmus Dekodierung Préafix

© Lese C(m) von links nach rechts.

@ Starte bei der Wurzel. Falls 0, gehe nach links. Falls 1, gehe nach
rechts.

© Falls Blatt mit Codewort ¢; = C(a;) erreicht, gib a; aus und iteriere.

v

Laufzeit: O(|C(m)))
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Woher kommen die Nachrichtensymbole?

Modell
@ Quelle Q liefert Strom von Symbolen aus A.
@ Quellwahrscheinlichkeit: Ws( Quelle lieferta;) = p;

@ WSs p; ist unabhéngig von der Zeit und vom bisher produzierten
Strom (erinnerungslose Quelle)

@ X;: Zufallsvariable fir die i-te Position im Strom, d.h.
Ws(X; =a;) =p; furj=1,...,nundallei.

Ziel: Kodiere Elemente a; mit grol3er Ws p; mit kleiner Codewortlange.
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Kompakte Codes

Definition Erwartete Codewortlange

Sei Q eine Quelle mit Alphabet A =ay,...,a, und
Quellwahrscheinlichkeiten pq, ..., pn. Die GroRRe

E(C):=) pilC(a)|
i=1

bezeichne die erwartete Codewortlange.

Definition Kompakter Code

Ein Code C heildst kompakt bezuglich einer Quelle Q, falls er minimale
erwartete Codewortlénge besitzt.
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Wann sind Codes eindeutig entschliisselbar?

Definition Suffix
Sei C ein Code. Ein Folge s € {0, 1}* heif3t Suffix in C falls
@ 3dci.cj € C: ¢ =cjs oder

@ 3Jc € C und einen Suffix s’ in C: s’ = cs oder

© dc € C und einen Suffixs’in C:¢c = s’s.

@ Bedingung 1: Codewort ¢; lasst sich zu Codewort ¢; erweitern.
@ Bedingung 2: Codewort c lasst sich zu Suffix s’ erweitern.
@ Bedingung 3: Suffix s’ lasst sich zu Codewort ¢ erweitern.
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Effiziente Berechnung von Suffixen

Algorithmus Berechnung Suffix
Q SetzeS =0T :=0.
@ Firalleci,c; € C x C: Fallses ein's € {0,1}* gibt mit ¢; = ¢;s,
figesinSund T ein.
© Solange T # ()
@ Entferne ein beliebiges s’ aus T.

@ Furallec e C: Fallseseins € {0,1}* \ S gibt mit c = s’s oder
s’ =cs, fiige s zu S und T hinzu.

Laufzeit: C ={cy,...,Cn}
@ Schritt 2: O(n?) Codewortpaare
@ Suffixlange ist durch max;{|c;|} beschrankt.
@ Es kann hochstens n - max;{|c;|} Suffixe geben.
@ Schritt 3: O(n? - max;{|ci|})
@ Polynomiell in der Eingabelédnge :n, max;{|ci|}
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Beispiele Suffixberechnung

@ Code C, = {0,1,00}

» Suffix s; = 0, denn c3 = ¢, 0.
@ Code C3 = {0,01,011}

» Suffixs; =1, dennc, =c;1.

» Suffix s, = 11, denn c3 = c111.
@ Code C4 = {0,10,110}

» Keine Suffixe, da Prafixcode.
@ Code Cs = {1,110,101}
Suffix s; = 10, denn ¢, = ¢110.
Suffix s, = 01, denn c3 = ¢,01.
Suffix s3 = 0, denn s3 = ¢, 0.
Suffix s, = 1, denn c3 = s11.

vV vyVvVvyy
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Kriterium flr eindeutig entschlisselbar

Eindeutig entschlusselbar

C ist ein eindeutig entschlisselbarer Code < Kein Suffix ist Codewort
in C.

z.z.: C nicht eindeutig entschlisselbar = Suffix ist Codewort

@ Zwei gleiche Folgenc; ...c, und d; ...dy, von verschiedenen
Codeworten

@ Fall 1: Codewort c; lasst sich zu d; erweitern

@ Fall 2: Codewort ¢; lasst sich zu Suffix s; erweitern
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Suffix ist Codewort

@ Fall 3: Suffix sy lasst sich zu Codewort d; erweitern

@ Nach jedem Schritt beginnt der konstruierte Suffix mit einem
Codewortprafix.

@ Der zuletzt konstruierte Suffix ist identisch mit dem letzten
Codewort von beiden Sequenzen.
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Ruckrichtung

z.z.: Suffix s ist ein Codewort = C ist nicht eindeutig entschliusselbar

@ Suffix s ist aus Anwendungen der drei Regeln entstanden.
@ Berechne die Kette zurlick, aus der s entstanden ist.
Setze String c* «+ s. Iteriere:

1. Fall ¢; = ¢js: ¢* « c;c™, terminiere.

2.Falls’ =cs:c* «—cc*, s ¢

3.Fallc =s’s:c* «— s'c*, s« ¢,

vV vy VvYy

@ Kette muss mit 1. Fall ¢; = ¢;s’ terminieren.

@ Zwei verschiedene Entschliisselungen:
Eine beginnt mit c;, die andere mit ¢;.

@ Beide sind giiltig, da der letzte Suffix ein Codewort ist.

Beispiel: Fur C = 1,110, 101 erhalten wir fir den Suffix 1 den String
c* = 1101 mit glltigen Dekodierungen 1]/101 und 110|1.
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Satze von Kraft und McMillan
Satz von Kraft

Ein Prafixcode C fur das Alphabet A = {ay,...,an} mit
Kodierungslangen |C(a;)| = ¢; existiert gdw

zn: 274 < 1.
j=1

Satz von McMillan

Ein eindeutig entschliisselbarer Code C flir das Alphabet
A = {ay,...,a,} mit Kodierungsléangen |C(a;)| = ¢; existiert gdw

En: 274 < 1.
j=1
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Prafixcodes geniigen

Korollar

Ein Préfixcode C existiert gdw es einen eindeutig entschliisselbaren
Code C mit denselben Kodierungsléangen gibt.

@ Wir zeigen den Ringschluss fir:
Y.L 274 < 1 = Prafix = Eindeutig entschlusselbar

(Prafix = Eindeutig entschlisselbar: letzte Vorlesung)

@ Gegeben sind Kodierungslangen ¢;. Gesucht ist ein Prafixcode mit
6 = |C(ay)l-

@ Definiere £ := max{/{y,...,¢n}, nj := Anzahl {; mit §; = i.
n 4 _
Y 2h=>"n27 <1
j=1 j=1
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Beweis: Ej”:l 2~ < 1 = Préfix

Induktion Gber |I:
@IA/=1:n <2
@ Konnen Préfixcode C C {0, 1} fur max. 2 Codeworte konstruieren.

0ISl—1—t:n <2t —201n — 2620, — ... 2n,_4

@ IV: Prafixcode mit n; Worten der Langei,i=1,...,/—1.
@ Anzahl der Worte der Lange ¢: 2°

@ Anzahl der Worte der Lange ¢ mit Prafixen nq, ..., ny_q:

25_1n1 + -+ 2Ny ;.

@ Konnen die n, Worte mit den verbleibenden
2¢ — (2tny + --- 4+ 2n,_1) Worten der Lange ¢ als Préfixcode
kodieren.
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Eindeutig entschlisselbar = » ' ;274 <1

Sei C eindeutig entschlisselbar mit C(a;) = ¢, £ = max;{¢;}.
Waéhlenr € N beliebig. Betrachten

r

n re _
d2h| => " n2!
j=1 i=1

Analog zum Beweis zuvor: n; = Anzahl Strings aus {0, 1}, die
sich als Folge von r Codeworten schreiben I&sst.

C eindeutig entschliisselbar: Jeder String aus {0, 1} lasst sich als
hdchstens eine Folge von Codeworten schreiben, d.h. n; < 2'.

Damit gilt 314 ni27 <re = Y274 < (ro)r
Firr — oo folgt 331, 274 < 1.
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Huffman Kodierung

Szenario: Quelle Q mit Symbole {a;,...,an}
@ g; sortiert nach absteigenden Quellws. p; > p2 > -+ > pn.

Algorithmus Huffman-Kodierung

Eingabe: Symbole a; mit absteigend sortierten pj, i = 1,...,n.
© IF (n=2), Ausgabe C(a;) =0, C(ap) = 1.
Q ELSE
@ Bestimme k € Zp_1 mit px > Pn_1 + Pn > Pki1-
9 (plv <oy Pry Pr+1, Pr+2, - - - pn—l) —
(P1,---»PksPn—1+ Pn, Pk+1, - -, Pn—2)
0 (C(al), noag C(ak_]_), C(ak+1), . ,C(an_z), C(ak)O, C(ak)l) —
Huffmann-Kodierung(as, ..., an_1,P1,---,Pn_1)
Ausgabe: kompakter Prafixcode fir Q

v

Laufzeit: O(n?) (O(nlogn) mit Hilfe von Heap-Datenstruktur)
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Beispiel Huffman-Kodierung

Beispiel: p; =0.4,p,=p3=0.2,ps =p5s=0.1

a |pi C@E)|p C@)|p C@)|pm C(a)
a; | 0.4 00 0.4 00 04 1 06 O
a | 0.2 01 0.2 01 0.4 00 04 1
az | 0.2 11 0.2 10 0.2 01
as | 0.1 100 0.2 11
as | 0.1 101

@ Fett gedruckt: Stelle k Man beachte: k ist nicht eindeutig, d.h. C
ist nicht eindeutig.
@E(C)=(04+02+02)%x2+2%0.1x3=22

@ Huffman-Tabelle: Spalten 1 und 3. Mittels Huffman-Tabelle kann
jeder String m € A* in Zeit O(|C(m)|) kodiert werden.
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Wahl eines anderen k

\1
0 1
QOO ®

E(C')=04%1+02%(2+3)+01%2x4=22
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Eigenschaften kompakter Codes

Sei ¢ = |C(ai)|.

Lemma: Eigenschaften kompakter Codes

Sei C ein kompakter Code, oBdA ist C ein Préafixcode.

Q Falls p; > pj, dann ist ¢; < ¢

@ Es gibt mindestens zwei Codeworte in C mit maximaler Lange.

© Unter den Worten mit maximaler Lange existieren zwei Worte, die
sich nur in der letzten Stelle unterscheiden.

v
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Beweis der Eigenschaften

Beweis:
@ Sei ¢ > (. Dann gilt

pili + Pty = pi(li — 4+ 4) +pi(4 — b + &)
= pij+piti + (G — G)(Pi — pj) > Pibj + pidi

D.h. vertauschen der Kodierungen von a; und a; verkurzt den
Code.

@ Seic =c;...cy € C das einzige Codewort mit maximaler Lange.
Streichen von c, fuihrt zu einem Prafixcode mit kiirzerer erwarteter
Codewortlange.

© Annahme: Alle Paar von Codeworten maximaler Lange
unterscheiden sich nicht nur in der letzten Komponente.
» Entferne die letzte Komponente eines beliebigen Codewortes
maximaler Lange.
» Wir erhalten einen Préfixcode mit kiirzerer Lange.
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Optimalitat der Huffman-Kodierung

Satz
Die Huffman-Kodierung liefert einen kompakten Code. J

Beweis per Induktion Gber n.
® |A: n =2: Fir {a;,a,} ist die Codierung {0, 1} kompakt.
@ IS: n—1 — n: Sei C' kompakt fur {az,...,an}.

» Lemma,2: C’ enthélt zwei Codeworte maximaler Lange.

» Lemma,3: Unter den Codeworten maximaler Lange gibt es zwei
Codeworte c0,c1 € C' mit ¢ € {0,1}*, die sich nur in der letzten
Stelle unterscheiden.

» Lemma,1: Die beiden Symbole a,_1, a, mit kleinster Quellws
besitzen maximale Codewortlange. Vertausche die Kodierungen
dieser Symbole mit c0,c1.

» a,_1 oder a, tauchen mit Ws p,_1 + pn auf.

» |A: Huffman-Kodierung liefert kompakten Préafixcode C fir
ai,...,an_z,a mit Quellws p1,...,Pn—2,Pn—1 + Pn

» C(az),...,C(an—2),C(a’)0 =c0,C(a’)1 = c1 ist Prafixcode mit
erwarteter Codewortlange E(C’), d.h. die Huffman-Kodierung liefert
einen kompakten Préfixcode.
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Informationsgehalt einer Nachricht

Betrachten folgendes Spiel
@ Gegeben: Quelle Q mit unbekannten Symbolen {a;,a,} und
p; =0.9,p,=0.1.
@ Zwei Spieler erhalten rundenweise je ein Symbol.
@ Gewinner ist, wer zuerst beide Symbole erhalt.
Szenario:
@ Spieler 1 erhdlt in der ersten Runde a; und Spieler 2 erhdlt a,.
@ Frage: Wer gewinnt mit hdherer Ws? Offenbar Spieler 2.

Intuitiv: Je kleiner die Quellws, desto hdher der Informationsgehalt.
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Eigenschatft von Information

Forderungen fiir eine Informationsfunktion
© I(p) > 0: Der Informationsgehalt soll positiv sein.

© I(p) ist stetig in p: Kleine Anderungen in der Ws p sollen nur
kleine Anderungen von I(p) bewirken.

Q 1(pi) + 1(py) = H(pipy):
» X = Ereignis, dass a; und a; nacheinander tbertragen werden.
» Informationsgehalt von X: I(pi) + 1(pj), WS(X) = pip;

Satz zur Struktur von |(p)

Jede Funktion I(p) fir 0 < p < 1, die obige drei Bedingungen erfullt, ist
von der Form

1
| = Clog —
(p) 95

fur eine positive Konstante C.
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Beweis: Form von I(p)

@ Forderung 3 liefert I(p?) = I(p) + 1(p) = 2I(p).

@ Induktiv folgt: I1(p") = nl(p) furallen e Nund alle 0 < p < 1.

@ Substitution p — p% liefert: I(p) = nI(p%) bzw. I(p%) = 11(p)

@ Damit gilt fur alle g € Q: 1(p%) = ql(p).

@ Fur jedesr € R gibt es eine Sequenz g; mit limy_,o gn = r. Aus
der Stetigkeit von I(p) folgt

I(p") =1( lim p") = lim I(p) = lim dnl(p) = rl(p)
@ Fixiere 0 < g < 1. Furjedes 0 < p < 1 gilt

log, %
log, q

I(p) = WW%WZKmb%pz—Kmb%%)=4M)

= ClogZ% mit C = —1(q)

. >0
log,(q)
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Definition Information 1(p)

Definition I(p)

Die Information I(p) eines Symbols mit Quellws p > 0 betragt

l(p)=log%-

Die Einheit der Information bezeichnet man als Bit.
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Beispiele fur Information

® Q ={0,1} mitp; = p, = 3. Dannist I(3) = 1, d.h. firr jedes
gesendete Symbol erhélt der Empfanger 1 Bit an Information.
® Q={0,1} mitp; =1,p, = 0. Dannist I(1) = 0, d.h. der
Empfanger enthalt 0 Bit an Information pro gesendetem Zeichen.
@ Beamer-Bild SXGA: Aufldsung 1280 x 1024, 256 Farben
» 21280+1024+8 mggliche Folien. Annahme: Jede gleich wahrscheinlich.
» Information in Bit: 1(2-1280+1024+8) — 1280 x 1024 x 8 = 10.485.760
@ Meine Erklarung dieser Folie:
< 1000 Worte, < 10.000 Worte Vokabular

» Information meiner Erklarung: 1(10.000-10%) < 13.288
» Beweis fur “Ein Bild sagt mehr als 1000 Worte!”
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Entropie einer Quelle

Definition Entropie einer Quelle
Sei Q eine Quelle mit Quellws P = {p1,...,pn}. Wir bezeichnen mit

Q)—Zp. p.)—Zp.log—z—Zp. log p;

die Entropie von Q.

@ Fir p; = 0 definieren wir p; log % =0.

o Entropie ist die durchschnittliche Information pro Quellsymbol.
oP={31 L :HWQ)=3>",%logn=logn
eP={(1 10}:H@Q)=3",Llogn=logn

e P={1,0,0,...,0} :H(Q)=1xlogl=0

Wollen zeigen: 0 < H(Q) < logn.
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Wechsel zu anderer Ws-Verteilung
Lemma Wechsel Ws-Verteilung

Seien P = {py,...,pn} eine Ws-Verteilung und Q = {qy,...,qn} mit
S . g < 1. Dann gilt

> pil(e) < pil(a)
i=1 i=1

Gleichheit gilt genau dann, wenn p; = q; firallei =1,...,n.

Ntzliche Ungleichung fir das Rechnen mit logs:

X—1>Inx=Ilogx-In2 furallex >0

Gleichheit gilt gdw x = 1.
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Beweis des Lemmas

n n n 1 1
i;loil(loi) — ;pil(Qi) = ;pi (Ioga — log E)

1 (G
= 2 (5 1)

i=1 i=1
1 n
= 2 (Z Qi — 1) <0
i—1

Gleichheit gilt gdw % =1furalei=1,...,n.
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Untere und obere Schranken fur H(P)

Satz Schranken fur H(P)
Sei Q eine Quelle mit Ws-Verteilung P = {py,...,pn}. Dann gilt

0 <H(Q) <logn.

Weiterhin gilt H(Q) = logn gdw alle p; = % furi=1,...,nund
H(Q)=1gdwp; =1flreini € [n].

@ SeiP’ = {i,..., 1} die Gleichverteilung.
@ Nach Lemma zum Wechsel von Ws-Verteilungen gilt

n n n
1 1
H(Q):E pi|0§la§ E pilogazlogng pi = logn.
i=1 b=t i i—1

@ Gleichheit gilt gdw p; = p/ = £ fir alle i.
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Untere Schranke fur H(P)

Verwenden Ungleichung logx > O fur x > 1. Gleichheit gilt gdw x = 1.
: 1
H(Q) = Zpi |095 >0,
i=1 '

mit Gleichheit fir - = 1 far eini € [n]. 0

@ Binare Quelle Q = {aj,ax} mitP = {p,1—p}

00 %] 10

1
H(Q)=ploga+(l—p)logl_p-

@ H(Q) heil3t binare Entropiefunktion.
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Kodieren einer binaren Quelle

@ Huffman-Kodierung von Q:
C(al) = O,C(az) =1 mit E(C) =1
@ Problem: Wie kénnen wir a, mit kurzem Codewort kodieren?

@ Idee: Kodieren Zweierblécke von Quellsymbolen.

DiMa Il - Vorlesung 03 - 21.04.2008 Information, Entropie, Kodierungstheorem von Shannon 46 /253



Quellerweiterungen von Q

@ Betrachten Q2 = {ajaj,a;a,, axay, aas} mit Quellws

9

3
T Pa = 16

1 J—
——,P2 =P3 = 16

p1= 16

@ Huffmann-Kodierung von Q2 liefert
C(al) = 000, C(az) =001, C(ag) =01, C(a4) =1
MtE(C) =3 +2 5+ % = 2.

@ Jedes Codewort kodiert zwei Quellsymbole, d.h. die
durchschnittliche Codewortlange pro Quellsymbol ist

27
E(C)/2 = 55 = 0.84375.

@ Ubung: Fur Q2 erhalt man 0.82292.
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k-te Quellerweiterung Q¥

Definition k-te Quellerweiterung

Sei Q eine Quelle mit Alphabet A = {a;,...,an} und Ws-Verteilung

P = {p1,...,pn}. Die k-te Quellerweiterung Q* von Q ist definiert tiber
dem Alphabet A, wobei a = a;, ... a;, € A* die Quellws

Pi; - Pi, - -+ Pig

besitzt.

Entropie von QX

Sei Q eine Quelle mit k-ter Quellerweiterung QXK. Dann gilt

H(Q) =k -H(Q).
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Beweis fur H(Q)

1
H(Q¥) = Z Pi, - - Pi, Iog.ip.
(i1, i )€[n]k ig - Mig
! 1
= Z Pi, - Py 109 — + -+ + Z B, ...pi log —
pll plk

(igs...ik )E[N]K (ig,.-,ik ) E[N]¥

@ Betrachten ersten Summanden
1 1
> Pi - Pilog = = Zpallogp—_'Zpaz-----Zpik
i1,k )En]« " it I i

1
— Zpillogp—.'l-...-le(Q)'

@ Analog liefern die anderen n-1 Summanden jeweils H(Q).
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Kodierungstheorem von Shannon

Kodierungstheorem von Shannon (1948)

Sei Q eine Quelle fir {ay, ..., an} mit Ws-Verteilung P = {p1, .
Sei C ein kompakter Code fiir Q. Dann gilt fur die erwartete
Codewortlange

.y Pn}-

H(Q) <E(C) <H(Q)+1.

Beweis: H(Q) < E(C)
@ Bezeichnen Codewortlangen ¢; := |C(a;)| und g; := 274.
@ Satz von McMillan: >3 gy =31, 274 < 1.
@ Lemma Wechsel Ws-Verteilung liefert

! 1 < 1
H(Q) = ) pilog= <> pilog=
i=1 Pi i il

n n
= > pilog2 = "piti =E(C).
i—1 i—1
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E(C) <H(Q)+1

@ Seien /y,..., ¢, Codewortlangen mit > ;274 <1 =" p;.
@ Satz von McMillan garantiert Existenz von Code C’ fir

27%<p & —4i<logp <« ¢ >log pi
i
@ Wahlen ¢; € N fur alle i minimal mit obiger Eigenschatft, d.h.
1 1
log— </ <log— + 1.
J Pi ' J Pi

Ein Code C’ mit dieser Eigenschaft heil3st Shannon-Fano Code.
@ Fur jeden kompakten Code C gilt

E(C)<EE) = Yomti<dp <Iogé ¥ 1)
i=1 i=1 :

= Zpil()gé‘FZPi =H(@Q)+1
i=1 b=
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Anwendung auf Quellerweiterungen

Korollar zu Shannons Kodierungstheorem

Sei Q eine Quelle mit k-ter Quellerweiterung QX. Sei C ein kompakter
Code fiir QX. Dann gilt

E(C) 1
H(Q) < T < H(Q) + E

@ Anwendung von Shannon’s Kodierungstheorem auf QX liefert

H(QX) < E(C) < H(Q¥) + 1.

@ Anwenden von H(Q*) = kH(Q) und teilen durch k liefert die
Behauptung.
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Bedingte Entropie

@ Sei X, Y Zufallsvariablen
@ Definieren Ws(x) = Ws(X = x) und
Ws(x,y) =Ws(X =x,Y =vy).

@ X,Y heiBen unabhéngig < Ws(x,y) = Ws(x) - Ws(y)

Definition Bedingte Entropie
Wir bezeichnen die GroRe H(Y |X)

= L WSOH(YIX =) = 3 Welx) (Zws(y‘x)'og Ws(y\x))

- Z 3wy lon

als bedingte Entropie von Y gegeben X.

53/253

Information, Entropie, Kodierungstheorem von Shannon

DiMa Il - Vorlesung 03 - 21.04.2008



Eigenschaften bedingter Entropie

Rechenregel fur die bedingte Entropie
O Kettenregel:
H(X,Y) =3, 32y WX, y) 109 wgiyy = H(X) + H(Y [X) (Ubung)
@ H(Y|X) < H(Y). Gleichheit gilt gdw X, Y unabhéangig sind.
(ohne Beweis)
© Folgerung aus 1. und 2.: H(X,Y) < H(X) + H(Y).

DiMa Il - Vorlesung 03 - 21.04.2008 Information, Entropie, Kodierungstheorem von Shannon 54 /253



Kryptographische Kodierung

Szenario:
@ Drei Klartexte: a,b,c mit Ws p; = 0.5,p, = 0.3,p3 = 0.2.

@ Zwei Schliissel ki, k, gewahlt mit Ws jeweils 1
@ Verschlisselungsfunktionen:

» g a—db—ec—f

> g,.a—d,b—f,c—e

@ Seien P,C Zufallsvariablen fur den Klar- und Chiffretext.

@ Erhalten Chiffretext d, Plaintext muss a sein.

@ Erhalten Chiffretext e, Plaintext muss b oder ¢ sein.
Ws(b, e) Ws(b, ky) 0.15

W = = = =

sble) = Wee) ~ Ws(b,ke) + Ws(c. k) ~ 0.15+ 01

Lernen Information tber zugrundeliegenden Klartext.

@ H(P) =3 pilog ;- = 1.485 und H(P|C) = 0.485.

@ D.h. fir gegebenen Chiffretext sinkt die Unsicherheit.
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Perfekte Sicherheit

Definition

Perfekte Sicherheit Ein Kryptosystem ist perfekt sicher, falls
H(P|C) = H(P).

One-Time Pad

@ Plaintextraum P: {0, 1}" mit Ws-Verteilung p1, ..., pan
@ Schliisselraum K: {0, 1}" mit Ws 2 fur alle Schliissel
@ Verschlisselung: ¢ = ex(x) =x @ k furx € P,k € K.
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Sicherheit des One-Time Pads

Satz One-Time Pad
Das One-Time Pad ist perfekt sicher. J

@ Wahrscheinlichkeit von Chiffretext c:

wse)= Y Ws(x)Ws(k):% 3 Ws(x)zz—ln.
x,K:ey (x

x,k:ex (x)=c )=c

Letzte Gleichung: Fir jedes x, ¢ existiert genau ein k = X & ¢ mit
ex(x) =c.

® H(K)=H(C)=n

® EsgiltH(P,K,C) =H(P,K) =H(P)+ H(K)

@ Andererseits
H(P,K,C)=H(P,C)=H(P|C) +H(C) =H(P|C) + H(K).

@ Dies liefert H(P|C) = H(P).
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Szenario fur fehlerkorrigierende Codes

Definition (n, M)-Code

Sei C C {0,1}" ein bin&rer Blockcode der Lange n mit |C| = M
Codeworten. Dann bezeichnen wir C als (n, M)-Code.

Erinnerung: Bindrer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < 3 zu 1,0.

@ Korrekte Ubertragung 0 — 0, 1 +— 1 mit Ws 1 — p.
@ Vorwarts-Kanalws: Ws(x empfangeric gesendej.
@ Ruckwarts-Kanalws: Ws(c gesendetx empfangei

@ Kanal ist erinnerungslos, d.h. die Ws sind unabhangig von vorigen
Ereignissen.
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Dekodieren

Dekodier-Kriterium

Sei C C {0,1}" ein (n,M)-Code. Ein Dekodier-Kriterium f ist eine
Funktionf : {0,1}" — CU{L}. Seix € {0,1}". Ein Dekodier-Kriterium
dekodiert x zu f(x) € C oder gibt Dekodierfehler f(x) =_L aus.

@ Ziel: Konstruktion eines Dekodier-Kriteriums, dass die Ws des
korrekten Dekodierens maximiert.
Ws(korr. Dekodierungx empfangeh = Ws(f (x) gesendetx empfangeh
@ Summieren Uber alle méglichen empfangenen x liefert

Ws(korrekte Dekodierunp

Z WSs(f (x) gesendepx empfangeh- Ws(x empfangeh
xe{0,1}n
@ Bendtigen Maximierung der Rickwérts-Kanalws

Ws(f (x) gesendetx empfangel, d.h. dekodieren zu demjenigen
Codewort ¢ = f(x), das mit hochster Ws gesendet wurde.
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Maximum Likelihood Dekodierung

Definition Maximum Likelihood Dekodierung

Ein Dekodierkriterium f(x), dass die Vorwérts-Ws fiir alle Codeworte
maximiert, d.h.

Ws(x empfangenif (x) gesendet= maCst(x empfangeric gesende},
ce

heiRt Maximume-Likelihood Kriterium. Eine Anwendung des Kriteriums
bezeichnet man als Maximume-Likelihood Dekodierung.
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Warum Maximum Likelihood?

Satz Maximum Likelihood optimal flir gleichverteilte Codeworte

Sei C ein (n,M)-Code und Ws(c empfangeh = - fiir alle ¢ € C. Dann
minimiert die Maximum-Likelihood Dekodierung die Ws von
Dekodierfehlern.

WSs(c gesendetx empfangen)

WSs(x empfangeric gesendeiWs(c gesendet
Zile Ws(x empfangeric; gesendeWVs(c; gesendet
Ws(x empfangerjc gesendet
SM . Ws(x empfangeric; gesendet

@ Nenner ist konstant fiir jeden Kanal.

@ Maximierung des Zahlers maximiert den Term.
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Dekodieren zum Nachbarn minimaler Distanz

Definition Hamming-Distanz

Seien x,y € {0,1}". Die Hamming-Distanz d(x, y) ist die Anzahl der
Stellen, an denen sich x und y unterscheiden.

Satz

In jedem binaren symmetrischen Kanal ist das Dekodier-Kriterium, das
ein x zum Codewort minimaler Hamming-Distanz dekodiert ein
Maximume-Likelihood Kriterium.

@ Ws von genau k Fehlern beim Senden von ¢
_ (N k n—k
Ws(x empfangeft gesendet= (k) pe(1—p)" "

@ Wegenp < % gilt p < 1 — p. Mussen Term maximieren.
@ Wahlen k minimal, d.h. Codewort ¢ mit minimalem d(x, c).
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Die Hamming-Distanz definiert eine Metrik.

Satz Metrik Hamming-Distanz

Die Hamming-Distanz ist eine Metrik auf {0, 1}", d.h. fir alle
X,y,z € {0,1}" gilt:

© Positivitat: d(x,y) > 0, Gleichheit gdw x =y.
@ Symmetrie: d(x,y) = d(y, X).
© Dreiecksungleichung: d(x,z) < d(x,y) +d(y, 2).

Beweis fir 3:
Ann.: d(x,z) > d(x,y)+d(y,z)
@ Verandernerstx zuy, danny zu z.

@ Missen dazu d(x,y) +d(y,z) < d(x,z) stellen andern.
Widerspruch: x und z unterscheiden sich an d(x, z) Stellen.
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Fehlererkennung

Definition u-fehlererkennend

Sei C ein Code und u € N. C ist u-fehlerkennend, falls fiir alle
Codeworte ¢ € C gilt:

Zwischen 1 und u auftretende Fehler bei der Ubertragung von c fiihren
nicht zu einem anderen Codewort c’.

Ein Code ist genau u-fehlererkennend, falls er u-fehlererkennend ist,
aber nicht (u + 1)-fehlererkennend.

@ Repetitionscode R(3) = {000,111} ist genau 2-fehlererkennend.
@ R(n) = {0",1"} ist genau (n — 1)-fehlererkennend.
@ C = {000000,000111,111111} ist genau 2-fehlererkennend.
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Fehlerkorrektur

Definition v-fehlerkorrigierend

Sei C ein Code und v € N. C ist v-fehlerkorrigierend, falls fur alle
c € C qilt:
@ Treten zwischen 1 und v bei der Ubertragung von ¢ auf, so

kénnen diese mittels Dekodierung zum Codewort minimaler
Hammingdistanz korrigiert werden.

@ Existieren zwei verschiedene Codeworte mit minimaler
Hammingdistanz, so wird eine Dekodierfehlermeldung L
ausgegeben.

Ein Code ist genau v-fehlerkorrigierend, falls er v-fehlerkorrigierend
aber nicht (v + 1)-fehlerkorrigierend ist.

® R(3) ={000,111} ist genau 1-fehlerkorrigierend.
@ R(4) ist genau 1-fehlerkorrigierend.
@ R(n)ist genau |51 |-fehlerkorrigierend.
@ C = {0%0%15 1%} ist genau 1-fehlerkorrigierend.
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Minimaldistanz eines Codes

Definition Minimaldistanz

Sei C ein Code mit |C| > 2. Die Minimaldistanz d (C) eines Codes ist
definiert als

4(C) = min_{d(c.c)}

D.h. d(C) ist die minimale Distanz zweier verschiedener Codeworte.

@ R(n) besitzt Minimaldistanz d(R(n)) = n — 1.
@ C = {0001,0010,0101} besitzt d(C) = 1.
@ C = {0°0%15 1°} besitzt d(C) = 4.

Korollar Fehlererkennung
Ein Code C ist u-fehlererkennend gdw d(C) > u + 1. }
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Fehlerkorrektur vs Minimaldistanz

Satz Fehlerkorrektur vs Minimaldistanz
Ein Code C ist v-fehlerkorrigierend gdw d(C) > 2v + 1.

=
@ Ann.: C ist nicht v-fehlerkorrigierend.

@ D.h. bei Ubertragung von c entsteht x mit d(x,c) < v und
dc¢’ #c:d(c’,x) <v

@ Dreiecksungleichung: d(c,c’) < d(c,x)+d(x,c’) < 2v
(Widerspruch: d(C) > 2v + 1)
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Beweis der Hinrichtung “="

Ann.: Esgibtc # ¢’ € C mitd(c,c’) =d(C) < 2v.

@ 1.Fall: d(c,c’) < v. c kann durch Andern von hochstens v Stellen
in x = ¢’ Uberfiihrt werden. x wird falschlich zu ¢’ dekodiert
(Widerspruch: C ist v-fehlerkorrigierend)

® 2. Fall:v+1<d(c,c')<2v.

@ OBdA unterscheiden sich in c,c’ in ersten d(C) Positionen.
(Anderfalls sortiere die Koordinaten um.)

@ Betrachten x, das durch v Fehler in den ersten Koordinaten von c
entsteht, so dass

» X stimmt mit ¢’ auf den ersten v Koordinaten tberein.
» X stimmt mit ¢ auf den folgenden d(C) Koordinaten Uberein.
» X stimmt mit ¢, ¢’ auf den restlichen Koordinaten tberein.

® Esgiltd(c,x)=v >d(C) —v =d(c/,x).
@ D.h. entweder wird x falschlich zu ¢’ dekodiert, oder es entsteht
ein Dekodierfehler. (Widerspruch: C ist v-fehlerkorrigierend)
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(n,M,d)-Code

Definition (n, M, d)-Code

Sei C € {0,1}" mit |C| = M und Distanz d(C) = d. Dann bezeichnet

man C als (n, M, d)-Code, wobei man (n, M, d) die Parameter des
Codes nennt.

® R(n)istein (n,2,n)-Code.
@ C = {000,0011} ist ein (4,2, 2)-Code.
@ C ={00,01,10,11} ist ein (2,4,1)-Code.

Korollar

Sei C ein (n,M, d)-Code.

© C ist exakt v-fehlerkorrigiernd gdw d = 2v + 1 oderd = 2v + 2.
@ C ist exakt [d%lj-fehlerkorrigierend.
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Maximale Codes

Definition Maximale Code

Ein (n,M, d)-Code ist maximal, falls er nicht in einem
(n,M + 1,d)-Code enthalten ist.

@ C ={0000,0011,1111} ist nicht maximal.
@ C’ = {0000,0011,1111,1100} ist maximal.
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Erweiterung nicht-maximaler Codes

Satz Erweiterung von Codes

Sei C € {0,1}" ein (n,M, d)-Code. C ist maximal gdw fiir alle
x € {0,1}" gilt: Es gibteinc € C mitd(x,c) < d.

“j
® Ann.: Seix € {0,1}", so dassfirallec € C:d(x,c) >d

@ Dannist C U {x} ein (n,M + 1,d)-Code. (Widerspruch: C ist
maximal.)
“un
@ Ann.: Sei C nicht maximal.
@ D.h. IxU{0,1}": C U {x} istein (n,M,d)-Code
@ Danngiltd(x,c) > d furalle c € C.
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Ws fur Dekodierfehler bei maximalen Codes

Satz Dekodierfehler bei maximalen Codes

Sei C ein maximaler (n, M, d)-Code fir einen bindren symmetrischen
Kanal. Fur die Fehlerws beim Dekodieren zum Codewort mit
minimalem Hammingabstand gilt 81

2

zn: (E)pk(l_p)”—k < Ws(Dekodierfehlej < 1— Z (E) p*(1—p)"

k=d k=0

@ Korrekte Dekodierung bei < Ld—glj Fehlern, d.h. mit Ws mind.

d—
554
<k> pk(1 —p)" k.
d

[

k=

0
@ Inkorrekte Dekodierung bei >

En: <E> pk(1—p)"*.

k=d

Fehlern, d.h. mit Ws mindestens
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Beispiele fur Codes

Repetitionscode:
Hamming Code:

Golay Codes:

Reed-Muller Code:

DiMa Il - Vorlesung 04 - 28.04.2008

R(n) ist (n,2,n)-Code.
H(h) ist ein (2" — 1,2"~" 3)-Code.
Gy ist ein (24,212,8)-Code

Einsatz: Voyager fur Bilder von Jupiter und Saturn.
Gos ist ein (23, 2%2,7)-Code.

RM(r,m) ist ein (2m, 22+(2)+-+(7) 2m-r).Code.
R(1,m) = (2m, 2m+1 om-1),
Einsatz: Mariner 9 fir Bilder vom Mars.
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Hammingkugel

Definition Hammingkugel

Seix € {0,1}" und r > 0. Wir definieren die n-dimensionale
Hammingkugel mit Mittelpunkt x und Radius r als

B"(x,r) = {y € {0,1}"[d(x,y) <r}.

Beispiel: B3(001,1) = {001,101,011,110}.

Satz Volumen von B"(x,r)

Das Volumen der Hammingkugel B"(x,r) ist V"(r) = >, (7). J

@ Es gibt (}) String mit Distanz i von x.

DiMa Il - Vorlesung 04 - 28.04.2008

Maximum Likelihood, Distanz, Perfekte Codes 74253



Packradius eines Codes

Packradius eines Codes

Sei C ein (n,M, d)-Code. Der Packradius pr(C) € N von C ist die
grofRte Zahl, so dass die Hammingkugeln B"(c, pr(C)) furalle c € C
disjunkt sind.

Korollar

Sei C ein (n,M, d)-Code.

@ Der Packradius von C ist pr(C) = | 452 .

@ C ist genau v-fehlerkorrigierend gdw pr(C) = v.
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Perfekte Codes

Definition Perfekter Code
Sei C C {0,1}" ein (n,M,d)-Code. C heil3t perfekt, falls

M .vnnglp _on,

D.h. die maximalen disjunkten Hammingkugeln um die Codeworte
partitionieren {0,1}".

@ Nicht fur alle (n,M, d), die obige Bedingung erfiillen, gibt es auch
einen Code.

DiMa Il - Vorlesung 04 - 28.04.2008

Maximum Likelihood, Distanz, Perfekte Codes 76 /253




Perfekte Codes

@ {0,1}"istein (n,2",1)-Code
» Packradius ist 0, Hammingkugeln bestehen nur aus Codewort
selbst
» Perfekter Code, aber nutzlos fiir Fehlerkorrektur.

@ R(n) istein (n,2,n) ist fir ungerade n perfekt
> 255 () =25 =2

» Code ist nlutzlos, da er nur zwei Codeworte enthalt.
@ Der Golay Code (23, 2%2,7) ist perfekt.
» 212, E?:o (2:3) —oll 912 _ 923
@ Der Hamming Code H(h) = (n,M,d) = (2" — 1,2"~" 3) ist
perfekt.
» 2142 1) =20

@ Die einzigen perfekten, bindren v-fehlerkorrigierenden Codes mit
v > 2 sind Repetitionscodes und der obige Golay Code.
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Die Rate eines Codes

Definition Rate eines Codes
Sei C ein (n,M, d)-Code.

@ Die Ubertragungsrate ist definiert als R(C) = 292
© Die Fehlerrate ist definiert als 6(C) = @

Beispiele:

@ C = {0"} hat Ubertragungrate 0, aber perfekte Fehlerkorrektur.
@ C = {0,1}" hat Ubertragungrate 1, aber keine Fehlerkorrektur.
@ R(R(n)) =& Firn =2v +1:6(R(N)) = 5%

> Ubertragungsrate konvergiert gegen 0, Fehlerrate gegen %
@ H(h) =" =1 Nunds(H(h)) =

> Ubertragungsrate konvergiert gegen 1, Fehlerrate gegen 0.
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Die Grof3e A(n,d) und optimale Codes

Definition Optimaler Code
Wir definieren

A(n,d) = max{M | 3 binarer(n,M,d) — Code

Ein (n,M,d)-Code heif3t optimal, falls M = A(n,d).

Bestimmung von A(n, d) ist offenes Problem.

Zeigen hier obere und untere Schranken fur A(n,d).

Fir kleine Werte von n, d bestimmen wir A(n,d) wie folgt:
» Zeigen A(n,d) <M
» Konstruieren (n,M, d)-Code.

A(n,d) < 2" fur d € [n]: héchstens 2" Codeworte der Lange n.
A(n,1) = 2™ C = {0,1}".

A(n,n) = 2: R(n).

A(n,d) < A(n,d’) furd,d” € [n] mitd’ < d (Ubung)
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0" ist ein Codewort

Lemma Aquivalenter Code mit 0"

Sei C ein (n,M, d)-Code. Dann gibt es einen (n,M,d)-Code C’ mit
0" e C'.

@ Seic € C mit k Nullen und n — k Einsen.

@ Permutiere Positionen in ¢ so, dass ¢ mit den k Nullen beginnt.
@ Wende dieselbe Permutation auf die anderen Codeworte in C an.

» Beachte: Die Distanz andert sich nicht durch eine Permutation der
Stellen.

@ Flippe in jedem Codewort die letzten n — k Stellen.
» Beachte: Die Distanz &ndert sich nicht durch ein Flippen der Bits.

@ Der resultierende Code C’ enthalt 0" und ist ein (n,M, d)-Code.

Bsp: C = {0101, 1010} wird zu C’ = {0000, 1111}.
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Erstes nicht-triviales Resultat

Satz
A(4,3) = 2. J

@ Sei C ein optimaler (4, M, 3)-Code. OBdA 0000 € C.
@ Worte mit Distanz mindestens 3 von 0000:

0111,1011,1101,1110,1111.

@ Je zwei Worte besitzen Distanz héchstens 2, d.h. A(4,3) < 2.
@ Fiir C = {0000, 0111} gilt d(C) = 3 und damit A(4,3) = 2.
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Verkurzen eines Codes

Definition Verkirzter Code

Sei C ein (n,M,d)-Code undj € [n], b € {0,1}. Der beziiglich b-Bit an
j-ter Position verkiirzte Code C’

© besteht aus denjenigen Codeworten aus C, deren j-tes Bit b ist,
@ besitzt Lange n — 1 durch Herausstreichen der j-ten Stelle.

@ Bsp: Kirzen von C = {001,010, 101} beziglich 0-Bit an
1. Position liefert C’ = {01, 10}.

@ Beachte C besitzt Distanz 1, aber d(C’) = 2.

Satz Verkurzter Code

Sei C ein (n,M, d)-Code und C’ ein verkiirzter Code. Dann gilt
d(C’) >d.

@ Betrachten nur die beziglich einer Stelle j konstanten Codeworte.
@ Stelle j kann nicht zur Distanz beitragen.
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Rekursive Schranke fur A(n,d)

Lemma Rekursive Schranke
Furn > 2 gilt: A(n,d) <2-A(n—1,d). J

@ Sei C ein optimaler (n, M, d)-Code.
@ Sei Cy der bezigl. b-Bit, b € {0,1} an 1. Position verkirzte Code.
® Aus d(Cp) > d folgt

A(n,d) =M = |Co| +|C1] < A(n—1,d(Cp)) +A(n—1,d(Cy))
< A(n-1,d)+A(n-1,d).
Korollar
A(5,3) = 4. J

® A(5,3) <2 -A(4,3) = 4.
@ C = {00000,11100,00111,11011} besitzt d(C) = 3.
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Schnitt von Strings

Definition Gewicht, Schnitt

Seien x,y C {0,1}". Das Gewicht von x ist definiert als die Anzahl von
Einsen in Xx.
SeienX =X1...Yn, Y = VY1 ...Yn. Dann ist der Schnitt definiert als

XNY =X1:Y1...Xn-Yn

Lemma Distanz via Gewicht
Seien x,y C {0,1}". Dann gilt

d(x,y) =w(x) +w(y)—2w(xNy)

@ Sei ayp, : Anzahl Position mit by in x und by iny, b; € {0,1}.
@ Esqilt

d(x,y) =aip+ap1 = (aio+ai1)+ (a1 +ai1) —2asg
= w(x)+w(y)—2w(xny)
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Ungerade d genligen

Satz

Seid > 1 ungerade. Dann existiert ein (n, M, d)-Code C gdw ein
(n+1,M,d + 1)-Code C’ existiert.

“<": Sei C’ ein (n+ 1,M,d + 1) Code.
@ Seienc,c’ € C'mitd(c,c’) =d + 1 undi eine Position mit ¢; # c/.

@ LOsche i-te Position aus C’. Resultierender Code C besitzt
d(C) =d und Lange n.

“=": Sei C ein (n,M, d) Code.

@ C: Erweitere C um Paritatsbit, so dass w(c) gerade fur alle c € C'.
@ Mittels Lemma

d(x,y) =w(x) +w(y)—2w(xNy)=0 mod 2 furallex,y € C’.

® Wegend = d(C) ungeradeundd < d(C’) <d + 1 folgt
d(C’)=d +1.
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Einige Werte von A(n,d) (Quelle: Sloane 1982)

Korollar
A(n,d) =A(n+1,d + 1) furd > 1 ungerade. J
n |[5][6]7[8]9] 10 | 12 | 16 |
d=3|4|8|16| 20 | 40 | 72-79 | 144-158 | 2560-3276
d=5(12|22 |4 |6 12 24 256-340
d=7||-|-12|2] 2 2 4 36-37
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Sphere-Covering und Sphere-Packing

Satz Schranken Sphere-Covering und Sphere-Packing

2" 2"
vi@—p =AM =gy

Untere Schranke Sphere-Covering:
@ Sei C ein optimaler (n,M,d)-Code, d.h. M = A(n,d).
@ Firallex € {0,1}"3c € C: d(x,c) <d (Warum?)

M
{o.13"cJB"(c,d-1) = 2"<V"(d-1)-M.
i=1
Obere Schranke Sphere-Packing:
@ C korrigiert Ld—glj Fehler, d.h. Hammingkugeln mit diesem Radius
sind disjunkt

CIJB” <ci, {d%lb c{0,1}" = V" Qd%lb M < 2"
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Bsp A(n, 3) fur Sphere-Covering und Sphere-Packing

n \\5\6\7\8\9\10\ 11 \ 16 \
untere || 23| 5 | 7 |12 19 31 479
A(n,3) || 48|16 |20 | 40 | 72-79 | 144-158 | 2560-3276
obere || 519|116 |28 | 51 93 170 3855
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Singleton-Schranke

Satz Singleton-Schranke
A(n,d) < 2n—d+1 J

@ Sei C ein optimaler (n, M, d)-Code. Entferne letzte d — 1 Stellen.

@ Resultierende Codeworte sind alle verschieden, da sichc € C in
mindestens d Stellen unterscheiden.

@ Es gibt M viele verkiirzte unterschiedliche Codeworte der Lange
n—(d-1):

M < 2n—d+1'
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Vereinfachte Plotkin-Schranke

Satz Vereinfachte Plotkin-Schranke

Sein < 2d, dann gilt
2d

2d —n’

A(n,d) <

@ Sei C ein optimaler (n,M,d) — Code und S = };_; d(c;, ¢j).

@ Je zwei Codeworte besitzen Distanz mindestens d, d.h. S >d ().
@ Betrachten erste Stelle in allen Codeworten:

» Sei k die Anzahl der Nullen und (M — k) die Anzahl der Einsen.

» Erste Stelle liefert Beitrag von k(M — k) zu S.

> k(M — k) ist maximal firk = 4, d.h. k(M — k) < M2,
» Analog fir jede der n Stellen, d.h. S < %2.
@ Kombination beider Schranken und Aufldsen nach M liefert

V—

—2d—n’
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Vergleich der oberen Schranken

n [7[8][9]10]11]12] 13 |
An7) [[2]2]2]2|4][4] 8
Singleton || 2 |4 | 8 | 16 | 32 | 64 | 128
Plotkin |22 |2| 3 |4 | 7 | 14

Kodierungstheorem von Shannon fir fehlerbehaftete Kanale

Gegeben ein bindrer symmetrischer Kanal mit Fehlerws p. Fir alle
R<1+plog,p+(1—p)log,(1—p)undalle e > 0 gibt es fur
hinreichend groRe n einen (n, M)-Code C mit Ubertragungsrate
R(C) >R und

Ws(Dekodierfehlef < e.

@ Beweis komplex, nicht-konstruktiv.
@ Resultat gilt nur asymptotisch fur gentigend grof3e Blocklange.
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Erinnerung: Der Vektorraum F3

Schreiben {0, 1}" als F.

Definition Vektorraum F?}

(F3, +, -) mit Addition modulo 2, + : 5 x F5 — F3 und skalarer
Multiplikation - : F, x ) — 5 definiert einen Vektorraum, d.h.
Q Assoziativitat: X + (y +z) = (x +y) + 2

@ Kommutativitat: X +y =y + X

© I neutrales Element 0" : 0" + x = x + 0" = X

Q Selbstinverse: Vx : x = —x, d.h. x +x =0".

© Skalare Multiplikation: a(x +y) = ax + ay.

Definition Unterraum des [}
S C I} ist ein Unterraum des 5 gdw

0"eSundvx,y €S:x+yeS.

v
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Erzeugendensystem und Basis

Definition Erzeugendensystem und Basis eines Unterraums

Sei S C F} ein Unterraum. Eine Menge G = {g3,...,09«x} C S heif3t
Erzeugendensystem von S, falls jedes x € S als Linearkombination

X =101 +...akQx Mitaj € F,

geschrieben werden kann. Notation: S = (g1, ...,0k)-

Eine Basis B ist ein minimales Erzeugendensystem, d.h. keine
Teilmenge von B erzeugt S.

@ C = {000, 100,010,110} wird von G = {000, 100,010} erzeugt.
@ B = {100,010} ist eine Basis von C.
@ B’ = {100,110} ist ebenfalls eine Basis.
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Basiserganzung

Erinnerung Eigenschaften einer Basis
Sei S C F} ein Unterraum.
© Jede Basis von S hat dieselbe Kardinalitat, genannt die
Dimension dim(S).
@ Jedes Erzeugendensystem G von S enthélt eine Untermenge, die
eine Basis von S ist.

© Jede linear unabhangige Teilmenge von S kann zu einer Basis
erganzt werden.
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Lineare Codes

Definition Linearer Code

SeiC C Fg ein Code. Falls C ein Unterraum ist, bezeichnen wir C als
linearen Code. Sei k die Dimension und d die Distanz von C, dann
bezeichnen wir C als [n, k, d]-Code.

@ C ={000,100,010,110} ist ein [3, 2, 1]-Code.
@ C = (1011,1110,0101) ist ein [4, 2, 2]-Code.
@ Jeder [n,k,d]-Code ist ein (n, 2%, d)-Code.

@ D.h. wir kénnen M = 2k Codeworte mittels einer Basis der
Dimension k kompakt darstellen.

@ Beispiele fur lineare Codes:
Hamming Codes, Golay Codes und Reed-Muller Codes.
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Generatormatrix eines linearen Codes

Definition Generatormatrix

Sei C ein linearer [n, k, d]-Code mit Basis B = {b1,...,by}. Die
(k x n)-Matrix

b1

G= :
by

heifRt Generatormatrix des Codes C.
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Distanz von linearen Codes

Satz Distanz eines linearen Codes
Sei C ein linearer Code. Dann gilt

d(C) = min {w(e)}.

“S”:
® Seicm = Mingec c20{W(c)}. Dann gilt
d(C) <d(cm,0") =w(cm)
HZH:
@ Seien ¢;, c; Codeworte mit d(C) = d(cj, ¢j).
@ Linearitat von C: ¢; + ¢; = ¢’ € C. Daher gilt

d(C) =d(ci,cj) =w(ci+¢j) =w(c’) > Cerg’icnsﬁo{w(c)}.

Bsp: G = (110,111) besitzt d(G) = w(001) = 1.
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Dekodierung mittels Standardarray

Algorithmus Standardarray

Eingabe: C = {c1,...,cu} linearer [n,log, M, d]-Code mit c; = 0".

© S — C. Schreibe C in erste Zeile einer Tabelle.
Q While S # F)
@ Wabhle Fehlervektor f € F5 \ S mit minimalem Gewicht.

@ Schreibe c, +f,...,cy + f in neue Tabellenzeile.
Q@ S—Su{ci+f,....cpy +f}.

Beispiel: C ={0000,1011,0110,1101} besitzt Standardarray:

| 0000 | 1011 | 0110 | 1101 |

1000 | 0011 | 1110 | 0101
0100 | 1111 | 0010 | 1001
0001 | 1010 | 0111 | 1100

@ Dekodieren x € {0,1}" zum Codewort in derselben Spalte.
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Korrektheit des Algorithmus

Satz Dekodierung zum nachsten Nachbarn via Standardarray

Sei C ein linearer [n, k]-Code mit Standardarray A. Jeder String x wird
durch Algorithmus Standardarray zum nachsten Nachbarn dekodiert.

@ Seix =f; +¢;. Es gilt
min{d(x,c)} = min{w(x —c)} = min{w(f +c; —c)}
ceC ceC ceC
= mig{w(fi +¢)} //c; — ¢ durchlauft alle Codewort
ce
= w(fi) =w(x —¢j) =d(x,c;).

Satz Dekodierfehler perfekter linearer Codes

Sei C ein perfekter [n, k,d]-Code. Fir einen binaren symmetrischen
Kanal mit Fehlerws p gilt bei Verwendung von Alg. Standardarray

d—1 ) . .
Ws(korrekte Dekodierung= ZL@ J (Mp'(1 —p)""  (Beweis: Ubung)
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Inneres Produkt und Orthogonalitat

Fakt Eigenschaften des inneren Produkts
Seien x,y,z € FJ und a € F,. Dann gilt fur das innere Produkt

< FS x FS — Fp mit (Xq,...,%Xn) - (Y1,---,Yn) = X1Y1 + ... + XnYn
© Kommutativitat: x -y =y - X

@ Distributivitat: (x +y)-z=x-z+y-z

© Skalare Assoziativitat: (ax) -y =X - (ay) = a(X - Y)

Definition Orthogonalitat, orthogonales Komplement

Seiy,z € F}. Wir bezeichnen y, z als orthogonal, falls y - z = 0. Das
orthogonale Komplement {y}+ von y ist definiert als die Menge

{y}m={xeF3|x-y=0}
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Lineare Codes mittels orthogonalem Komplement

Satz Linearer Code {y}*

Seiy € F. Dannist {y}* ein linearer Code.

@ Zeigen, dass {y}* ein Unterraum des F} ist.
@ Abgeschlossenheit: Seien x, x” im orthog. Komplement von y.
(x+x)y=x-y+x'-y=0
@ 0c{y}t,denn0-y =0.
Bsp:

© {1} ={x € FJ|xi+...+% =0} = {x € FJ | w(x) geradé

@ Wir nennen x; + ... + Xn = 0 die Parity Check Gleichung des
Codes {1}*.
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Orthogonales Komplement erweitert auf Mengen

Definition Orthogonales Komplement einer Menge

Sei C = {c1,...,cm} C [F}. Das orthogonale Komplement von C ist
definiert als
Clt={xeF}|c-x=0firalei}.

@ Seicj = Cj1Ci2 . .. Cin. Fir x € Ct gelten Parity Check Gleichungen

C11X1 +CioXo + ...+ CipXn = 0

CmM1X1 +Cm2Xo + ... +CynXn = O
@ Sei P = (Cjj)1<i<m1<j<n, dann gilt Px' = 0' bzw.

xPt = 0.

@ Wir bezeichen P als Parity Check Matrix von C.
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Dualer Code

Satz Dualer Code

Sei C = {c1,...,cu} C [F] ein Code. Das orthogonale Komplement
C von C ist ein linearer Code, genannt der duale Code von C.

@ Abgeschlossenheit: Seien x,x’ € Ctund P = (Cij)1<i<m 1<j<n-
Dann gilt

(x +x )Pt =xP' + x'P' = 0.
@ 0" ¢ C1, denn 0"P! = OM,
Bsp
@ Sei C* = {100,111}+. Dann gelten die Parity Check Gleichungen

X1 =0
X1+Xo+X%X3 = 0.

@ Aus der 2. Gleichung folgt x, = x3 in F,, d.h. C*+ = {000,011}.
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Parity Check Matrix

Definition Parity Check Matrix P
Sei C ein linearer [n, k]-Code. Jede Matrix P mit der Eigenschaft

C = {x ey | xP' =0}

heil3t Parity Check Matrix des Codes C.

@ D.h. C wird sowohl durch eine Generatormatrix als auch durch
eine Parity Check Matrix eindeutig definiert.

@ Im Gegensatz zu Generatormatrizen setzen wir nicht voraus, dass
die Zeilen von P linear unabhéangig sind.

@ Bsp.: Code C = {011,101}+ besitzt die Parity Check Matrizen

011
/011 ;L
oo (02 1>undp(1 : )

110
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Eigenschaften dualer Codes

Satz Eigenschaften dualer Codes
Seien C,D Codes mit C C D. Dann gilt D+ C C*. J

@ Seix € D'. Danngiltx -d = 0 fiir alle d € D.
@ Somitistx-c =0flrallec e C C D, d.h.x € CL.

Satz Eigenschaften dualer Code von linearen Codes

Sei C ein linearer [n,k]-Code mit Generatormatrix G. Dann gilt

@ C! = {x e F§ | xG' =0}, d.h. G ist Parity Check Matrix fur C-.
Q dim(C+) =n —dim(C).

Q ctt=cC.
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Beweis der Eigenschaften 1+2

@ G besitze Zeilenvektoren gy, ..., gx. Zeigen C+ = {gy ..., gk}
» Mit vorigem Satz folgt: {g1,...,9x} CC = C+ C {g1,...,0k}*-
» {01,...,0k}+ C C+:Seix € {g1,...,9«}+. Dann ist x orthogonal
zu jeder Linearkombination der g;, d.h. x ist orthog. zu jedem ¢ € C.

@ Mit 1. gelten die Parity Check Gleichungen

O11X1 +912X2 +...91nXn = O
Ok1X1 + Ok2X2 + ... GknXn = O
Umwandeln in linke Standardform liefert (eventuell nach
Spaltenumbenennung)
X1 +ar k41Xl t .-+ A1 = 0
Xg  +ak k41Xk+1 T .- +Fa&nXn = 0
Variablen Xy 41, . . ., Xn frei wahlbar. Daher gilt dim(C+) = n — k.

© Zeigen C C C++ und dim(C) = dim(C++). Damit gilt C = C++.
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Beweis C = C++

@ Zeigen zunéchst C C C++. Seic € C.
@ EsgiltCt ={x e F) | x-c;=0firallec; € C}.
@ FernerCt+ ={y e F} |y -x =0furallex € C}, d.h.c e C++.

@ Wegen 2. gilt:
dim(C++) =n —dim(C*+) =n — (n — dim(C)) = dim(C).

Korollar Existenz einer Parity Check Matrix

Sei C ein linearer Code. Jede Generatormatrix von C= ist eine Parity
Check Matrix fur C. D.h. insbesondere, dass jeder lineare Code C eine
Parity Check Matrix besitzt.

@ C-ist linear, besitzt also eine Generatormatrix G.

@ G ist Parity Check Matrix fr den Dualcode von CL, d.h. fur
ctli=cC.
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Konstruktion eines dualen Codes

Bsp: C = (1011,0110).
@ Parity Check Gleichungen
X1 +X3 +X4 = 0
Xo +X3 =0
@ Wahlen beliebige Werte fiir X3, X4 und I6sen nach x1, x, auf.

@ C* ={0000,1001,1110,0111} = (1001,1110)
@ dim(C+) =4 —dim(C) =2

Bsp: C = (1100,0011)
@ Codeworte 1100 und 0011 sind orthogonal.
@ Beide Codeworte 1100, 0011 sind orthogonal zu sich selbst.
@ D.h.C C C+ und dim(C) = 2 = dim(C™).
@ Damitist C+ = C. C ist ein selbst-dualer Code.
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Prasentation eines Codes durch G oder P

Vorteil der Prasentation durch Generatormatrix:
@ Einfache Generierung aller Codeworte von C
Vorteil der Prasentation durch Parity Check Matrix:
@ Entscheidung, ob ein x im Code C liegt.

Satz Minimaldistanz via P

Sei C ein linearer [n, k]-Code mit Parity Check Matrix P. Fur die
Minimaldistanz von C gilt

d(C) = min{r € N | Es gibtr linear abhéngige Spalten i}.
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Beweis zur Minimaldistanz via Spalten von P

Seir die minimale Anzahl von linear abhangigen Spalten.
Esgibteinc € F) mitw(c) =rund P - c' =0' < cP' = 0.
Damitgiltc € Cundd(C) <r.

Annahme:d(C) <.

Sei ¢’ € C ein Codewort mit Gewicht d (C). Dann gilt P - (¢)' = 0.
D.h. es gibt d(C) < r linear abhangige Spalten in P.

(Widerspruch zur Minimalitat von r)
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Gilbert-Varshamov Schranke

@ Erinnerung Sphere-Covering Schranke: A(n,d) > V"(d 7

@ Idee: Uberdecke Raum F) mit Hammingkugeln vom Radius d — 1.
Gilbert Varshamov Schranke
Es gibt einen linearen [n, k, d]-Code falls

k 2"

Sei k maximal. Es folgt A(n,d) > 2.

Bsp: A(5,3)
@ Sphere-Covering: A(5,3) > =2
©+O+0) ( ) )

@ Gilbert-Varshamov: Es gibt einen linearen (5, 2¥, 3)-Code falls

ok 20 32

@+E)  °

@ k = 2 ist maximal, d.h. es gibt einen linearen (5, 4, 3)-Code.
@ Es folgt A(5,3) > 4. Wissen bereits, dass A(5,3) =
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Beweis der Gilbert-Varshamov Schranke

@ Konstruiere ((n — k) x n)-Parity Check Matrix P, so dass keine
d — 1 Spalten linear abh&ngig sind.

@ Wahle die 1. Spalte von P beliebig in F) .
@ Wahl der i. Spalte von P:
» Darf keine Linearkombination von j < d — 2 der bisherigeni — 1
Spalten sein.
» Anzahl der moglichen Linearkombinationen

Si-1
Ni=)_ ( . )
A
» Finden i-te linear unabhangige Spalte in Fg‘k, falls N; +1 < 2"k,
@ Finden n linear unabhéngige Spalten in Fg_k, falls Ny +1 < 2"k,
@ Esgilt Ny +1 =37 (";*) = V"*(d - 2) und damit die
Bedingung

vl -2) < Z.
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Syndrome

Definition Syndrom

Sei C C ) ein Code mit Parity Check Matrix P und x € ). Das
Syndrom von x ist definiert als S(x) = xP".

Satz Standardarrays und Syndrome

Sei C ein linearer Code mit Standardarray A und Parity Check Matrix
P. Die Elemente x,y € ) sind in derselben Zeile von A gdw

S(x) = S(y)-

@ Seix =fi+cjundy = fi +cy.
® Esgilt S(x) = S(f; + Cj) =S(fi) + S(Cj) = S(fj).
@ Analog folgt S(y) = S(fk). D.h.

S(y)=S(x) < S(fi) =S(f)
=4 S(fi—fk):O s fi—freC <i=k.
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Syndromdekodierung mittels Syndromtabelle

@ Dekodierung mittels Standardarray: x = f; + c¢; mit Fehlervektor f;.

@ Paarweise verschiedene Fehlervektoren bilden die erste Spalte
eines Standardarrays.

@ Berechne die folgende Syndromtabelle fir C

Fehlervektor] Syndrom
0 0
fo S(f2)
f3 S(fs)
fo S(fe)

Algorithmus Syndromdekodierung

EINGABE: x € [F}
© Berechne S(x) und vergleiche mit der Syndromspalte.
Q Falls S(x) = S(f;), Ausgabe ¢ = x — f;.
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Aquivalente lineare Codes

Definition Aquivalenz von linearen Codes

Sei C ein linearer Code mit Generatormatrix G. Die durch Kombination
der drei elementaren Matrixoperationen auf G

© Vertauschen von zwei Zeilenvektoren

@ Vertauschen von zwei Spaltenvektoren

© Addition eines Zeilenvektors zu einem anderen Zeilenvektor
entstehenden Codes bezeichnen wir als zu C aquivalente Codes.

Fakt Systematische Codes

Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gibt es
einen zu C aquivalenten Code C’ mit Generatormatrix in linker
Standardform G’ = (I |Mk n—k). C’ nennt man systematischen Code.

v

@ Fir systematische C’: (Xg,...,%X)G = (X1, ..., Xk, Y15 -+ Yn_k)-
@ Vy1,...,¥Yn—_k Nennt man die Redundanz der Nachricht.
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Umwandlung Generatormatrix in Parity Check Matrix

Satz Konversion von Generatormatrix in Parity Check Matrix
Sei C ein linearer [n, k]-Code mit Generatormatrix G = [lx|A]. Dann ist

P= [At“n—k]

eine Parity Check Matrix fiir C.

Sei C’ der Code mit Parity Check Matrix P:
@ Zeigen:C C C'.
» Fiir alle Zeilen g; von G gilt g;Pt = 0, denn j-ter Eintrag von g;P!:
(0...1...0ai1...aik)-(alj ...ak,-O...l...O) = ajj + a;j =0

» Aus giP' =0folgtC C C'.

@ Zeigen: dim(C) = dim(C’)
» P hat n — k linear unabhangige Zeilen.
» D.h. Dualcode (C’)* hat Generatormatrix P und Dimension n — k.

dim(C’) = n —dim((C")*) =n — (n — k) = k = dim(C).
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Hamming-Matrix H(h) und Hammingcode H(h)

@ Parametrisiert Uber die Zeilenanzahl h.
@ Spaltenvektoren sind Binardarstellungvon 1,2,...,2" — 1.
@ Bsp:

@ Hammingcode H(h) besitzt die Parity Check Matrix H(h).

@ Hammingcodes unabhangig entdeckt von Golay (1949) und
Hamming (1950).

Satz Hammingcode

Der Hammingcode #(h) mit Parity Check Matrix H(h) ist ein linearer
[n, k,d]-Code mit den Parametern

n=2"-1k=n—hundd = 3.
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k und d bei Hammingcodes

H(h) enthélt die h Einheits-Spaltenvektoren ey, ..., ep.

Daraus folgt, die Zeilenvektoren von H(h) sind linear unabhéngig.
D.h. H(h) ist eine Generatormatrix des dualen Codes H(h)+.
Damit ist dim(#(h)*) = h und k = dim(*(h)) = n — h.

Je zwei Spalten in H(h) sind paarweise verschieden.

@ Die minimale Anzahl von linear abhangigen Spalten ist
mindestens 3, d.h. d(H(h)) > 3.

@ Die ersten drei Spalten sind stets linear abhangig, d.h.
d(H(h)) =3.
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Dekodierung mit Hammingcodes

Satz Korrigieren eines Fehlers

Sei ¢ € H(h) und x = ¢ + e; fur einen Einheitsvektor e; € F%hfl. Dann
entspricht das Syndrom S(x) der Bin&rdarstellung von i.

@ Esgilt S(x) = S(ej) = ejH(h)! = (H(h)ei').

@ D.h. S(x) entspricht der i-ten Spalte von H(h), die wiederum die
Binarkodierung von i ist.

Bsp:
@ Verwenden H(3) und erhalten x = 1000001.
S(x) = (1000001)H(3)" = (110).

@ Da 110 die Binarkodierung von 6 ist, kodieren wir zum n&chsten
Nachbarn 1000011.
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Simplex Code: Dualcode des Hammingcodes

Satz Simplex Code

Der Dualcode des Hammingcodes H(h) wird als Simplex Code S(h)
bezeichnet. S(h) ist ein [2" — 1, h, 2"~1]-Code, bei dem firr alle
verschiedenen c, ¢’ € S(h) gilt, dass d(c,c’) = 21,

@ Hamming-Matrix H(h) ist Generatormatrix von S(h) = H(2)*.
@ Dadim(S(h)) = n — dim(H(h)), ist S(h) ein [2" — 1, h]-Code.
0O ... 0of1)1 ... 1
0
H(h) : H(h)
0
@ Sei € das Komplement von c ist. Dann gilt

® EsgitH(h+1)=

S(h+1) = {cOc|c € S(h)} U{clc|c € S(h)}.
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Distanz 2"~ zwischen zwei Worten im Simplex Code

Beweis von d(c, c’) = 2"~1 per Induktion tber h
IVh=1
@ H(1) = (1), d.h. S = {0,1} und damit d(0,1) = 1 = 2°.
ISh —h-+1:
@ Fall 1: d(cOc,c/0c’) =2 -d(c,c’) = 2- 21 = 2",
@ Fall 2: d(c1¢,c’1c’) =d(c,c’) +d(C,c’) = 2-d(c,c) = 2N
@ Fall 3:
d(cOc,c’lc’) = d(c,c’)+1+d(c,c’)
= d(c,¢’)+1+(2"—1—-d(c,c’)) =2"
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Der Golay Code G,4 (Golay 1949)

@ Gy, ist ein [24,12]-Code mit Generator-Matrix G = [l12|A] mit

=

PRRPRRPRRPRREPRLRRERLRO
PORRPORPROOORRR
PRPORRPROROOORLR
PRPRRPORRPRORPROOOLR
ORRPROFRPRROROOR

ORO0OO0CORRRORRR
PORPOOORRERLRORLR
PRPOROOORREROR
ORPFPOFROOORERERR
OCORRPRRPRORRPROROR
OCOO0ORRPRRPRORRLRORLR
POOORRPRRORRO
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Die Distanz des Codes Gy,

Lemma Gaq = Gy

Goq ist selbst-dual, d.h. Go4 = Gs,. J

@ Man prife nach, dass fur je zwei Zeilen g;, gj aus G gilt g; - g; = 0.
@ D.h. o4 C Goy. Wegen dim(Gag) = dim(Gs,) folgt Gog = G5y

Korollar Alternative Generatormatrix
Die Matrix [A|l12] ist ebenfalls eine Generatormatrix des Gog4. J

@ Wegen G = [I3,|A] ist [Al]l24_12] = [A|l12] eine Parity Check Matrix
far g24.

® Da Gos4 = Gy ist [All12] ebenso eine Parity Check Matrix fiir Gs,.

@ Da die Zeilen von [A|l;2] linear unabhéngig sind, ist [A|l12] eine
Generatormatrix von G,;- = Gaa.

DiMa Il - Vorlesung 07 - 26.05.2008

Hamming Code, Simplex Code, Golay Code, Reed-Muller Code 123/253



Die Distanz des Go4

Parameter des G,a
Go4 ist ein [24,12, 8]-Code.

Zeigen zunéchst, dass w(c) = 0 mod4 fir alle ¢ € C.
@ Fur jede Zeile g; aus G gilt: w(g;) = 0 mod4.
@ Seien g;,g; Zeilen aus G. Dann gilt

w(gi +9j) = w(gi) +w(g;) — 29; - 9;.

@ Gy, ist selbst-dual, d.h. g; - g; = 0. Damit gilt w(g; + g;) = 0 mod4.
@ D.h. fur jedes ¢ = (((9i, + 9i,) + 9i,) + - - . + gi,) folgt 4|w(c).

Zeigen nun, dass w(c) > 4 fur alle c € Go4, ¢ # 0.
@ Damit folgt w(c) > 8 fur alle ¢ € G4, ¢ # 0.
@ Zweite Zeile von G ist Codewort mit Gewicht 8, d.h. d(G.4) = 8.
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w(c) >4 furallec € Gog, C #0

c ist Linearkombination von G; = [l12|A] bzw. von G, = [All12].
Seic = LR mitL,R € {0,1}2. Es gilt w(L),w(R) > 1.

Seiw(L) = 1. Dannist c eine Zeile von G; und damitw(c) > 4.
Analog folgt fir w(R) = 1, dass ¢ Zeile von G, ist mitw(c) > 4.
Seiw(L) =w(R) = 2, d.h. c ist Linearkombination zweier Zeilen.

Es ist nicht schwer zu priufen, dass die Summe zweier Zeilen in
G, bzw G, stets Gewicht grof3er 4 besitzt.
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Der Golay Code G»3

@ ()3 entsteht aus G,4 durch Entfernen der letzten Spalte in G.

Parameter des G,3
Satz G,z ist ein perfekter [23,12, 7]-Code. J

@ Hammingdistanz von G,4 betréagt 8, d.h. Zeilen von G bleiben
linear unabh&ngig nach Entfernen der letzten Spalte.

@ Daraus folgt dim(G,3) = dim(Gaa).

@ d(Gy3) € {7,8}. 3. Zeile der Generatormatrix liefert d(Ga3) = 7.

@ Erinnerung: G ist perfekt wegen M = 212 = ___2%

- vA(LR)
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Bedeutung von Hamming- und Golay-Codes

Fakt van Lint, Tietavainen, Best, Hong

Alle binaren nicht-trivialen perfekten Codes C besitzen die Parameter
eines Hamming- oder Golay-Codes.

@ Falls C die Parameter eines Golay Codes besitzt, ist C aquivalent
zu diesem Golay-Code.

@ Falls C linear ist und die Parameter eines Hamming-Codes
besitzt, ist C aquivalent zu diesem Hamming-Code.
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Reed-Muller Codes

@ Reed-Muller Code R(r,m) ist definiertfurm e N, 0 <r <m.
@ Betrachten nur Reed-Muller Codes 1. Ordnung R(1,m) = R(m).

Definition Rekursive Darstellung von Reed-Muller Codes
©Q R(1) =F3 = {00,01,10,11}.
Q Firm>1:R(m+1)={cc|ceR(m)}u{cc|ceR(m)}

o R = < 2 1 ) ist eine Generatormatrix fur R(1).

@ R(2) = {0000,0011,0101,0110,1010,1001, 1111, 1100} mit

Generatormatrix

P, OO
=)
=
N
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Parameter der Reed-Muller Codes

Satz Reed-Muller Parameter

R(m) ist ein linearer (2M,2M+1 2M—1).Code. Fir alle c € R(1) \ {0,1}
gilt w(c) =2m-1.

IA:m=1
@ R(1) ist ein linearer (21,22, 2%)-Code. 01, 10 besitzen Gewicht 2°.
ISSm—-m+1
en=2.2m=_2ml
@ {cc |c e R(m)}und {cC | c € R(m)} sind disjunkt, d.h.
k =2.2om+l _ om+2
@ Seic € R(m)\ {0,1}.
» Fircc gilt w(ce) =2w(c) = 2-2m-1 = 2m,
> Fiir ¢ gilt w(cg) = w(c) + W(E) = 2mL + (2m — 2m-1) = 2m,
@ Firc =0giltcc =01 mitw(01) =2™.
® Firc =1giltcc =10 mitw(10) = 2™M.
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Reed-Muller Generatormatrizen

Satz Generatormatrix fir R(m)
Sei Ry, eine Generatormatrix fur R(m). Dann ist

(0 ... 0]1 ... 1

eine Generatormatrix fur R(m + 1).

@ Ann.: d nicht-triviale Linearkombination, die O liefert.

@ Linearkombination kann nicht nur die erste Zeile enthalten.

@ D.h. es gibt eine nicht-triviale Linearkombination der Zeilen
2...m+ 2, die den Nullvektor auf der ersten Halfte liefert.
(Widerspruch: Ry, ist Generatormatrix fir R(m).)

@ Sei C der Code mit Generatormatrix Rp1.

@ Furc € R(m) gilt: cc e Cund cc € C. D.h. R(m + 1) C C.

@ dim(C) =m + 1 =dim(R(m + 1)) und damit C = R(m + 1).
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Charakterisierung der Generatormatrizen
Bsp:

= O|O
o | O

Rs =

P O o|lo
PR Ro
P O Oo|k
=l
R O Rk
N

11

Streiche Einserzeile aus Ry,. Dann
@ besitzen die Zeilenvektoren L&dnge m und
@ bestehen aus Binarkodierungenvon 0,1,...,2™M — 1.

Vergleich von Hamming und Reed-Muller Codes

H(m) | R(m)
Codewortlange 2m —1 2m
Anzahl Codeworte | 22"-1-m | pm+1
Distanz 3 2m-1
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Dekodierung von Reed-Muller Codes

@ R(m) kann [ZWZ#J = 2M=2 _ 1 Fehler korrigieren.

@ Syndrom-Tabelle besitzt zznfﬂ = 22"-m-1 7Zeilen.

Bsp: R(3) ist 1-fehlerkorrigierend.

r 00001111
Ro_| ™ ]_[002110011
" |rs] 01010101

ra 11111111

Seic =yl + aoly + azrz + auls. Es qilt

® C1+C5 = ay(r11+r15)+aa(ra1+r25)+az(ra+ras)+aa(rar+ras) = ag
@ Cy+Cg = a1(r12+r16)+a(rao+rae)+as(raa+ras)+as(rao+rae) = a1
@ Ebenso a; = c3+ ¢c7 = ¢4 + Cs.
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Mehrheitsdekodierung

@ Suche fiur jede Zeile i Spaltenpaar (u,Vv), so dass sich die Spalten
u,Vv nurin deri-ten Zeile unterscheiden. Liefert Gleichung fur q;.
Fur Zeile 1: (1,5),(2,6),(3,7), (4, 8), d.h. im Abstand 4.

Fur Zeile 2: (1,3),(2,4),(5,7),(6,8), d.h. im Abstand 2.

Far Zeile 3: (1,2),(3,4),(5,6),(7,8), d.h. im Abstand 1.

Fir Zeile 4: nicht moglich.

Erhalten flr a1, as, az jeweils 4 Gleichungen in verschiedenen ¢;.
@ Falls x = ¢ + gj, ist genau 1 von 4 Gleichungen inkorrekt.

Algorithmus Mehrheitsdekodierung Reed-Muller Code R(m)
@ Bestimme a4, ..., am per Mehrheitsentscheid.
@ Berechnee=x—>", qr;.
O Fallsw(e) <2™=2 — 1, dekodiere ¢ = x + e.
Q Fallsw(€) <2™2 — 1, dekodiere ¢ = x + €.

v
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Beispiel Mehrheitsdekodierung

@ Verwenden R(3) und erhalten x = 11011100.
> a1 =X1+X5=0
» a1 =X +Xg =0
» a1 =X3+Xx7=0
> ap =X4+Xg=1
@ Mehrheitsentscheid liefert oy = 0.
> ap =X1+X3=1
> ap =Xo+X4=0
> ap =Xs+X7=1
> ap =Xg+Xg=1

@ Mehrheitsentscheid liefert a, = 1 und analog a3 = 0.
@e=x-0-r;—1-r,—0-r3=11011100—- 00110011 = 11101111.
@ w(e) <1,d.h.c =x+e=11001100.
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McEliece Verfahren (1978)

@ Dekodieren eines zufélligen linearen Codes ist NP-hart

@ Verwende linearen Code C mit effizientem Dekodierverfahren
(z.B. sogenannten Goppa-Code).

@ Generatormatrix von C bildet den geheimen Schlissel.
@ C wird in aquivalenten linearen Code C’ transformiert.

Algorithmus Schlisselgenerierung McEliece
© Wabhle linearen [n, k,d]-Code C mit Generatormatrix G.
@ Wabhle zufallige binare (k x k)-Matrix S mit det(S) = 1.
© Wahle zufallige binéare (n x n)-Permutationsmatrix P.
Q G «— SGP

offentlicher Schliissel: G’, geheimer Schlissel S, G, P.
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McEliece Verschliisselung

Algorithmus McEliece Verschlisselung

EINGABE: Plaintext m € F¥
@ Wihle zufalligen Fehlervektor e € F3 mitw(e) = [ 952 .
Qc—mG +e.

AUSGABE: Ciphertext ¢ € )

Vorgeschlagene Parameter:
@ [1024,512,101]-Goppacode C.
@ Plaintextlange: 512 Bit, Chiffretextlange: 1024 Bit.
@ GroRe des offentlichen Schliissels: 512 x 1024 Bit.

DiMa Il - Vorlesung 08 - 02.06.2008 McEliece, Stern Identifikation, Turingmaschine, Entscheidbarkeit 136 /253




McEliece Entschlisselung

Algorithmus McEliece Entschliisselung

EINGABE: Ciphertext ¢ € F)
Q x—cP L
@ Dekodiere x mittels Dekodieralgorithmus fir C zu m’.
O@m—ms?

AUSGABE: Plaintext m € F

@ Korrektheit :

x=cP7t=(mG'+e)- Pt = (mMSGP+e)-P~1 = (mS)G+e-P L.

@ e- P! besitzt Gewicht w(eP~1) = |41 ].
@ Dekodierung liefert m’ = mS, d.h. m = m’S—1.
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Stern Identifikationsschema
@ Dekodieren eines zufélligen linearen Codes ist NP-hart.
@ Definiere zufalligen Code mittels zufélliger Parity Check Matrix.
Gegeben: [n,k]-Code C mittels P € F"™*)*" und x ¢ F}
Gesucht: e e F)mitx —e =c € C, so dass w(e) minimal ist, d.h
gesucht ist e minimalen Gewichts mit S(x) = S(e) = eP!.
Stern Schlusselerzeugung
Globale Parameter:
@ Parity Check Matrix P ¢ Fg”_k)xn mit linear unabhéngigen Zeilen.
@ Gewichtg € N
Jeder Teilnehmer wéhlt
© Geheimer Schlussel: e € F) mitw(e) =g
@ Offentlicher Schlussel: eP!

@ Vorgeschlagen: [n,k] = [512,256] und g = w(e) = 56.
@ |dee Identifikation: Beweise Besitz von e, ohne e preiszugeben.
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Identifikationsverfahren

Algorithmus Stern Identifikation

Prover: Wabhle zuféllige y € F3 und Permutation o : F5 — F5.
Hinterlege beim Verifier

Co = o(y +€),c1 = o(y) undc, = (o,yPh).

Verifier: Wahle zufélliges b € {0, 1,2} fur Prafung von c;,i # b.
Prover: Falls b = 0: Sende y,o und 6ffne ¢4, C,.
Fallsb = 1: Sendey +e,o und 6ffne ¢y, Cy.
Falls b = 2: Sende o(y), o(e) und 6ffne ¢, c;.
Verifier: Falls b = 0: Priife Korrektheit von ¢; und c,.
Falls b = 1: Priife ¢y und ¢, = (o, (y + e)P! — eP?).
Falls b = 2: Prufe co = o(y) + o(e),c1, w(o(e)) = w(e).
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Korrektheit: Nur Besitzer von e bestehen Protokoll.

@ Completeness: Falls Prover e besitzt, akzeptiert Verifier.
@ Soundness: Falls Prover e nicht besitzt, besteht er das Protokoll
mit Ws hochstens 2.
@ Strategie 1 : Prover wéhlt o, y und € mit Gewicht w(€).
» Prover besteht nur b = 1 nicht, da hier éP' +# eP!.
@ Strategie 2 : Prover wahlt o, y und y + & mit €P' = 0.
» Prover besteht nur b = 2 nicht, da hier w(€) # w(e).
@ Prover wahlt Strategie 1 und Strategie 2 jeweils mit Ws %
Ws(P besteht Protokall
= Ws(b # 1) - Ws(Strategie 1 ) + Ws(b # 2) - Ws(Strategie 2 )
_ 21, 1y_2
=3(i2+32) =%
Fakt (Beweis ist nicht-trivial) J

Jeder Angreifer mit Ws > % liefert Berechnung von e.

@ Intuitiv: Prover kann nur b = 1 und 2 bestehen, falls er e kennt.
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Zeroknowledge Eigenschaft

@ Zeroknowledge: Verifier lernt nichts tGber e.
@ Verifier lernt fur
» b = 0: Zufélliges y € F3, unabhangig von e.
» b =1:Zufélligesy + e € F}, day € I} zufallig ist.
(D.h. y ist One-Time Pad fiir e.)
» b = 2: Zufélliges o(e) € F5 mit Gewicht w(e).

@ Formaler Zeroknowledge Beweis verwendet Simulator fir Prover,
ohne dabei e zu kennen.
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Einfihrung in die NP-Vollstandigkeitstheorie

Notationen
@ Alphabet A = {ay,...,an} aus Buchstaben a;
@ Worte der Lange n sind Elemente aus A" = {a, ... aj, | a € A}.
@ AV — ¢, cist das leere Wort.
o A* = UﬁioA”,AJr = A"\ ¢, ASM = UL"ZOA”
® Lange |a; ...an| = n. bin(ay) ist Binérkodierung von a;.

Definition Sprache L

Sei A ein Alphabet. Eine Menge L C A* heil3t Sprache tber dem
Alphabet A. Das Komplement von L Uber A ist definiertals L = A*\ L.
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Turingmaschine (informal)

Turingmaschine besteht aus:
@ Einseitig unendlichem Band mit Zellen (Speicher),
@ Kontrolle und einem Lesekopf, der auf einer Zelle steht.

Arbeitsweise einer Turingmaschine

@ Bandsymbol o> steht in der Zelle am linken Bandende.

@ Kontrolle besitzt Zustande einer endlichen Zustandsmenge.

@ Abhangig vom Zelleninhalt und Zustand schreibt die Kontrolle ein

Zeichen und bewegt den Lesekopf nach links oder rechts.

@ Zu Beginn der Berechnung gilt:
» Lesekopf befindet sich auf dem linken Bandende .
» Band enthalt>a;...a, ULl..., wobeia,...a, die Eingabe ist.

@ Turingmaschine M hélt nur, falls Kontrolle in Zustanden g, oder q;.
» Falls M in g, halt: M akzeptiert die Eingabe a; ... an.

» Falls M in g, hélt: M verwirft die Eingabe a; ... an.
» Falls M nie in die Zustande ga, g, kommt: M lauft unendlich.
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Turingmaschine (formal)

Definition Deterministische Turingmaschine (Turing 1936)

Eine deterministische Turingmaschine DTM ist ein 4-Tupel (Q, X, T, ¢)
bestehend aus

© Zustandmenge Q: Enthalt Zustande qa, qr, S.
© Bandalphabet I mit L,> € T
© Eingabealphabety c I'\ {U,>}.

© Ubergangsfunktion § : Q \ {da,qr} x T — Q x I x {L,R}

Es gilt stets am linken Bandende §(q,>) = (q’, >, R).
Es gilt nie §(g,a) = (d’, >, L/R) (nicht am linken Bandende).
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Beispiel DTM M,
Bsp: a",n>1
® Q ={0o,d1,0a,qr} Mits = qo
@ Y ={a}undl ={U,>,a}
@ Ubergangsfunktion
o a Ll >

CIO (q17a7R) (qr7|—|7R) (q07I>7R)
a1 (qlva’R) (QaaU’R) (qlvl>)R)

Notation der Konfigurationen bei Eingabe  a?:

go > aa
>(oaa
>agia
>aaqy U
>aa Ll gall

T T T T
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Nachfolgekonfigurationen

Notation Nachfolgekonfiguration
@ Direkte Nachfolgekonfiguration: agb - a’q’b’
@ i-te Nachfolgekofiguration: agb ' a’q’b’
@ Indirekte Nachfolgekonfiguration agb * a’b’q’, d.h.
Jie N:agb ' a'q'b’.

Akzeptanz und Ablehnen von Eingaben
@ DTM M erhalte Eingabe w € *.

» M akzeptiertw < da,b € I* mits > w F* agab
» Mlehntw ab < Ja,b e M mits>w -* ag;b
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Akzeptierte Sprache, L rekursiv aufzahlbar

Definition Akzeptierte Sprache, Rekursive Aufzahlbarkeit
Sei M eine DTM. Dann bezeichne

L(M) = {w € ¥* | M akzeptiert Eingabe }

die von M akzeptierte Sprache.
Eine Sprache L heif3t rekursiv aufzahlbar gdw eine DTM M existiert mit
L =L(M).

v

@ Unsere Beispiel DTM M; akzeptiert die Sprache L(M;) = {a}*.
@ D.h. L = {a} ™ ist rekursiv aufzahlbar, da fur My gilt L = L(M;).

@ Aus der obigen Definition folgt:
L ist nicht rekursiv aufzahlbar < # DTM M mit L = L(M).

® Es gibt Sprachen, die nicht rekursiv aufzéhlbar sind, z.B.
H = {(M,x) | M halt bei Eingabev nicht.}. (ochne Beweis)
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Definition Entscheidbarkeit und rekursive Sprachen

Definition Entscheidbarkeit

Sei M eine DTM, die die Sprache L(M) akzeptiert. Wir sagen, dass M
die Sprache L(M) entscheidet gdw M alle Eingaben w ¢ L ablehnt.
D.h. insbesondere M halt auf allen Eingaben.

Eine Sprache L heif3t entscheidbar gdw eine DTM M existiert, die L
entscheidet. )

@ Unsere Beispiel-DTM M; entscheidet die Sprache L(M;) = {a}*.
@ L ={a}" ist entscheidbar, da M; die Sprache L entscheidet.

Korollar Entscheidbarkeit impliziert rekursive Aufzéhlbarkeit
Sei L eine entscheidbare Sprache. Dann ist L rekursiv aufzahlbar. J

@ Die Ruckrichtung stimmt nicht:
Es gibt rekursiv aufzahlbare L, die nicht entscheidbar sind, z.B.
H = {(M,x) | M halt auf Eingabev.}. (ohne Beweis)
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Entscheiden versus Berechnen

Definition Berechnung von Funktionen

Eine DTM M berechnet die Funktion f : N" — N, falls M fur jedes

(a1,...,an) bei Eingabe bin(a;)+# . .. #bin(a,) den Bandinhalt
bin(f(ay,...,an)) berechnet und in g5 halt.

@ Werden der Einfachheit halber Sprachen entscheiden, nicht
Funktionen berechnen.
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Laufzeit einer DTM, Klasse DTIME

Definition Laufzeit einer DTM

Sei M eine DTM mit Eingabealphabet ¥, die bei jeder Eingabe hélt.

Sei Ty (w) die Anzahl der Rechenschritte — d.h. Bewegungen des

Lesekopfes von M — bei Eingabe w. Dann bezeichnen wir die Funktion
Tm(n) : N — N mit Tyy(n) = max{Ty(w) | w € ="}

als Zeitkomplexitat bzw. Laufzeit der DTM M.

@ Die Laufzeit wachst monoton in n.
@ Unsere Beispiel-DTM M; mit L(M;) = {a}* besitzt Laufzeit O(n).

Definition DTIME

Seit : N — N eine monoton wachsende Funktion. Die Klasse DTIME
ist definiert als

DTIME(t(n)) := {L | L wird von DTM mit LaufzeitO(t(n)) entschieder}.

® Es gilt L(My) € DTIME(n).
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Registermaschine RAM

Registermaschine RAM besteht aus den folgenden Komponenten:
@ Eingabe-/ und Ausgabe-Register
@ Speicherregister
@ Programm
@ Befehlszahler
@ Akkumulator

Funktionsweise einer RAM:

@ Liest Eingabe aus Eingaberegister und lasst Programm auf
Eingabe laufen.

@ Fuhrt Arithmetik im Akkumulator aus.

@ Ergebnisse kdnnen im Speicherregister gespeichert werden.

@ Befehlszahler realisiert Spriinge, Schleifen und bedingte
Anweisungen im Programm.

@ Ausgabe erfolgt im Ausgaberegister.
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DTMs versus RAMs, Churchsche These

Fakt Polynomielle Aquivalenz von DTMs und RAMs

Seit : N — N eine monoton wachsende Funktion mit t(n) > n. Jede
RAM mit Laufzeit t(n) kann durch eine DTM M mit Laufzeit O(t(n)3)
simuliert werden.

Churchsche These (1936)

"Die im intuitiven Sinne berechenbaren Funktionen sind genau die
durch Turingmaschinen berechenbaren Funkionen."

@ These ist nicht beweisbar oder widerlegbar.

@ Alle bekannten Berechenbarkeitsbegriffe fihren zu
DTM-berechenbaren Funktionen.
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Die Klasse P

Definition Klasse P
Die Klasse P ist definiert als

P = | J DTIME(n").
keN

@ L ¢ P gdw eine DTM existiert, die L in Laufzeit O(n*) entscheidet.

@ P ist die Klasse aller in Polynomialzeit entscheidbaren Sprachen.
(auf DTMs, RAMs, etc.)

@ Hintereinanderausfuhrung/Verzahnung von DTMs mit
polynomieller Laufzeit liefert polynomielle Gesamtlaufzeit.

@ P beinhaltet praktische und theoretisch interessante Probleme.

@ Probleme ausserhalb von P sind in der Praxis oft nur fir kleine
Instanzen oder approximativ I6sbar.
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Kodierung der Eingabe

@ Erinnerung: Zeitkomplexitat Ty (n) ist eine Funktion in |w| = n.
@ Bendtigen geeignete Kodierung der Eingabe w.
@ Kodierung einer Zahln € N
» Verwenden Binarkoderung bin(n) mit Eingabelange ©(log n).
@ Kodierung eines Graphen G = (V,E)

» Kodieren Knotenanzahl n unér, d.h. |V| = n.
» m Kanten mit Adjazenzliste |E| = m oder Adjazenzmatrix |E| = n?.

Bsp:
® PFAD:= {G,s,t | G ist Graph mit Pfad voss nacht.} € P.

» Starte Breitensuche in s.
» Falls t erreicht wird, akzeptiere. Sonst lehne ab.
» Laufzeit O(|V| + |E|), d.h. linear in der Eingabelénge von G.
® TEILERFREMD:= {X,y | gcd(x,y) =1} € P.
» Berechne mittels Euklidischem Algorithmus d = gcd(x,y).
» Falls d = 1, akzeptiere. Sonst lehne ab.
» O(log®(max{x,y})), quadratisch in [x| = ©(log x), ly| = ©(logy).
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Optimierungsvariante vs Entscheidungsvariante

RUCKSACKqpt
@ Gegeben: Gegensténde 1,...,n mit Gewichten W = {wy,...,wp}
und Profiten P = {p1,...,pn}. Kapazitat B.
@ Gesucht: | C[n]: Y7, wi < B, sodass ) ;. pi maximiert wird.

Sprache RucksAck:
RucksAcK := {(W,P,B,k) | I C [n]: > i wi <Bund} . pi >K}.

Naiver Algorithmus zum Entscheiden von RUCKSACK
@ Furallel C [n]:

@ Falls},,,w; <Bund)_ pi >k, akzeptiere.
@ Lehne ab.

@ Prifung von 2" vielen Untermengen in Schritt 1.
@ D.h. die Gesamtlaufzeit ist exponentiell in der Eingabelange.
@ Prifung einzelner potentieller Losungen in Schritt 1.1 ist effizient.
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Polynomielle Verifizierer und NP

Definition Polynomieller Verifizierer

Sei L C ¥* eine Sprache. Eine DTM V heil3t Verifizierer fur L, falls V
fur alle Eingaben w € £* halt und folgendes gilt:

w €L« Jc e X*:V akzeptiert Eingabe (w,c).

Das Wort ¢ nennt man einen Zeugen oder Zertifikat fr w.

V heil3t polynomieller Verifizierer fur L, falls fir alle w € X*:

weledcer|c] < |wk k eN:V akzeptiert Eingabe (w, c) in
Laufzeit polynomiell in |w]|.

L ist polynomiell verifizierbar < 3 polynomieller Verifizierer fur L.

Definition Klasse NP

NP :={L | List polynomiell verifizierbar

v
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Polynomieller Verifizierer fr RUCKSACK

Satz
RUCKSACK € N'P.

Beweis:

Algorithmus Polynomieller Verifizierer fir RUCKSACK
Eingabe: (W,P,B,k,c) mit Zeugec = | C [n]

Q Falls >, w; <Bund ), pi >k, akzeptiere.

©Q Lehne ab.

Laufzeit:
@ EingabegrofRen: logw;, log pi,log B, logk,n
@ Laufzeit: O(n - log(maxi{w;, p;, B,k})) auf RAM.
@ D.h. die Laufzeit ist polynomiell in den EingabegroéfRen.
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Optimaler Wert einer Losung mittels Entscheidung

RUCKSACKert
@ Gegeben: W = {wy,...,wy} P ={p1,...,pn} und B.
@ Gesucht: maxlgn]{ziel Pi | i Wi < B}
Sei M eine DTM, die RUCKSACK in Laufzeit T (M) einscheide.

Algorithmus Optimum
Eingabe: W,P,B
Q/—1r—>l,p
© WHILE (¢ #7)

@ Falls M bei Eingabe (W, P, B, [£']) akzeptiert, £ — [£L].
@ Sonstr — [EL] - 1.

Ausgabe: ¢

@ Korrektheit: Binare Suche nach Optimum auf Intervall [1, >, pi].
o Laufzeit: O(log(>_1; wi)) - T(M).
@ Insbesondere: Laufzeit ist polynomiell, falls T (M) polynomiell ist.
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Optimale Losung mittels optimalem Wert

Optimale Lésung
Eingabe: W,P,B
© opt — OptimumW,P,B), | —
Q Fori«—1ton
@ Falls (Optimum(W \ {w;},P \ {pi},B) = opt,
setze W — W \ {w;},P «— {pi}.
@ Sonstl — lU{i}.

Ausgabe: |

Korrektheit:
@ Invariante vor i-tem Durchlauf: 33 C {i,...,n}: | U J ist optimal.

@ i wird nur dann in | aufgenommen, falls | zu optimaler Teilmenge
erweitert werden kann.

@ Laufzeit: O(n- T (Optimum)) = O(n-log(>_i_; w;) - T(M)).
@ D.h. Laufzeit ist polynomiell, falls T (M) polynomiell ist.
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Sprache Zusammengesetzt

ZUSAMMENGESETZT:= {N € N| N = pg mitp,q > 2}

Satz
ZUSAMMENGESETZT € NP. J

Beweis:
Algorithmus Polynomieller Verifizierer fir ZUSAMMENGESETZT
Eingabe: (N,c) mitc = (p,q) € {2,...,N — 1}?

© Berechne p-qg. Falls p- g = N, akzeptiere. Sonst lehne ab.

Laufzeit:
@ Eingabelénge: IN| = ©(logN)
@ Laufzeit: O(log? N), d.h. polynomiell in der Eingabelénge.

DiMa Il - Vorlesung 09 - 09.06.2008 DTIME, P, Polynomielle Verifizierer, A"P, Nichtdeterminismus, NTIME 160/ 253



P versus NP

Satz
P AP, J

LeP = dIDTM M, dieL in polynomieller Laufzeit entscheidet.
= JDTM M, die stets halt und genau die Eingalvere L
in Laufzeit polynomiell injw | akzeptiert.
= JDTM V, die stets halt und genau die Eingalfen c) mit
w € L, c = ein Laufzeit polynomiell injw| akzeptiert.
Dabei verwirftV die Eingabec und verwendeM aufw.
= LeNP.

@ GroRes offenes Problem: Gilt ? = NP oder P ¢ N'P?
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Nichtdeterministische Turingmaschinen

Wir bezeichnen mit P(S) die Potenzmenge einer Menge S.

Definition Nichtderministische Turingmaschine

Eine nicht-deterministische Turingmaschine (NTM) ist ein Tupel
(Q,%,T,9), wobei

@ Q, X, T sind wie bei DTM definiert.
© 5:Q\{da,ar} xT = P(QxT x{L,R})

@ Bsp: §(q,a) = {(q1,a1,L), (92,22, R)}-
@ NTM besitzt Wahlmdglichkeiten flr den Zustandstibergang.
@ Beschrédnken uns oBdA auf NTMs mit < 2 Wahlmdglichkeiten.
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Berechnungsbaum

@ Seien die Konfigurationen einer NTM Knoten in einem
Berechnungsbaum.

» Die Startkonfiguration bildet den Wurzelknoten.
» Maogliche Nachfolgekonfigurationen bilden Kinderknoten.

@ Pfade heilRen Berechnungspfade der NTM.
@ Betrachten nur NTMs mit Berechnungspfaden endlicher Lange.
@ Ein Berechnungpfad heif3t akzeptierend, falls er in g, endet.

Definition Akzeptierte Sprache einer NTM
Sei N eine NTM.

@ N akzeptiert Eingabe w < 3 akzeptierenden Berechnungspfad im
Berechnungsbaum von N bei Eingabe w.

@ Die von N akzeptierte Sprache L(N) ist definiert als
L(N) = {w € X* | N akzeptiert die Eingabe .}.

v
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Die Laufzeit einer NTM

Definition Laufzeit einer NTM
Sei N eine DTM mit Eingabe w.

® Tyn(w) := maximale Anzahl Rechenschritte vax aufw,

d.h. Ty(w) ist die Lange eines langsten Berechnungspfades.
@ Ty :N— N, Ty(n) := max{Ty(w) | w € £="}

heil3t Laufzeit oder Zeitkomplexitéat von N.

@ Wir definieren die Klasse NTIME fur NTMs analog zur Klasse
DTIME fir DTMs.

Definition NTIME
Seit : N — N eine monoton wachsende Funktion.

NTIME(t(n)) := {L | L wird von NTM in LaufzeitO(t(n)) entschieder}.
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NTM, die RUCKSACK entscheidet

Algorithmus NTM fir RUCKSACK

Eingabe: W,P,B. k
© Erzeuge nichtdeterministisch einen Zeugen | C [n].
Q Falls >, w; <Bund ", pi >k, akzeptiere.
© Sonst lehne ab.

@ D.h. NTM erzeugt sich im Gegensatz zum Verifizierer ihren
Zeugen | selbst.

@ Laufzeit: Schritt 1: O(n), Schritt 2: O(n - log(max;{wi, pi})).
@ D.h. die Laufzeit ist polynomiell in der Eingabelénge.
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NP mittels NTMs

Satz

NP ist die Klasse aller Sprachen, die von einer NTM in polynomieller
Laufzeit entschieden wird, d.h.

NP = [ J NTIME(n*).

keN

Zeigen:
3 polynomieller Verifizierer flr L
< JNTM N, die L in polynomieller Laufzeit entscheidet.
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Verifizierer = NTM

"=": Sei V ein Verifizierer fir L mit Laufzeit O(n¥) fur ein festes k.

Algorithmus NTM N fir L

Eingabe: w mit |w| = n.
© Erzeuge nicht-deterministisch einen Zeugen ¢ mit |c| = O(nX).
@ Simuliere V mit Eingabe (w, c).
@ Falls V akzeptiert, akzeptiere. Sonst lehne ab.

@ Korrektheit:
weL <  3Jcmitlc| = O(nk) : V akzeptiert (w, c).
& N akzeptiert die Eingabe w in Laufzeit O(nX).
@ Damit entscheidet N die Sprache L in polynomieller Laufzeit.
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NTM = Verifizierer

"«: Sei N eine NTM, die L in Laufzeit O(nk) entscheidet.

Algorithmus Verifizierer

Eingabe: w,c

© c ist Kodierung eines Berechnungspfades von N bei Eingabe w.
@ Simuliere N auf Eingabe w auf dem Berechnungspfad c.

@ Falls N akzeptiert, akzeptiere. Sonst lehne ab.

Korrektheit:
w eL <« Jakzeptierender Berechnungspfad ¢ von N fur w
<V akzeptiert (w,c).
Laufzeit:

@ Langster Berechnungspfad von N besitzt Lange O(nk).
@ D.h. die Gesamtlaufzeit von V ist ebenfalls O(nk).
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Boolesche Formeln

Definition Boolesche Formel

@ Eine Boolesche Variable x; kann Werte aus {0, 1} annehmen,
wobei 0 = falsch und 1 = wahr.

@ Jede Boolesche Variable x; ist eine Boolesche Formel.

@ Sind ¢, ¢’ Boolesche Formeln, so auch —¢, ¢ A ¢', ¢V ¢'.

@ Operatoren —, A, V sind geordnet nach absteigender Prioritat.
@ ¢ ist erfullbar < 9 Belegung der Variablen in ¢ mit ¢ = 1.

Bsp:
® ¢ = (X1 V X2) A Xz ist erflllbar mit (X1, X2,X3) = (0,0, 1).
® ¢/ = X1 A —Xq ist eine nicht-erfillbare Boolesche Formel.
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Satisfiability SAT

Definition SAT
SAT = {¢ | ¢ ist eine erfiillbare Boolesche Formel.} J

Kodierung von ¢:
@ Kodieren Variable x; durch bin(i).
@ Kodieren ¢ Uber dem Alphabet {0, 1, (,),—, A, V}.
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SAT ist polynomiell verifizierbar.

Satz
SATe NP.

Beweis

Algorithmus Polynomieller Verifizierer

EINGABE: (¢(Xg,-..,X%n),C), wobeic = (cy,...,¢) € {0,1}".
@ Falls ¢(cy,...,cn) = 1, akzeptiere. Sonst lehne ab.

Korrektheit:

® ¢(Xq,...,Xn) € SAT < I Belegungc € {0,1}" : ¢(c) =1
Laufzeit:

@ Belegung von ¢ mit c: O(|¢|) auf RAM.

@ Auswertung von ¢ auf c: O(|4|?) auf RAM.
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Konjunktive Normalform

Definition Konjunktive Normalform (KNF)

Seien Xy, ..., Xn Boolesche Variablen und ¢ eine Boolesche Formel.
@ Wir bezeichnen die Ausdriicke x; und —x; als Literale.
@ Klauseln sind disjunktive Verkntipfungen von Literalen.
@ ¢ istin KNF, falls ¢ eine Konjunktion von Klauseln ist.

@ Eine KNF Formel ¢ ist in 3-KNF, falls jede Klausel genau 3 Literale
enthalt.

Bsp
@ —X1 V X2 und x3 sind Klauseln.
® (—X1 V X2) A Xz istin KNF
® (—X1 VX2 VX2) A (X3 VX3V X3)istin 3-KNF.
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Die Sprache 3-SAT

Definition 3SAT
3SAT:= {¢ | ¢ ist eine erfiullbare 3-KNF Boolesche Formel.} J

@ Offenbar gilt 3SSAT C SAT.

Satz
3SATe NP.

Beweis

Algorithmus NTM fir 3SAT

Eingabe: ¢(xq,...,%n) € 3-KNF
@ Rate nicht-deterministisch eine Belegung (cy,...,¢q) € {0,1}".
Q Falls ¢(cy,...,cn) = 1, akzeptiere. Sonst lehne ab.

@ Laufzeit Schritt 1: O(n) = O(|¢|), Schritt 2: O(|¢|).
@ D.h. die Laufzeit ist polynomiell in der Eingabelange |¢|.
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Simulation von NTMs durch DTMs

Satz Simulation von NTM durch DTM

Sei N eine NTM, die die Sprache L in Laufzeit t(n) entscheidet. Dann
gibt es eine DTM M, die L in Zeit 2°((") entscheidet.

Sei B(w) der Berechnungsbaum von N bei Eingabe w.

Algorithmus DTM M fir L

© Fuhre Tiefensuche auf B(w) aus.
@ Falls akzeptierender Berechnungspfad gefunden wird, akzeptiere.
© Sonstlehne ab.

@ Berechnungspfade in B(w) besitzen héchstens Lange t(n).
@ Berechnungsbaum hat Tiefe hochstens t(n).

@ D.h. B(w) besitzt héchstens 21" Berechnungspfade.

@ Gesamtlaufzeit 2'(") . O(t(n)) = 20tM),
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Polynomielle Reduktion

Definition Polynomiell berechenbare Funktion

Sei X ein Alphabetund f : ¥* — ¥ *. Die Funktion f heil3t polynomiell
berechenbar gdw. eine DTM M existiert, die fiir jede Eingabe w in Zeit
polynomiell in |w| den Wert f(w) berechnet.

Definition Polynomielle Reduktion

Seien A,B C X* Sprachen. A heil3t polynomiell reduzierbar auf B, falls
eine polynomiell berechenbare Funktion f : * — >* existiert mit

weAsf(w)eB furalew e X

Wir schreiben A <, B und bezeichen f als polynomielle Reduktion.
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Graphische Darstellungw € A < f(w) € B

_—

weA=f(w)eB

y * .\f\ y *

w¢A=f(w)¢B
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A ist nicht schwerer als B.

Satz
SeiA<p,BundB € P.Danngilt A c P. J

@ Wegen B € P existiert DTM Mg, die B in polyn. Zeit entscheidet.
@ Wegen A <, B existiert DTM M, die f in polyn. Zeit berechnet.

Algorithmus DTM M, fur A
Eingabe: w
© Berechne f(w) mittels M; auf Eingabe w.
@ Falls Mg auf Eingabe f(w) akzeptiert, akzeptiere. Sonst lehne ab.

Korrektheit:
@ M akzeptiertw < Mg akzeptiertf(w) < f(w)eB < w e A.

Laufzeit:
® T(Ma) = O(T (M¢) + T(Mg)), d.h. polynomiell in |w].
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Graphische Darstellung des Reduktionsbeweises

Eingabe Ma

DTM Ma

Ausgabe Ma
DTM Mg ——>
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Transitivitat polynomieller Reduktionen

Satz Transitivitat von <,

Seien A,B,C C ¥* Sprachen mit A <, B und B <, C. Dann gilt
A<, C.

@ Seif die polynomielle Reduktion von A auf B, d.h.
weAsf(w)eB flralew e X*.

@ Sei g die polynomielle Reduktion von B auf C, d.h.
veB&g(v)eC flirallev e X

@ Dann gilt insbesonderew € A < f(w) € B < g(f(w)) € C.

@ g(f(w)) kann in polynomieller Zeit berechnet werden durch
Hintereinanderschaltung der polynomiellen DTMs fir f und g.
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Clique

Definition Clique

Sei G = (V, E) ein ungerichteter Graph. C C V, |C| = k heif3t k-Clique
in G, falls je zwei Knoten in C durch eine Kante verbunden sind.

CLIQUE:={(G, k) | G enthélt eine k-Clique.}

Satz
3SAT <, CLIQUE

Zu zeigen: Es gibt eine polynomielle Reduktion f mit
©Q ¢ € 3SAT & f(¢) = (G,k) € CLIQUE
@ f ist eine polynomiell berechenbare Funktion

Idee fur die Reduktion: Konstruiere (G, k) derart, dass
¢ erfullbar < Jerfullende Belegung B fir ¢.
< B setzt in jeder Klausel mind. ein Literal auf wahr.
< Wahre Literale entsprechen einer k-Clique in G.
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Die Reduktion f

Algorithmus M fur f
Eingabe: ¢ = (all Vap V alg) VAN (anl V anp2 V ang)
© Wahl der Knotenmenge V von G
Definiere 3n Knoten mit Labeln ajq, aj, a3 firi =1,...,n.

© Wahl der Kantenmenge E: Setze Kante (u,v) € E auBer wenn
u, Vv entsprechen Literalen derselben Klausel, denn die Clique soll
aus Literalen verschiedener Klauseln bestehen.
Label von u ist Literal x und Label von v ist —x, denn x soll nicht
gleichzeitig auf wahr und falsch gesetzt werden (Konsistenz).

© Wahl von k.

Setze k = n, denn alle Klauseln sollen erfillt werden.
Ausgabe: (G, k)

zu zeigen: f ist polynomiell berechenbar.
@ Laufzeit Schritt 1: O(n), Schritt 2: O(n?), Schritt 3: O(1).
@ Gesamtlaufzeit O(n?) ist polynomiell in der Eingabelénge.
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Korrektheit der Reduktion

Zeigen zunachst: ¢ € 3SAT = f(¢) = (G, k) € CLIQUE

@ Sei ¢ € 3SAT. Dann besitzt ¢ eine erfiullende Belegung B.

@ Damit setzt B in jeder Klausel (aj; Va2 Vaj3),i=1,...,n
mindestens ein Literal aj,,, ¢; < [3] auf wahr.

@ Die n Knoten mit Label a;, in G sind paarweise verbunden, da

» die Literale a;,, aus verschiedenen Klauseln stammen.
» B ist eine konsistente Belegung, d.h. dass ein Literal a;,, entweder
auf wahr oder auf falsch gesetzt wird.

@ Die n Knoten mit Label a;,, bilden eine n-Clique in G.
@ D.h.f(¢) = (G,k) € CLIQUE
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Korrektheit von f: Ruckrichtung

Zeigen: f(¢) = (G, k) € CLIQUE = ¢ € 3SAT

@ Seif(¢) = (G, k) € CLIQUE. Dann besitzt G eine n-Clique
Vi,...,Vn.
@ Nach Konstruktion der Kantenmenge von E gilt:
@ v.,...,v, korrespondieren zu Variablen in verschiedenen Klauseln.
@ Avi,v; mit Labeln x und —x.
@ Sei B diejenige Belegung, die die Label von v4, ..., v, wahr setzt.

© B setztin der i-ten Klausel das Literal v; auf wahr firi =1,...,n.
@ B ist eine konsistente Belegung.

@ Damitist B ist eine erfullende Belegung fir ¢.
@ D.h. ¢ € 3SAT.
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NP-Vollstandigkeit

Definition \’P-vollstandig

Sei L eine Sprache. Wir bezeichnen L als N"P-vollstandig, falls
QLecNP
@ Fur jede Sprache A € NP gilt: A <p L.
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Separation oder Gleichheit von P und NP

Satz
Sei L eine N'P-vollstandige Sprache und L € P. Dann gilt P = N'P. J

@ Miussen fir beliebiges A € NP zeigen, dass A € P.

@ Da A € NP und L N'P-vollstandig ist, gibt es eine polynomiell
berechenbare Funktion f mitw € A < f(w) € L fur alle w € A.

@ Sei M; eine DTM, die die polynomielle Reduktion f berechnet.
@ L€ P= 1DTM M, die L in Polynomialzeit entscheidet.

Algorithmus DTM M, fur A
Eingabe: w
© Berechne f(w) mittels M.
@ Falls M Eingabe f(w) akzeptiert, akzeptiere. Sonst lehne ab.

@ Laufzeit T(Ma) = O(T (M) + T(M)), d.h. polynomiell in |w/|.
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NP Vollstandigkeits-Beweise

Satz N'P-Vollstandigkeit mittels Reduktion

Seien A, L Sprachen. Sei L N'P-vollstéandig, A € NP und L <, A.
Dann ist auch A A'P-vollstandig.

Beweis: Mussen zeigen, dass B <, Afiuralle B € NP.
@ Da L N'P-vollstandig ist, gilt B <, L fur beliebiges B € N'P.
@ Ferner gilt nach Voraussetzung L <, A.
@ Aus der Transitivitat von < folgt: B <, A.
@ Damit ist A ebenfalls N'P-vollstandig.

Problem: Wir bendtigen ein erstes A/P-vollstandiges Problem.
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Satz von Cook-Levin (1971)

Satz von Cook-Levin
SAT ist N'P-vollstandig. J

Beweis: Mussen zeigen
@ SAT € NP (bereits gezeigt)
@ Furalle L € NP existiert polyn. berechenbare Reduktion f:
w e L e f(w) e SAT.
Beweisidee: SeilL € NP beliebig.
@ I NTM N mit polynomieller Laufzeit nX mit
w € L < N akzeptiert w.
@ Konstruieren aus (N, w) eine Formel ¢ mit

O N akzeptiertw < f(w) = ¢ € SAT
@ fistin Zeit polynomiell in |w| = n berechenbar.

@ Betrachten dazu (n + 1) x (nk + 1) Berechnungstabelle von N.
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Berechnungstabelle T von N auf w

Tabelle T entspricht einem Pfad im Berechnungsbaum.

Erste Zeile enthélt die Startkonfiguration.

(i + 1)-te Zeile ist mogliche Nachfolgekonfiguration der i-ten Zeile.
In Laufzeit nk kénnen héchstens nk Zellen besucht werden.

T akzeptierend < T enthélt eine akzeptierende Konfiguration.

Konstruieren ¢ derart, dass ¢ erflllbar ist gdw. T akzeptierend ist.
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Struktur der Formel fir ¢

@ Sei T (i,]) der Eintrag in der i-ten Zeile und j-ten Spalte von T.
o T(i,j) e QUT furallei,j.
@ Definieren ¢ Uber den Booleschen Variablen x; ; s mit

Xijs=1T(,j))=s firseQuUT.

Formel fUr ¢: ¢ = ¢start /\ Paccept /\ PEintrag A\ Pmove Mit
dstart: T beginnt mit Startkonfiguration.
Gaccept: T muss Eintrag g besitzen.
®Eintrag- T enthalt Eintrage aus Q U T.
dmove: T besitzt glltige Nachfolgekonfigurationen.
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Definition von QbStarta Qbaccept und CbEintrag

¢siart: Kodieren die Startkonfiguration g > Wy .. . Wy,
X1717q0AX1727|>/\X1737W1/\. . ./\X17n+27wn /\X17n+37|_[/\. . '/\X17nk+17u
daccept: ¢ ist erflillend gdw T eine erfullende Konfiguration enthalt
Paccept = \/ Xi,j,da
1<i,j<nk+1

PEintrag: T(1,]) € QUT, d.h. esgibteins c QUT mitx; ;s = 1.
® T(i,]j) enth&lt mindestens einen Eintrags € Q UT:

P>1 = \/ Xijs
seQulr
@ T(i,]) enthéalt hochstens einen Eintrags € QUT:
dp<a= N\ —(ijsAXij).
s,teQUIN,s#t

o Liefertinsgesamt ¢eintrag = A1<ij<nks1 (P21 A d<1) -
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Definition von ¢move

Ziel: Zeile i + 1 muss Nachfolgekonfiguration von Zeile i sein.

@ Definieren Fenster F der Grol3e 2 x 3.

@ (i,j)-Fenster besitzt Eintrage (i,j — 1), (i,j), (i,j + 1) und
(i+1,j—2),(0i+1,j),0+1,j+12).

@ Tabelle T besitzt (i,j)-Fenster furi=1,...,n¢,j=2,... nk,

@ Fenster F heil3t legal gwd F’s Eintrage ¢ nicht widersprechen.
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Beispiele fur legale Fenster

Sei  wie folgt definiert
@ §(q1,a) = {(q1,b,R)}.
o 5(CI1; b) = {(q27 Ca L)u (q27 a7 R)}

alq|b] [ala|b| [a]b]b
g, | alc alafg| [a]a]|b

legal legal nicht legal
ala|Qq a|qi|b Ulb|a
ala| b . | a | a Ulb|a
legal nicht legal legal

(o3

a || b al/b|a b b
Q2 | b | a2 al|b|oa c|b|b

nicht legal legal legal
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Korrektheit der Konstruktion

Lemma Korrektheit Berechnungstabelle

Sei T eine Tabelle mit den folgenden Eigenschaften.
© Die erste Zeile ist die Startkonfiguration von N auf w.
@ Jedes Fenster ist legal.

Dannist T eine Berechnungstabelle von N auf Eingabe w.

@ T(i,j)# T(i +1,j) ist nur dann moglich, falls einer der Eintrage
T(i,j —1),T(i,j) oder T(i,j + 1) einen Zustand enthalt.

@ Falls die obere Zeile einen Zustand &ndert, muss sich die untere
Zeile gemal § &ndern.

@ D.h. jede Zeile ist eine Nachfolgekonfiguration der Vorgangerzeile.
@ Damitist T eine Berechnungstabelle.
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Konstruktion von ¢move

@ Informal gilt: dmove = A\1<j<nk 2<j<n FeNSster (i, ) ist legal.

@ Die Anzahl legaler Fenster hangt nur von den moglichen
Ubergangen in N ab, nicht von der Eingabe w.

@ D.h. es gibt eine Menge F von 6-Tupeln (fy,...,fs), so dass F alle
legalen Fenster beschreibt.

@ Damit kdnnen wir das Pradikt [Fenster (i,]) ist legal] formalisieren

Vo Omnfy AXijty AXijtis AXiedj—1f AXigLife A XisLj+1f)-
(f1,-..T6)€F
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Reduktion ist polynomiell

Lemma Lange von ¢

Sei N eine NTM mit Laufzeit nk bei Eingabe w, |w| = n. Dann besitzt
die Formel ¢ = ¢start /A Paccept /\ PEintrag /A Pmove LaNgE O(nZk): d.h.
Lange polynomiell in n.

Zudem ist ¢ bei Eingabe (N, w) in Zeit O(n?¢) berechenbar.

bsart: @ Anzahl Literale: O(n¥), Berechnung direkt aus w
daccept: @ Anzahl Literale: O(n?<)
OEinrag: @ Anzahl Literale in ¢>1, p<1: O(1), unabhéngig von w.
@ Anzahl Literale in ¢ginrag : O(N%).
dmove: @ Anzahl legaler Fenster |F|: O(1), unabh&ngig von w.
@ Anzahl Literale in ¢move: O(n%).
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Von SAT zu 3SAT

Satz
3SAT ist N'P-vollstandig. }

@ Modifizieren zunachst vorigen Beweis derart, dass ¢ in KNF ist.
Qo q,)start Und q,)accept Slnd bel‘eItS |n KNF

@ OEintrag = /\i,j(d’zl No<1) = /\iyi P>1 A /\i,j p<1
» ¢>1 besteht aus einer Klausel.
» Schreiben ¢<; als Konjunktion von Klauseln:

d<1 = N\ (XijsV Xije) -
S#t

@ oPmove: Wandle disjunktive Normalform des Pradikats fir legale
Fenster
\/ (Xij—1, AXijigy A e s AXigdjgafs)-
(f1,....f)EF
in KNF um. Umwandlung in O(1), da |F| unabhéangig von |w| = n.
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Umwandlung von KNF in 3-KNF

Sei ¢ = ki A... Aky eine KNF-Formel, wobei ki =a; v...V a, eine
Klausel mit n > 3 Literalen ist.

@ Fuhren neue Variablen z,,...,z,_3 ein.
@ Ersetzen Klausel k; durch die 3-KNF Formel

(a1VapVzy)A(—z1VazVza)A(—zaVasVzg)A. . . A(=Zp_3Van, Van).

B ist eine erfilllende Belegung fur k gdw ein Literal a; wahr ist.
Dann ist aber k’ erfilllbar mit a; = 1 und

zij=1furj<i—1 wund z =0furj>i-1

Sei andererseits k' erftllbar.

Dann muss ein Literal a; wahr sein, und damit ist k erftllbar.

Konnen ¢ in KNF bzw. in 3-KNF in O(|¢|) Schritten umwandeln.
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NP-Vollstandigkeit von CLIQUE

Satz
CLIQUE ist N'P-vollstandig. J

Beweis: zu zeigen
©Q CLIQUE e NP
» Ubung
@ 3 NMP-volistandige Sprache L mit L <, CLIQUE

» Bereits gezeigt: 3SAT ist A'P-vollstandig.
» Bereits gezeigt: 3SAT <, CLIQUE.
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Knotentberdeckung

Definition k-Knotentberdeckung

Sei G = (V, E) ein ungerichteter Graph. Eine Knotenmenge U C V,
|U| = k heif3t k-Knotentberdeckung, falls

enU # (firallee e E.

Wir definieren die folgende Sprache.

KNOTENUBERDECKUNG:= {(G, k) | G besitzt ein&k-Knotenuberdeckung.

Satz
KNOTENUBERDECKUNG ist NP-vollstandig.

Beweis: zu zeigen

© KNOTENUBERDECKUNG € AP (Ubung)

Q 3-SAT <p KNOTENUBERDECKUNG, d.h. es gibt berechenbares f:
¢ € 3SAT < f(¢) = (G,k) € KNOTENUBERDECKUNG
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Die Reduktion f
Idee der Reduktion f:
@ Konstruieren fir jedes Literal x; Knotenpaar mit Labeln x; und —x;.
@ Knotenlabel einer Uberdeckung bilden erfullende Belegung.
Algorithmus Mg
Eingabe: ¢(X1,...,Xn) = Kt A ... A Ky it Kj = 4j1 V 4o V 43.
© Variablenknoten: Firi =1...n:
Konstruiere zwei verbundene Knoten mit Labeln x; und —x;.
© Klauselknoten: Firj =1...m:
Konstruiere 3 paarweise verbundene Knoten mit Labeln /1, {2, ¢;3.
© Verbinde Variablen- und Klauselknoten mit denselben Labeln.
© Setzek =n+ 2m.
Ausgabe: (G, k)

@ Schritt 1: O(n), Schritt 2: O(m), Schritt 3: O(m), Schritt 4: O(1).
@ || = O(n+ m) = O(m), d.h. die Laufzeit ist polynomiell in ||
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Reduktion fur ¢ = (X1 V X2 V X2) A (=X1 V X1 V —X2)

DiMa Il - Vorlesung 11 - 23.06.2008 | Satz von Cook-Levin, NP-Vollstandigkeit SAT und 3SAT, Knotentuiberdeckung 201/253



¢ € 3SAT = f(¢) € KNOTENUBERDECKUNG

Sei ¢(X1,...,X%n) € 3SAT
@ Dann gibt es eine erfiillende Belegung der Variablen Xy, ..., X,.
@ In die Menge U werden die folgenden Knoten aufgenommen.
» n Variablenknoten:
Falls x; = 1, ist Knoten mit Label x; in U. Sonst Knoten mit —x;.
» 2m Klauselknoten:

Fir jede Klausel ist mindestens ein Knoten mit einem Variablen-
knoten aus U verbunden. Die anderen beiden Knoten sind in U.
@ U ist eine n + 2m-Knoteniberdeckung:

» Die Kanten zwischen Variablenknoten x;, —x; sind berdeckt durch
einen Variablenknoten.

» Kanten zwischen Klauselknoten 41, ¢}, ¢j3 sind Gberdeckt durch
zwei Klauselknoten.

» Kanten zwischen Variablen- und Klauselknoten sind tberdeckt:
Entweder der Variablenknoten Uberdeckt die Kante oder einer der
beiden Klauselknoten.

@ D.h.f(¢) = (G,n +2m) € KNOTENUBERDECKUNG
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Korrektheit: Rickrichtung

Seif(¢) = (G,n+2m) € KNOTENUBERDECKUNG:
@ Dann gibt es eine (n + 2m)-Knotenuberdeckung U mit:
» Mindestens ein Variablenknoten x; oder —x; ist in U fur alle i.
» Mindestens 2 von 3 Klauselknoten ¢, ¢j2, ¢j3 sind in U fiir alle j.
» Da|U|=n+2m:
Jeweils genau ein Variablenknoten und genau zwei Klauselknoten.
@ Sei B die Belegung, die die Variablenknoten aus U auf wahr setzt.
B ist eine konsistente Belegung.
Fir alle Klauseln K; mit Knoten 41, {2, ¢z ist ein £k € [3] nicht in U.
Die Kante vom Klausel- zum Variablenknoten ¢ wird (iberdeckt.
D.h. der Variablenknoten ¢ ist in U. Damit erfillt ¢ die Klausel K;.

@ D.h. B ist eine erfullende Belegung fur ¢.

v

vvYyy

@ Damit gilt ¢ € 3SAT.
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Subset Sum

Definition Sprache SubsetSum
SeiM = {my,...,m¢} C Nundt € N. Wir definieren die Sprache
SUBSETSUM:= {(M,t) [3SC M : > . sS =t}

Satz
SUBSETSUM ist A'P-vollstandig.

© SuBSETSUM € NP (Ubung)
@ 3SAT <, SUBSETSUM

Idee der Reduktion f(4(X1,...,Xn)) = (S,t): Konstruieren
@ FUr jedes x; Elemente yj, zj € S fur x; = 1 bzw. x; = 0.
@ Fur jede Klausel Kj Variablen gj, h; € S fr nicht erfillte Literale.
@ Definieren Tabelle T mit Zeilen y;, z;, gj, h; und Zeile t. Die Spalten
bestehen aus x; und K; furi € [n],j € [m].
@ Eintrage in einer Zeile werden als Dezimaldarstellung interpretiert.

DiMa Il - Vorlesung 12 - 30.06.2008 Reduktionen: SubsetSum, Rucksack, Cover, Hamiltonkreis 204 /253



Konstruktion der Reduktion f

Algorithmus Mg
EINGABE: ¢(X1,...,Xn) = Ky A ... A Ky mit Ki=41V Vi3
O Erstelle Tabelle T mit
2(n+m) + 1 Zeilen y;, z;, g;, hj, t fur alle i, j
n 4+ m Spalten x;, K; fur alle i, j
@ Definiere mittels des Dezimalwerts der betreffenden Zeile:

yi: Einsen in Spalte x; und allen Spalten K;, falls x; Literal in K.
z;: Einsen in Spalte x; und allen Spalten K;, falls —x; Literal in K;.
gj, hj: Einsen jeweils in Spalte K;.

t: Einsen in Spalten x;, Dreien in Spalten K;.

@ Fulle alle nicht belegten Tabelleneintrage mit Nullen.
AUSGABE: (M t) mit M = {y1,21,...,Yn,Zn,91,01,...,9m, hm}.

Laufzeit:
@ Eingabelénge |¢| > max{m,n} = Q(m + n)
® T (M) = O((n + m)?), d.h. polynomiell in der Eingabelénge.
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Bsp fur ¢ = (Xg VX2 V X2) A (X1 V X2 V —X2)

@ Definieren Tabelle T

X
a

X
N
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@ Setzey; = 1010,z; = 1001,...,t = 1133.
@ Belegung x1, X, = 1 erfillt Literale x1, X, in K, und Literal x, in K.
@ Zahlen y1,y, summieren sich mit g, fur Ky und g, h, fir K, zu t.
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Korrektheit: ¢ € 3SAT = f(¢) € SUBSETSUM

Sei ¢ € 3SAT
@ Dann besitzt ¢ eine erfillende Belegung B.
@ Nimmy; in S auf, falls x; = 1 in B. Sonst nimm z; in S auf.

Betrachtent’ = 3" g s:

» B ist konsistente Belegung: Obere n Dezimalstellen von t’ sind 1.
» B ist erfullend: Untere m Dezimalstellen ty, ...ty sind aus {1,2,3}.

Falls tj = 1, nimm g; und h; in S auf. Falls tj = 2, nimm g; in S auf.
Damit gilt >~ .gs =t.
D.h. f(¢) = (M,t) € SUBSETSUM
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Korrektheit f(¢) € SUBSETSUM = ¢ € 3SAT

Seif(¢) € SUBSETSUM
@ DanngibtesS C M mit) ss=t, wobeit=1...13...3.
@ Die oberen n Dezimalstellen von t sind 1.
» Damit enthdlt S fiir jedes i genau eines der Elemente vy;, z;.
» Sei B die Belegung mit x; = 1 flry; € S und x; = 0 sonst.
@ Die unteren m Dezimalstellen t;, ..., t, vont sind 3.
» D.h. ; kann nicht allein als Summe von g; und h; dargestellt werden.

» Fur jedes t; kommt mindestens eine 1 aus einer Zeile y; bzw. z;.
» D.h. das Literal x; bzw. —x; erflillt die Klausel K;.

@ Damitist B eine erfullende Belegung fir ¢.
@ D.h. ¢ € 3SAT.
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Das Rucksackproblem

Definition Sprache Rucksack

Gegeben sind n Gegenstande mit Gewichten W = {wq,...,wp} C N
und Profiten P = {p1,...,pn} C N. Seien ferner B,k € N.

RucksAck:= {(W,P,B,k) [II C[n]: > ;o wj <Bund ) pi >K.}

Satz
RUCKSACK ist N'P-vollstandig. J

Beweis: zu zeigen

© RucksAck € NP (bereits gezeigt)
@ SUBSETSUM < RUCKSACK
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Reduktion f(M,t) = (W, P, B, k)

Algorithmus Mg

EINGABE: M, t

O SetzeB —tundk «t.

@ Fori « 1ton: Setze w; «+ m; und p; < m;
AUSGABE: W,P,B,k

Laufzeit:
@ Eingabelange: log(t) + >, log(m)
@ Schritt 1: O(logt), Schritt 2: O3, log(m;))
@ D.h. Gesamtlaufzeit ist polynomiell in der Eingabelange.

DiMa Il - Vorlesung 12 - 30.06.2008 Reduktionen: SubsetSum, Rucksack, Cover, Hamiltonkreis 210/253




(M,t) € SUBSETSUM < f(M,t) € RUCKSACK

Sei (M,t) € SUBSETSUM
@ Dann gibt es eine Menge | C [n] mit ), m; =t.
@ Damitgilt > ., m; <tund ), m; >t.
@ Esfolgt > ;. ,wi <Bund ) pi >t.
@ Damit gilt f(M,t) = (W,P,B,k) € RUCKSACK

Sei (W,P,B,k) =f(M,t) € RUCKSACK
@ Dann gibt es eine Menge | C [n] mit Y, w; <Bund >, pi > K.
@ D.h.es gibteine Menge | C [N mit} ", s <tund) s >t.
® Setze S =) ., mi.DanngiltS CMund > s =t.
@ Damitist (M,t) € SUBSETSUM
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Exakte Uberdeckung

Definition Exakte Uberdeckung

SeiU ={uy,...,up}und F ={S;,...,Sn} C P(U),d.h.S; CU.
Eine Menge C C F heil3t exakte Uberdeckung von U falls

o USieCSi =U
Q Sinsj=0furalleS;,Sj € C miti #]j.

CoVER:= {(U,F) | F enthalt eine exakte Uberdeckung von U.}

Bsp:

o U={1,2,34,5}F={{2,3},{1,3},{4,5},{1}}
@ C = {{2,3},{4,5},{1}} ist eine exakte Uberdeckung von U.
@ F ist keine exakte Uberdeckung von U.
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NP-Vollstandigkeit der exakten Uberdeckung

Satz
COVER ist N'P-vollstandig. J

Zeigen
© Cover € NP (Ubung)
@ 3SAT <, COVER

Idee der Reduktion
@ U enthalt alle Variablen x;, Klauseln K; und Literale /j.
@ F enthalt geeignete Mengen fur Variablen, Klauseln und Literale.
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Reduktion f(¢)

(U,F)

Algorithmus Mg
EINGABE: ¢(X1,...,Xn) = Ky A ... Ky mit K = 41 V 4o V 43
e Setze U = {X17 -y Xn, K17 °ocy Km;£ll=£127£137 0o 7£m17£m27£m3}'
@ Definition von F als Vereinigung der Mengen
Variablen: Vg = {Xi} @] {fjk | fjk = Xi} und
Vi = {Xi} U {fjk | Ejk = —|Xi} far alle i,j, k.
Klauseln: Ky = {K;, {j} fur alle j € [m],k € [3].
Literale: Ly = {¢j} fur alle j € [m],k < [3].
AUSGABE: U, F

Laufzeit:

@ Eingabelénge von ¢ ist |¢| = Q(m + n)

@ Schritt 1: O(n + m + |¢])

@ Schritt 2: Variablen O(n), Klauseln O(m), Literale O(|¢|).
@ D.h. die Laufzeit ist linear in der Eingabelange.
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Bsp.: (X1 V X2 V =X3) A (=X1 V X2 V X3)

@ U = {X1,X2,X3, K1, Ko, 011,012,013, (21, (22,23}

@ Voi : Tor = {X1, 011}, Toz = {X2, 012,022}, T30 = {X3, ¢33}
@ Vi Ty = {X1, 001}, Tor = {Xo}, Ta1 = {X3, l13}

@ Ky : Kia = {Kq, 011}, Koo = {Ky o), Kig = {Kyq, l13}
@ Ko Koy = {Ko (o1}, Ko = {Ky, o}, Koz = {Kyq, a3}
@ Ly 1 L1g = {l11},L1o = {l12}, L1z = {l13}

® Lo i Log = {lar},Loo = {022}, Lo = {la3}

@ Erfillende Belegung von ¢: x; = 0,x, = 1,x3 = 1.
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Korrektheit: ¢ € 3SAT = f(¢) = (U,F) € COVER

Sei ¢(X1,...,X%n) € 3SAT
@ Dann gibt es eine erfilllende Belegung B der Variablen x4, ..., Xn.

@ B setzt in jeder Klausel K; mindestens ein Literal £ auf wahr.
@ Definiere Menge C C F mittels B:

» Variablen: Falls x; = 0, nimm Vy; in C auf. Sonst Vj;.
» Klauseln: Nimm Menge Ky, die 4 enthalt, in C auf.
» Literale: Fir alle nicht von C abgedeckten £, nimm Lj, in C auf.

@ C ist eine exakte Uberdeckung, denn
» Variablen x;: Werden durch Vg, V1 abgedeckt.
» Klauseln K;: Werden durch Kj, abgedeckt.
Die paarweisen Schnitte der Mengen Vo, V1, Ki sind leer.
> Literale ¢} : Werden durch Lj, abgedeckt.

@ Damitist (U,F) € COVER
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Korrektheit: f(¢) = (U,F) € COVER = ¢ € 3SAT

Seif(¢) = (U,F) € COVER
@ Dann gibt es eine Menge C C F mit

» Die Vereinigung der Mengen in C deckt U ab.
» Der paarweise Schnitt von Mengen in C ist leer.

@ Damit qilt fir C

» Variablen x;: Entweder ist Vg oder Vy; in C.
» Klauseln Kj: Genau eine Klauselmenge Kj istin C.

@ Definieren Variablen in B: x; = 0 falls Vg € C, sonst x; = 1.
» Die von den Vg, V3; abgedeckten Literale sind auf falsch gesetzt.
» Jede Klauselmenge Kj, muss ein wahres Literal ¢ enthalten.

@ D.h. B ist eine erfllllende Belegung.

@ Damit gilt ¢ € 3SAT.
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Hamiltonscher Kreis

Definition Hamiltonscher Kreis

Sei G ein Graph. Ein Kreis in G, der jeden Knoten genau einmal
enthalt, heil3t Hamiltonscher Kreis.
Fur gerichtete Graphen definieren wir die Sprache

GH-KREIs:= {G | G gerichtet, G besitzt einen Hamiltonschen Kreis.}
Fur ungerichtete Graphen definieren wir analog

UH-KREIS:= {G | G ungerichtet, G besitzt Hamiltonschen Kreis.}

v

Satz
GH-KREIS ist N'P-vollstandig.

@ Beweis kann mittels COVER <, GH-KREIs gefuhrt werden.
@ Wir verzichten hier auf den nicht-trivialen Beweis.
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NP -Vollstandigkeit von Hamiltonkreis

Satz
UH-KREIs ist N'P-vollstandig.

Zeigen

© UH-KREIS € NP (Ubung)
@ GH-KREIs <, UH-KREIS

Idee der Reduktion f:

Ersetze durch

s 0:0:0d
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Reduktion f(G) = G’

Algorithmus Mg

EINGABE: G = (V, E) gerichteter Graph mitV = [n],E = [m]
© Konstruktion der Knotenmenge V':
Ersetze alle v € V durch vg, vy, Vs
@ Konstruktion der Kantenmenge E’:
E' = {{uz,vo} | (u,v) € E} U {{vo,V1},{v1,Vv2} |V € V}.
AUSGABE: G’ = (V’,E’) ungerichteter Graph

Laufzeit:
@ Eingabelénge |G| = Q(n + m)
@ Schritt 1: O(n), Schritt 2: O(n + m)
@ D.h. die Gesamtlaufzeit ist linear in der Eingabelénge.
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Korrektheit: G € GH-KREIS < f(G) = G’ € UH-KREIS

Sei G € GH-KREIS
@ Dann existiert eine Permutation 7 : [n] — [n], so dass G einen
Hamiltonschen Kreis H = (7(1), 7(2), ..., n(n), (1)) enthalt.
@ G’ enthalt den Hamiltonschen Kreis H' =
(7'(‘(1)0, 7T(1)1, 7T(1)2, ey 7r(n)0, 7r(n)1, 7r(n)2, 7T(1)0, 71'(1)1, 7T(1)2)
@ Damitist G’ € UH-KREIS

Sei G’ € UH-KREIS
@ G’ enthéalt einen Hamiltonschen Kreis H'.

» H’ muss fiir alle v € V' die Kanten {vo, v} und {vi,v,} enthalten,
sonst konnte v4 nicht in H’ sein.
» H’ ist oBdA von der Form
(m(1)o, m(1)1,7(1)2, ..., m(N)o, w(N)1, 7(N)2, 7(1)o, (1)1, w(1)2).
@ G besitzt Hamiltonschen Kreis H = (7(1), 7(2), ..., w(n), 7(1)).

@ Damitist G € GH-KREIS
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Ubersicht unserer NP-vollstandigen Probleme

Vorlesung:
@ SAT
3SAT
CLIQUE
KNOTENUBERDECKUNG
SUBSETSUM
RUCKSACK
COVER
GH-KREIS
@ UH-KREIS
Ubung:
@ TEILGRAPH
@ INDEPENDENT SET
® 0,1-PROGRAMMIERUNG
® LANGSTER PFAD
@ HALF-CLIQUE

DiMa Il - Vorlesung 12 - 30.06.2008 Reduktionen: SubsetSum, Rucksack, Cover, Hamiltonkreis 222/253




Diffie-Hellman Schlisselaustausch (1976)

Offentliche Parameter: Primzahl p, Generator g von Zy

Protokoll Diffie-Hellman Schliisselaustausch
EINGABE: p, g

Q Alice wahlt o €g Zp_4 und schickt g modp an Bob.
@ Bob wahlt 3 € Zp_1 und schickt g° modp an Alice.

© Alice berechnet (g”)” = g*#, Bob analog (g*)” = g*”.
Gemeinsamer geheimer DH-Schlussel: g®°.

@ Angreifer Eve erhalt g, g%, g”.

@ Sicherheit: Eve kann g nichtvon g¥, y €r Zp—1 unterscheiden.

Definition Decisional Diffie-Hellman (DDH)
Sei p prim, g Generator von Zg. Wir definieren die Sprache

DDH := {(g%,9”.9Y) | ¥ = g**}.
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Das ElGamal Kryptosystem (1984)

Parameter des ElGamal Kryptosystems:
offentlich: p prim, g Generator von Z%, g2
geheim: a € Zp_3

Algorithmus ElGamal Ver- und Entschlisselung
@ Verschlusselung von m € Z, unter Verwendung von p, g, g2.
Wahler er Zp_1.
Berechne e(m) = (v,6) = (9", m - (9)") € Z}; x Z.
@ Entschlusselung von e(m) unter Verwendung von p, a.
Berechne d(m) = & = ™&* — 1y,

,Ya gar

Laufzeit:
@ Verschliisselung: O(logr - log? p) = O(log® p)
@ Entschliisselung: O(loga - log? p) = O(log® p)
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Sicherheit von EIGamal
Intuitiv: Eve soll = m - g2 nicht von x €r Z, unterscheiden kénnen.

Protokoll Unterscheider
EINGABE: p,g,g?
© Eve wahltm ¢ Zy, und schickt m an Alice. (Man beachte: m # 0.)
©Q Alice wahltb € {0,1}:
Falls b = 0: Sende Verschlisselung e(m) = (g",m - g?") an Eve

zurick.
Falls b = 1: Sende (g', x) €r Z; x Zj an Eve zurlck.

Eves AUSGABE: b’ € {0,1}

@ Eve gewinnt das Spiel gdw b’ = b.
@ D.h. Eve muss § von einer Zufallszahl x unterscheiden.

Definition Sprache ElGamal
Sei p prim und g ein Generator von Zg. Wir definieren

ELGAMAL :={0d2%.d".m.x | Xx =m -g® modp}.
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Sicherheitsbeweis per Reduktion

Satz Sicherheit von EIGamal unter DDH

Das ElGamal Kryptosystem ist sicher gegen polynomielle Angreifer
unter der Annahme, dass DDH nicht effizient entscheidbar ist.

Logik des Beweises:
@ Zeigen: DDH <, ELGAMAL

@ D.h. jeder polynomielle Algorithmus flr ELGAMAL liefert einen
polynomiellen Algorithmus fir DDH.

@ Annahme: Es existiert ein polynomieller Angreifer A, der
Verschlisselungen von Zufallszahlen unterscheiden kann.

@ Dann gibt es einen Algorithmus, der in polynomieller Zeit
DH-Schliissel g®? von Zufallszahlen unterscheidet.

@ Widerspruch: Nach Annahme gibt es keinen effizienten
Algorithmus zum Entscheiden von DH-Schliisseln g*°.

@ Daher kann es auch keinen polynomiellen Angreifer A geben.
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Reduktion f

Algorithmus Mg
EINGABE: g°,g”,9" € Z}
© Setzeg? —g*undg" — g”°.
Q Wahle m eg Z;.
© Berechne x = m - g¥ modp.
AUSGABE: g2,g",m, x

Laufzeit:
@ Eingabelénge: Q(logp)
@ Gesamtlaufzeit: O(log?(p))
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Korrektheit Reduktion: w € DDH <, f(w) € ELGAMAL

Sei (g, g%, gY) € DDH.
@ Danngilt gy = g*¥ = g?'.
@ Damitistx =m-g¥ = m-g? korrekte Verschlisselung von m.
@ D.h. (g?,9",m,x) € ELGAMAL

Seif(g®, 9% 9¥) = (g2, 9",m,x) € ELGAMAL.
@ Dannistx = m - gY eine korrekte Verschlisselung von m.
@ D.h.d(m) = rg_agry = m und damit g¥ = g& = g®~.
@ Dannist (g%, g%, g¥) € DDH.
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Brechen von ElGamal ist nicht schwerer als DDH

Satz
ELGAMAL <, DDH J

Beweis: Wir definieren die folgende Reduktion f.

Algorithmus Mg
EINGABE: g%,9",m,x € Zj
© Setzeg® —g?undg® —g".
@ Berechneg¥ = X.
AUSGABE: g, g%, gY

Laufzeit:
@ Eingabelénge: Q(logp)
@ Laufzeit: O(log? p)

DiMa Il - Vorlesung 13 - 07.07.2008 Diffie Hellman, ElGamal, Quadratische Reste, Reziprozitat 229/253



Korrektheit von f: w € ELGAMAL < f(w) € DDH

Sei (g2,9",m,x) € ELGAMAL.
@ Dannistx =m- gar korrekte Verschlusselung von m.
@ Damit gilt 2 = g? =g*f =gY.
@ D.h. (g gﬁ gY) € DDH.

Seif(g?,9",m,x) = (9,9°9”) € DDH.
@ Danngiltg¥ = gaﬁ =g¥

@ Damitfolgtx = m-g¥ = m-g? ist Verschlisselung von m.

@ D.h. (g%,9",m,x) € ELGAMAL.
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Quadratische Reste

Definition Quadratischer Rest

Sei n € N. Ein Element a € Z, heil3t quadratischer Rest in Z,, falls es
ein b € Z, gibt mit b2 = a modn. Wir definieren

QR = {a € Z}, | aist ein quadratischer Rest } und QNR,, = Z}, \ QR.

Lemma Anzahl quadratischer Reste in primen Restklassen

Sei p > 2 prim. Dann gilt |QRp| = 'Z | = =L

@ Seia € QR,. Dann gilta = b? = (—b)2.

@ D.h. jeder quadratische Rest besitzt > 2 Quadratwurzeln.

@ Da F, ein Korper ist, besitzt das Polynom p(x) = x2 — a hat
héchstens zwei Nullstellen in Fp. D.h. a hat < 2 Quadratwurzeln.

® Damit bildetf : Z; — QR,x — x2 mod p jeweils genau zwei
Elemente +b auf einen quadratischen Rest a € QR ab.

@ D.h. genau die Halfte der Elemente in Z; ist in QR.

DiMa Il - Vorlesung 13 - 07.07.2008 Diffie Hellman, ElGamal, Quadratische Reste, Reziprozitat 231/253




Das Legendre Symbol

Definition Legendre Symbol
Seip > 2 prim und a € N. Das Legendre Symbol ist definiert als

a 0 fallspla
(_> —{ 1 falls(amodp) < QR,
p ~1 falls (a modp) € QNRy.
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Berechnung des Legendre Symbols

Satz
a p—1
— ] =a 2z modp.
(p) P

@ Fur p|a sind beide Seiten Null. Gelte also p /fa.

@ DaaP~!=1modp, folgta™ = +1.
@ Sei g Generator von Z; und a = gl fireinj e Zip-1.
@ Es qilt fur die linke Seite a € QRp gdw. j gerade ist.

o Andererseits a"z" = gj(le) =1 gdwp — 1 teilt i(pz—l).

@ Damit ist die rechte Seite ebenfalls 1 gdw j gerade ist.

Das Legendresymbol lasst sich in Zeit O(log a log? p) berechnen.
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Eigenschaften des Legendre Symbols

Eigenschaften Quadratischer Reste
T b) b
© Multiplikativitat: <%> = <g) <5)
O (QR, ") ist eine multiplikative Gruppe.

2\ _ a2t 1 flrp = +1mod8
o (p>_( L _{ ~1 fiirp = +3 mods8.

(%) (%b) — (ab)™> modp = a*> modp - b2 modp = (g) (%)

@ Ubungsaufgabe
© ohne Beweis (nicht-trivial)
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Das Quadratische Reziprozitatsgesetz

Satz Quadratisches Reziprozitatsgesetz (Gaul3)
Seien p,q > 2 prim. Dann gilt

- - ) e

ohne Beweis (nicht-trivial)
@ Liefert alternativen Algorithmus zur Berechnung des Legendre

,SZET‘”'S'E 3) (2)_ (1
(1) - (&) () - (5)
- _ <§> (=1) = —(-1)- (-1) = (-1).

@ D.h. 6 ist quadratischer Nichtrest in Z7,;
@ Bendtigen Primfaktorzerlegung, um das QR-Gesetz anzuwenden.
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Das Jacobi Symbol

Definition Jacobi Symbol

Sein= pfl s pEk € N ungerade und a € N. Dann ist das Jacobi

Symbol definiert als

06 ()

@ Warnung: (% = 1 impliziert nicht, dass a € QR ist.

)
o Bsp: (&) = (3) (B) = (-1)(-1) =1
@ D.h. 2 € QNR3 und 2 € QNRs. Damit besitzt x2 = 2 weder
Lésungen modulo 3 noch modulo 5.

@ Nach CRT besitzt x? = 2 mod 15 ebenfalls keine Lésung.
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Verallgemeinerungen fur das Jacobi Symbol

Satz

Far alle ungeraden m, n gilt
1

@ (3)= (-1
@ (3) - (- 1) = {

— (&) furm=n=3mod4
(%) sonst. '

m

Wir beweisen hier nur das Analog des Reziprozitatsgesetzes.

@ Falls ggT(m,n) > 1, sind beide Seiten 0. Sei also ggT(m,n) = 1.

@ Schreiben Primfaktorzerlegungm =p;...p,undn=qs ...Qs.
(pi’s und g;’s kdnnen dabei jeweils mehrmals auftreten)

@ Wandeln (%) =T, (%) zu (&) =1I;; (%) durch rs-malige
Anwendung des Reziprozitatsgesetzes.

@ Anzahl (—1) entspricht Anzahl Paare (i,j) mit p; = g; = 3 mod4.

@ D.h. () = — (&) gdw. ungerade viele p;, gj kongruent 3 mod 4.

@ Es gibt ungerade viele p;,g; = 3 mod4 gdw. m = n =3 mod 4 ist.
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Rekursive Berechnung des Jacobi Symbols

Algorithmus Jacobi-Symbol
EINGABE: m,n mit n ungerade

@ Falls ggT (m,n) > 1, Ausgabe O.
Q Seim= 2"m m|t m’ ungerade.

2 (21)" " . Jacobi-Symbdh modm’, m’)

AUSGABE: (1)

Bsp: (12) = (f5) - (£5) = (1) - (BH) = (-1).

@ Laufzeit: Analog zum Euklidischen Algorithmus:
O(logmax{m, n}) rekursive Aufrufe.

@ Jeder Aufruf kostet O(log? max{m,n}).

@ Korrektheit: Fur ungerades n gilt

(3)= (3" (%) = () (T (o).
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Das Quadratische Reste Problem

Definition Pseudoquadrate

Sei N = pg mit p, q prim. Eine Zahl a heif3t Pseudoquadrat beziiglich
N, falls

(%) =1 und a ¢ QRy.

Wir definieren die Sprache

QUADRAT:= {a € Z;, | (&) = 1unda € QRy}.

@ Fur alle Pseudoquadrate a gilt: (g) = (g) =(-1).

@ D.h. die Sprache QUADRAT kann effizient entschieden werden,
falls p, g bekannt sind. Im Allgemeinen ist nur N bekannt.

Quadratische Reduositatsannahme (QR-Annahme)
Es gibt keinen polynomiellen Algorithmus, der QUADRAT entscheidet. J
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1 *
Quadratwurzeln in Zg

Lemma

Sei N = pg mit p,q prim und p = q = 3 mod4 (sogenannte
Blum-Zahl). Dann besitzt jedes a = x? € QRy genau eine
Quadratwurzel in QRy, die sogenannte Hauptwurzel.

y = X modp
y = £x modq
mittels Chinesischem Restsatz 4 Losungen in Zy.
Eine Losung ist in QRy gdw sie in QR, x QRg ist.
Betrachten Losung modulo p (analog mod q):

(- (2)-() ()

@ Die Losungen des Gleichungssystems liefern

p

Fur p = 3 mod4 gilt (%1) —(~-1)% = (-1).
D.h. (%) =— (‘—X) und entweder x oder —x ist in QR,.

p
Damit ist genau eine der 4 Losungen in QRy.
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Der Blum-Blum-Shub (BBS) Pseudozufallsgenerator

Korollar
Die Abb. f : QRy — QRy, X — x2 modN ist eine Bijektion auf QRy. J

@ (k,¢) Pseudozufallsgeneratoren generieren aus k Zufallsbits eine
Sequenz von ¢ > k Zufallsbits.
@ Der (k, ¢) BBS Generator verwendet obige Bijektion.

Algorithmus BBS Pseudozufallsgenerator (1986)

EINGABE: N = pqg Blumzahl der Bitlange [N| = k,
1 mit ¢ e Nund ¢ > k
@ Wihle a €g Z;;, und setze so = a? modN.
Q Fori=1to/
@ Setze s; — s? ; modN. Gib z; = s; mod2 aus.
AUSGABE: (z1,...,2/) € {0,1}".

Laufzeit: O(¢log®N), d.h. polynomiell in der Eingabelénge.
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Die Sicherheit des BBS Generators

Sicherheit: Man kann die Verteilung der (zy, ..., z,) nicht von der
uniformen Verteilung auf {0, 1} unterscheiden.

Man kann folgendes zeigen:
@ Sei A ein polynomieller Unterscheider fur (zy, ..., zp).
@ Dann gibt es einen polyn. Algorithmus B, der so mod2 berechnet.

Satz Sicherheit des BBS Generators

Die Ausgabe des BBS Generators ist von der Gleichverteilung in
polynomieller Zeit ununterscheidbar unter der QR-Annahme.

@ Annahme: 3 polyn. Unterscheider A fir den BBS Generator.
@ Sei B ein Algorithmus, der s, mod2 berechnet.

@ Zeigen, dass dann ein polyn. Algorithmus fur QUADRAT existiert.
(Widerspruch zur Quadratischen Residuositdtsannahme)
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Entscheiden der Sprache QUADRAT

Algorithmus fir QUADRAT

EINGABE: a € Zj; mit (3) =1
© Setze sy «— amodN.
© Berechne (zg,...,z,) mittels BBS Generator.
© Berechne zg — B(zg,...,2).

Q Falls zg = (amod2), Ausgabe "x € QRy".
Sonst Ausgabe "x € QRy".

Laufzeit: O(Z-log®N + T(B))
Korrektheit:
@ Wegen (&) = 1ist entweder a oder (—a) = N — ain QRy.
@ D.h. a oder (—a) ist eine Hauptwurzel von s; = a?> modN.
@ Genau eine der beiden Zahlen a, (—a) ist gerade.
@ 7, ist das unterste Bit der Hauptwurzel von s; = a® modN.
@ D.h. aist eine Hauptwurzel gdw zy und a mod2 Ubereinstimmen.
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Probabilistische Verschliisselung

Parameter des Goldwasser-Micali Kryptosystems (1984):
@ Sei N = pqg eine Blumzahl, d.h. p = g = 3 mod4.
@ Sei a € Zy ein Pseudoquadrat.
@ Verschlisselt werden Bits m € {0, 1}.

Goldwasser-Micali Kryptosystem

© Verschlusselung von m unter Verwendung von N, a.
Wahler er Z.
Berechne e(m,r) = a™r? modN.

© Entschlisselung von ¢ = e(m, r) unter Verwendung von p, q.
Berechne (%) —c modp.

0 fallsc € QRy, d.h.falls (&) = 1.
Setzem =d(c) = P
1 fallsc ¢ QRy, d.h.falls (&) = (—1).

v
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Sicherheit des Goldwasser-Micali Kryptosystems

Korrektheit
@ Falls m = 0 ist ¢ = r2 ein zufalliger quadratischer Rest in Z,.
@ Fallsm = 1ist c = x - r2 ein zufélliges Pseudoquadrat.

° Esgit (§) = () = (1) (5) - ¢

@ D.h. entweder (%) = (%) =1 oder (%) = (%) =(-1).

@ Im ersten Fall ist ¢ € QRy, im zweiten Fall gilt ¢ ¢ QRy.
Laufzeit:

@ Verschliisselung: O(log?N)

@ Entschliisselung: O(log®N) (verbessert: O(log? N))

Satz Sicherheit des Goldwasser-Micali Kryptosystems
Das GM Kryptosystem ist sicher unter der QR-Annahme. }

@ Unterscheiden von Verschlisselungen von 0 und 1 ist &quivalent
zum Entscheiden der Sprache QUADRAT.
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Bit Commitments

Szenario informal:

© Commitment-Phase:
» Alice platziert ein Bit b € {0,1} in einem Safe, der in Bob’s Zimmer
steht. Bob besitzt keinen Safeschliissel.
» Bob kann den Safe nicht einsehen, lernt also nichts Uber b.
(Conceiling Eigenschaft)
@ Revealing-Phase:
» Alice 6ffnet den Safe und zeigt Bob das Bit b.
» Alice kann ihr Bit dabei nicht andern.
(Binding Eigenschaft)

Mathematische Modellierung

@ Commitment mittels f : {0,1} x X — Y fur endliche Mengen X,Y .
@ Commitment (sog. Blob): Wahle x € X und sende f(b, x) an Bob.
@ Offnen des Commitments: Sende b und x an Bob.
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Bit Commitment via Goldwasser-Micali Kryptosystem

Offentliche Parameter:

@ Blumzahl N, Pseudoquadrat a € Zj
o X =Y =7

Algorithmus Goldwasser-Micali Bit Commitment

@ Commitment-Phase

Wahle x er Zj;.

Sende Blob f(b,x) = aPx? modN an Bob.
@ Revealing-Phase

Sende b, x an Bob.
Bob berpriift die Korrektheit von f(b,x) = a®’x? modN.

Conceiling Eigenschatft:
@ Unter der QR-Annahme lernt Bob nichts tber das Bitb € {0,1}.
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Binding Eigenschaft

Satz
Goldwasser-Micali Commitments besitzen die Binding Eigenschaft. J

@ Annahme: Alice kann Blob f(b, x) fiir b = 0 und b = 1 6ffnen.
@ D.h. Alice kann x1,x, € Zy, berechnen mit

f(b,x) = a%# = a'xZ modN.

X1

@ Daraus folgt a = % modN, d.h. i—; ist Quadratwurzel von a.

(Widerspruch: a ist ein Pseudoquadrat in Z.)
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Munzwurf Uber das Telefon

@ Bit Commitments haben zahlreiche Anwendungen in
kryptographischen Protokollen.

@ Exemplarisch hier ein Protokoll fir einen fairen Munzwurf.

Algorithmus Munzwurf via Internet
O Alice sendet Bob Commitment fir Bit b € {0, 1}.
© Bob rat ein Bit b’ € {0,1}.
© Alice 6ffnet ihr Bit. Bob gewinnt gdw b’ = b.

@ Conceiling-Eigenschaft verhindert, dass Bob etwas Uber b lernt.
@ Binding-Eigenschaft verhindert, dass Alice b in 1 — b’ &ndert.
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Berechnen von Quadratwurzeln modulo p

Satz Quadratwurzeln mod p

Sei p prim, p = 3 mod4 und a € QRp. Dann sind die beiden
Quadratwurzeln von a von der Form

pt1 . ptl
X =+a 4 modp, wobeia + < QR,.

@ Esgilt
o il p-1 (a>
X“=az =az -a= p -a=amodp.

@ Ferner gilt a’s modp € QRp wegen

p+1 P41
4
p p

D.h. Quadratwurzeln kénnen in Zeit O(log® p) berechnet werden
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Das Blum-Goldwasser Kryptosystem

@ Offentlicher Parameter: Blumzahl N = pq
@ Klartextraum: {0, 1}* fiir ein beliebiges ¢
@ Chiffretextraum: {0, 1}¢ x Zj,

Blum-Goldwasser Kryptosystem (1985)

@ Verschlisselung von m = (my, ..., m,) € {0,1} mittels N
Wahler er Z.
(z1,...,2¢) «— BBS Generator auf sp = r2 modN.

Fori=1to/: Berec;hlne Ci = m; +z; mod2.
Berechne s, 11 =si ~ modN.

AUSGABE: Chiffretext ¢ = (c1,...,Cs, Sei1) € {0,1}¢ x Z§.
@ Enschlisselung von ¢ mittels p, g.

(%1)24—1

. S9 = S mod

Berechne sq € Zj; als Lésung von 0 ‘&ﬁl)M P
So = S, modq

(z1,...,2¢) < BBS Generator auf so = r2 modN.

Fori = 1 to /: Berechne m; = ¢; + zi modN.
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Laufzeit und Korrektheit

Korrektheit:
® (z1,...,2¢) wird als One-Time Pad fir m verwendet.
@ Entschliisselung berechnet ¢ + 1-malig die Hauptwurzel von s 1.
@ Dies rekonstruiert die Saat sg des BBS Generators.

Laufzeit:
@ Verschliisselung: O(¢ - log?N)
@ Entschliisselung: O(log®N + ¢ -log?N).

Fakt Sicherheit des BG-Kryptosystems

Das Blum Goldwasser Kryptosystem ist sicher unter der Annahme,
dass Blumzahlen N = pq schwer zu faktorisieren sind.
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Da war noch was ...

See you in August.

Viel Erfolg bei der Klausur!
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