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Organisatorisches

@ Vorlesung: Mo 12-14 in HIA , Di 09-10 in NA 3/99
(3+1 SWS, 6.75 CP)

@ Ubung: Di 10-12 in ND2/99

>
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>

Assistent: Maike Ritzenhofen , Korrektor: Alexander Meurer
Ubung ist zweiwdchentlich: gerade/ungerade Woche
Ubungsaufgaben werden korrigiert.

Gruppenabgaben bis 3 Personen

Bonussystem:

1/3-Notenstufe fiir 50%, 2/3-Notenstufe fir 75%

Gilt nur, wenn man die Klausur besteht!

Musterlésungen

@ Klausur: voraussichtlich am Mi. den 26. August 2009
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Themengebiete

© Kodierungstheorie

» Komprimierende Codes
» Beispiel Anwendungen: Kommunikation (Mobilfunk, Internet),
Speicher (MP3)

» Fehlererkennende Codes

» Ausfalltolerante Codes

» Beispiel Anwendungen: Mobilfunk, Internet, CD, Secret Sharing,
Kryptosystem

@ Komplexitatstheorie

» Klassen P und NP

» Reduktionen

» Anwendung: Sicherheitsbeweise in der Kryptographie
@ Algorithmische Zahlentheorie

» Quadratische Reste
» Beispiel Anwendungen: Zufallszahlengenerator, Identity-Based
Encryption
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Weiterfihrende Referenzen

@ Steven Roman, “Introduction to Coding and Information Theory”,
Springer Verlag, 1996

@ Michael R. Garey, David S. Johnson, “Computers and
Intractability”, Freeman, 2000

@ J. Blomer, “Einfuhrung in Algorithmen und Komplexitat”,
Vorlesungsskript Universitat Paderborn, 2002

@ N. Koblitz, “A Course in Number Theory and Cryptography”,
Springer Verlag, 1994
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Unser Modell

@ Shannon 1948: Informationstheorie und Mathematik der
Kommunikation

@ Hamming 1950: Erste Arbeit Uber fehlerkorrigierende Codes

Modell:
Sender — Kodierer — Kanal — Dekodierer — Empfanger

@ Kanal ist bandbreitenbeschrankt (Kompression)
@ Kanal ist fehleranfallig (Fehlerkorrektur)

» Bits kdnnen ausfallen: 0 — ¢, 1 — ¢
» Bits kdnnen kippen: 0 - 1,1 — 0
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Motivierendes Bsp: Datenkompression

Szenario:
@ Kanal ist fehlerfrei .
@ Ubertragen gescannte Nachricht:

Wahrscheinlichkeiten: 99% weil3er, 1% schwarzer Punkt.

@ WeilRe Punkte erhalten Wert 0, schwarze Wert 1.
Kodierer:

@ Splitten Nachricht in Blocks der GroR3e 10.

@ Wenn Block x=0000000000, kodiere mit O, sonst mit 1x.

@ 1 dient als Trennzeichen beim Dekodieren.
Dekodierer:

@ Lese den Code von links nach rechts.

@ Falls 0, dekodiere 0000000000.

@ Falls 1, ibernehme die folgenden 10 Symbole.
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Erwartete Codelédnge

Sei g := Ws[Block ist 000000000p= (0.99)° > 0.9.
Sei Y Zufallsvariable fiir die Codewortléange eines 10-Bit Blocks:

E[Y]= ) |y|-Ws(Y =y)=1-q+11-(1-q)=11-10q.
ye{0,1x}

@ D.h. erwartete Lange der Kodierung eines 10-Bit Blocks ist
11 — 10q < 2 Bit.

@ Datenkompression der Nachricht auf 20%.

@ Konnen wir noch starker komprimieren?

@ Entropie wird uns Schranke fur Komprimierbarkeit liefern.
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Ausblick: fehlerkorrigierende Codes

Szenario: Bindrer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < 5 zu 1,0. (Warum < 3?)
@ Korrekte Ubertragung0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.
Kodierer:
@ Verdreifache jedes Symbol, d.h. 0 — 000, 1 — 111
@ Repetitionscode der Lange 3.
Dekodierer:
@ Lese den Code in 3er-Blocken.

@ Falls mindestens zwei Symbole 0 sind, dekodiere zu 0.
@ Sonst dekodiere zu 1.
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Ws Dekodierfehler

Symbol wird falsch dekodiert, falls mind. zwei der drei Bits kippen.

Ws(Bit wird falsch dekodier}
Ws(genau 2 Bits kippe)H- Ws(genau 3 Bits kippen
3xp?x(1—p)+p®=3%10"2%(1-10"%)+103

@ Ohne Kodierung Fehlerws von 0.1.
@ Mit Repetitionscode Fehlerws von ~ 0.03.
@ Nachteil: Kodierung ist dreimal so lang wie Nachricht.

@ Ziel:
Finde guten Tradeoff zwischen Fehlerws und Codewortlange.
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Ausblick: fehlertolerante Codes

Szenario: Binarer Ausfallkanal

@ Bits 0,1 gehen mit Ws p,p < % verloren,
dh.0O—ebzw. 1 — .

@ Korrekte Ubertragung0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.

Kodierer: Repetitionscode der Lange 3.

Dekodierer:
@ Lese den Code in 3er-Blécken.
@ Falls 3er-Block Zeichen x € {0, 1} enthélt, Ausgabe x.

Fehler beim Dekodieren: Alle drei Symbole gehen verloren.
@ Ws(Bit kann nicht dekodiert werdgn= p® = 0.001.
@ Fehlerws kleiner beim Ausfallkanal als beim sym. Kanal.
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Definition Code

@ Alphabet A = {ay,...,an}, Menge von Symbolen &
@ Nachricht m € A*

Definition Code

Sei A ein Alphabet. Eine (binére) Codierung C des Alphabets A ist
eine injektive Abbildung

C: A-{0,1})
aj — C(q).

Die Codierung einer Nachricht m = a;, ...a;, € A* definieren wir als
C(m) =C(a;,)...C(aj,) (Erweiterung vorC aufA®).
Die Abbildung C heif3t Code.
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Bezeichnungen Code

@ Die Elemente c; := C(a;) bezeichnen wir als Codeworte.

@ Wir bezeichnen sowohl die Abbildung von Nachrichten auf
Codeworte als auch die Menge der Codeworte mit dem
Buchstaben C.

@ Falls C C {0,1}" spricht man von einem Blockcode der Lange n.
In einem Blockcode haben alle Codeworte die gleiche Lange.
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Entschliisselbarkeit von Codes

Szenario: Datenkompression in fehlerfreiem Kanal

Definition eindeutig entschliisselbar

Ein Code heif3t eindeutig entschlisselbar, falls jedes Element aus
{0, 1}* Bild héchstens einer Nachricht ist. D.h. die Erweiterung der
Abbildung C auf A* muss injektiv sein.

Definition Prafixcode

Ein Code C = {c4, ..., ¢y} heil3t Prafixcode, falls es keine zwei
Codeworte ¢; # ¢; gibt mit

c; ist Prafix (Wortanfang) von c;.
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Beispiel

a ap as
C, 0 O 1
C, 0 1 o0
C; 0 01 o011
C, 0 10 11

® C; ist kein Code, da C; : A — {0,1}* nicht injektiv.

@ C, ist nicht eindeutig entschlusselbar, da C, : A* — {0,1}* nicht
injektiv.

@ Cjist eindeutig entschliisselbar, aber kein Préafixcode.

@ C, ist ein Prafixcode.
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Prafixcodes sind eindeutig entschlisselbar.

Satz: Préafixcode eindeutig entschliisselbar

Sei C = {cy,...,Cn} ein Préfixcode. Dann kann jede kodierte
Nachricht C(m) in Zeit O(|C(m)|) eindeutig zu m decodiert werden.

@ Zeichne bindren Baum

» Kanten erhalten Label O fir linkes Kind, 1 fiir rechtes Kind.

» Codewort ¢; = ¢;, ...c;, ist Label des Endknoten eines Pfads von
der Wurzel mit den Kantenlabeln iy, ..., i,

@ Préafixeigenschaft: Kein einfacher Pfad von der Wurzel enthalt
zwei Knoten, die mit Codeworten gelabelt sind.

@ Codewort ¢; ist Blatt in Tiefe ¢;
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Algorithmus Dekodierung Préfix

Algorithmus Dekodierung Préafix

© Lese C(m) von links nach rechts.

@ Starte bei der Wurzel. Falls 0, gehe nach links. Falls 1, gehe nach
rechts.

© Falls Blatt mit Codewort ¢; = C(a;) erreicht, gib a; aus und iteriere.

v

Laufzeit: O(|C(m)))
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Woher kommen die Nachrichtensymbole?

Modell
@ Quelle Q liefert Strom von Symbolen aus A.
@ Quellwahrscheinlichkeit: Ws( Quelle lieferta;) = p;

@ Ws p; ist unabhangig von der Zeit und vom bisher produzierten
Strom (erinnerungslose Quelle)

@ X;: Zufallsvariable fur das Quellsymbol an der i-ten Position im
Strom, d.h.

Ws(X; =aj) =p; furj=1,...,nundallei.

Ziel: Kodiere Elemente a; mit grol3er Ws p; mit kleiner Codewortlange.
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Kompakte Codes

Definition Erwartete Codewortlange

Sei Q eine Quelle mit Alphabet A =ay,...,a, und
Quellwahrscheinlichkeiten pq, ..., pn. Die GroRRe

E(C):=) pilC(a)|
i=1

bezeichne die erwartete Codewortlange.

Definition Kompakter Code

Ein Code C heildst kompakt bezuglich einer Quelle Q, falls er minimale
erwartete Codewortlénge besitzt.
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Wann sind Codes eindeutig entschliisselbar?

Definition Suffix
Sei C ein Code. Ein Folge s € {0, 1}* heif3t Suffix in C falls
@ 3dci.cj € C: ¢ =cjs oder

@ 3Jc € C und einen Suffix s’ in C: s’ = cs oder

© dc € C und einen Suffixs’in C:¢c = s’s.

@ Bedingung 1: Codewort ¢; lasst sich zu Codewort ¢; erweitern.
@ Bedingung 2: Codewort c lasst sich zu Suffix s’ erweitern.
@ Bedingung 3: Suffix s’ lasst sich zu Codewort ¢ erweitern.
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Effiziente Berechnung von Suffixen

Algorithmus Berechnung Suffix
EINGABE: C = {C1,...,Cn}
O SetzeS =0T :=0.
@ Firallecj,cj € C x C: Fallses ein s € {0,1}* gibt mit ¢; = ¢;s,
figesinSund T ein.
© Solange T # 0
@ Entferne ein beliebiges s’ aus T.

@ Firallec e C: Fallseseins € {0,1}*\ S gibt mit s’ = cs oder
c =s’'s, flige s zu S und T hinzu.

AUSGABE: Menge S der Suffixe von C
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Laufzeit Suffixberechnung

Laufzeit:
@ Schritt 2: O(n?) Codewortpaare
@ Suffixlange ist durch max;{|c;|} beschrankt.
@ Es kann hochstens n - max;{|c;|} Suffixe geben.
@ Schritt 3: O(n? - max;{|ci|})
@ Polynomiell in der Eingabelédnge : n, max;{|ci|}
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Beispiele Suffixberechnung

@ Code C, = {0,1,00}

» Suffix s; = 0, denn c3 = ¢, 0.
@ Code C3 = {0,01,011}

» Suffixs; =1, dennc, =c;1.

» Suffix s, = 11, denn c3 = c111.
@ Code C4 = {0,10,110}

» Keine Suffixe, da Prafixcode.
@ Code Cs = {1,110,101}
Suffix s; = 10, denn ¢, = ¢110.
Suffix s, = 01, denn c3 = ¢,01.
Suffix s3 = 0, denn s3 = ¢, 0.
Suffix s, = 1, denn c3 = s11.

vV vyVvVvyy
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Kriterium flr eindeutig entschlisselbar

Eindeutig entschlusselbar

C ist ein eindeutig entschlisselbarer Code < Kein Suffix ist Codewort
in C.

z.z.: C nicht eindeutig entschlisselbar = Suffix ist Codewort

@ Zwei gleiche Folgenc; ...c, und d; ...dy, von verschiedenen
Codeworten

@ Fall 1: Codewort c; lasst sich zu d; erweitern

@ Fall 2: Codewort ¢; lasst sich zu Suffix s; erweitern

DiMa Il - Vorlesung 01 - 20.04.2009 Einfiihrung in die Codierungstheorie, Definition Codes, Préfixcode, Suffix 23/253



Suffix ist Codewort

@ Fall 3: Suffix sy lasst sich zu Codewort d; erweitern

@ Nach jedem Schritt beginnt der konstruierte Suffix mit einem
Codewortprafix.

@ Der zuletzt konstruierte Suffix ist identisch mit dem letzten
Codewort von beiden Sequenzen.
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Ruckrichtung

z.z.: Suffix s ist ein Codewort = C ist nicht eindeutig entschliusselbar

@ Suffix s ist aus Anwendungen der drei Regeln entstanden.
@ Berechne die Kette zurlick, aus der s entstanden ist.
Setze String c* «+ s. Iteriere:

1. Fall ¢; = ¢js: ¢* « c;c™, terminiere.

2.Falls’ =cs:c* «—cc*, s ¢

3.Fallc =s’s:c* «— s'c*, s« ¢,

vV vy VvYy

@ Kette muss mit 1. Fall ¢; = ¢;s’ terminieren.

@ Zwei verschiedene Entschliisselungen:
Eine beginnt mit c;, die andere mit ¢;.

@ Beide sind giiltig, da der letzte Suffix ein Codewort ist.

Beispiel: Fur C = 1,110, 101 erhalten wir fir den Suffix 1 den String
c* = 1101 mit glltigen Dekodierungen 1]/101 und 110|1.
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Satze von Kraft und McMillan
Satz von Kraft

Ein Prafixcode C fur das Alphabet A = {ay,...,an} mit
Kodierungslangen |C(a;)| = ¢; existiert gdw

zn: 274 < 1.
j=1

Satz von McMillan

Ein eindeutig entschliisselbarer Code C flir das Alphabet
A = {ay,...,a,} mit Kodierungsléangen |C(a;)| = ¢; existiert gdw

En: 274 < 1.
j=1
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Prafixcodes geniigen

Korollar

Ein Préfixcode C existiert gdw es einen eindeutig entschliisselbaren

Code C mit denselben Kodierungsléangen gibt.

@ Wir zeigen den Ringschluss fir:
Y.L 274 < 1 = Prafix = Eindeutig entschlusselbar

(Prafix = Eindeutig entschlusselbar: letzte Vorlesung)
@ Gegeben sind Kodierungslangen /;.
@ Gesucht ist ein Préafixcode mit ¢j = |C(a;)|.

@ Definiere ¢ := max{/y,...,¢n}, nj := Anzahl {; mit §; = i.
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Beweis: Zjnzl 2~ < 1 = Préfix

Induktion Gber ¢:
@IA/=1:n <2

Konnen Préfixcode C C {0, 1} fur max. 2 Codeworte konstruieren.
IS¢ —1—¢:n, <2t —ng2t-1 —ny26-2 — . ny_j2.
IV: Prafixcode C’ mit n; Worten der Langei,i =1,...,¢— 1.

Anzahl der Worte der Lange ¢: 2°

Wir zahlen die durch C’ ausgeschlossenen Worte der Lange /.
Sei ¢; € C’ mit Lange ¢. Dann enthalten alle ¢;s € {0,1} mit
beliebigem s € {0,1}*~% den Préfix c;.

Durch Préafixe der Lange 1 ausgeschlossene Worte: n; - 21,
@ Durch Préfixe der Lange 2 ausgeschlossene Worte: n, - 22,

@ Durch Préafixe der Lange ¢ — 1 ausgeschlossene Worte: ny_q - 2.
@ D.h. wir kodieren die n, Worte mit den verbleibenden
2¢ — (ng2=1 + ... + n,_;2) Worten der Lange / als Prafixcode.
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