Reed-Muller Codes

@ Reed-Muller Code R(r, m) ist definiert fir me N, 0 <r < m.
@ Betrachten nur Reed-Muller Codes 1. Ordnung R(1, m) = R(m).

Definition Rekursive Darstellung von Reed-Muller Codes

Q@ R(1) =F2 ={00,01,10,11}.
Q@ Firm>1:R(m+1)={cc|ceR(m}uU{cc|ceR(m)}.

@ R = ( ? 1 ) ist eine Generatormatrix fur R(1).
@ R(2) = {0000,0011,0101,0110,1010,1001,1111,1100} mit

Generatormatrix
0 0 1 1
Ro=|1 01 0 1
11 1 1
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Parameter der Reed-Muller Codes

Satz Reed-Muller Parameter

R(m) ist ein linearer (2™,2m+1 2M=1)-Code. Fiir alle ¢ € R(m) \ {0,1}
gilt w(c) = 2m".

IA: m =1

@ R(1) ist ein linearer (21,22, 29)-Code. 01, 10 besitzen Gewicht 20.
IS:m—m-+1

e n=2.2m=2m+1

@ {cc|ceR(m)}und {cc|c e R(m)} sind disjunkt, d.h.
k =2.2m+1 = pm+2,

@ Seice R(m)\{0,1}.

» Fir cc gilt w(ce) = 2w(c) =2.2m1 =2m,

» Fr ¢ gilt w(ct) = w(c) + w(E) = 2m 1 4+ (2m — 2m—1) = 2m,
@ Firc =0 gilt cc = 01 mit w(01) = 2™,
@ Firc =1 gilt cc = 10 mit w(10) = 2.
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Reed-Muller Generatormatrizen

Satz Generatormatrix fur R(m)
Sei Ry, eine Generatormatrix fir R(m). Dann ist

(0 ... 0[1 .. f
Rm+1_< Rm ‘ Rm )

eine Generatormatrix far R(m+ 1).

@ Ann.: 3 nicht-triviale Linearkombination, die 0 liefert.

@ Linearkombination kann nicht nur die erste Zeile enthalten.

@ D.h. es gibt eine nicht-triviale Linearkombination der Zeilen
2...m+ 2, die den Nullvektor auf der ersten Halfte liefert.
(Widerspruch: Ry, ist Generatormatrix fir R(m).)

@ Sei C der Code mit Generatormatrix Ry, 1.

@ Firc e R(m)gilt:cc € Cundcc € C. D.h. R(m+1) C C.

@ dm(C) =m+1=dim(R(m+ 1)) und damit C = R(m+1).
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Charakterisierung der Generatormatrizen
Bsp:

0 00O \ 11 1 1
Ry — 0011(0O0 11
0101(0 10 1
111 11111
Streiche Einserzeile aus Ry,. Dann
@ besitzen die Spaltenvektoren Lange m und
@ bestehen aus Binarkodierungenvon 0,1,...,2™M — 1.

Vergleich von Hamming, Simplex und Reed-Muller Codes

H(m) S(m) | R(m)
Codewortlange 2m—1 | 2M -1 2m
Anzahl Codeworte | 22"—1-m | 2m 2m+1
Distanz 3 om—1 | pm-1
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Dekodierung von Reed-Muller Codes

@ R(m) kann L%J = 2m-2 _ 1 Fehler korrigieren.

@ Syndrom-Tabelle besitzt 27 = 22nf+1 = 22"-m-1 Zgilen.

Bsp: R(3) ist 1-fehlerkorrigierend.

rq 00001111
go_|m|_[001T 10011
"l ] 10101010 1

rs 11111111

Sei ¢ = a1 + asla + asls + aykg. Es gilt

@ Ci+C5 = aq(r1+r15)+ao(r21+ras)+as(rzi+ras)+ou(ra1+ras) = o
@ Co+Cp = aq(ra+rie)+ao(rao+rag)+as(raa+ras)+ou(ra+rae) = o
@ Ebenso a1 =c3+ ¢7 = ¢4 + Cs.
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Mehrheitsdekodierung

@ Suche flr jede Zeile i Spaltenpaar (u, v), so dass sich die Spalten
u, v nur in der i-ten Zeile unterscheiden. Liefert Gleichung fir «;.
Far Zeile 1: (1,5),(2,6),(3,7), (4,8), d.h. im Abstand 4.

Fur Zeile 2: (1,3),(2,4),(5,7), (6, 8), d.h. im Abstand 2.

Fur Zeile 3: (1,2),(3,4),(5,6),(7,8), d.h. im Abstand 1.

FUr Zeile 4: nicht méglich.

Erhalten fir o, as, az jeweils 4 Gleichungen in verschiedenen c;.
@ Falls x = ¢ + ej, ist genau 1 von 4 Gleichungen inkorrekt.

Algorithmus Mehrheitsdekodierung Reed-Muller Code R(m)

@ Bestimme ayq, ..., an per Mehrheitsentscheid.

@ Berechnee=x->", ajf;.

© Falls w(e) < 2™2 — 1, dekodiere ¢ = x + e. (d.h. apmyy = 0)
Q Falls w(e) < 2™2 — 1, dekodiere ¢ = x + €. (dh. amir=1)]
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Beispiel Mehrheitsdekodierung

@ Verwenden R(3) und erhalten x = 11011100.
» a1 =X1+Xx5 =0
» a1 =Xo+Xx5=0
» oy =X3+x7=0
> a1 =X4+Xg =1
@ Mehrheitsentscheid liefert oy = 0.
> ao =Xy + X3 =1
> ao=Xo+x4=0
> o= X5+ x7 =1
> ap=Xg+Xg =1

@ Mehrheitsentscheid liefert a, = 1 und analog a3 = 0.
ee=x-0ry—1-ro—0-r3 =11011100 - 00110011 = 11101111.
o w(e)<1,dh.c=x+e=11001100.
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McEliece Verfahren (1978)

@ Dekodieren eines zufalligen linearen Codes ist NP-hart.

@ Verwende linearen Code C mit effizientem Dekodierverfahren
(z.B. sogenannten Goppa-Code).

@ Generatormatrix von C bildet den geheimen Schlissel.
@ C wird in &quivalenten linearen Code C’ transformiert.

Algorithmus Schlisselgenerierung McEliece

@ Wahle linearen [n, k, d]-Code C mit Generatormatrix G.
© Wahle zufallige binare (k x k)-Matrix S mit det(S) = 1.
© Wabhle zuféllige binare (n x n)-Permutationsmatrix P.
Q@ G — SGP

offentlicher Schllssel: G, geheimer Schllssel S, G, P.
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McEliece Verschlisselung

Algorithmus McEliece Verschlisselung
EINGABE: Plaintext m ¢ F§

@ Wahle zufalligen Fehlervektor e € F3 mit w(e) = [ 451].
Q@ c—mG +e.
AUSGABE: Ciphertext ¢ € 5

Vorgeschlagene Parameter:
@ [1024,512,101]-Goppacode C.
@ Plaintextlange: 512 Bit, Chiffretextlange: 1024 Bit.
@ GroéBe des offentlichen Schllssels: 512 x 1024 Bit.
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McEliece Entschlisselung

Algorithmus McEliece Entschlisselung

EINGABE: Ciphertext ¢ € F3
Q x—cP .
© Dekodiere x mittels Dekodieralgorithmus fiir C zu m'.
O m—ms

AUSGABE: Plaintext m € F4

@ Korrektheit:

x=cP'=(mG+e)-P ' = (mSGP+e)-P~' = (mS)G+e-P".
e e- P~ besitzt Gewicht w(eP~") = w(e) = | %" |.
@ Dekodierung liefertm’ =mS,d.h.m=m’'S~".
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Stern Identifikationsschema

@ Dekodieren eines zufélligen linearen Codes ist NP-hart.

@ Definiere zufalligen Code mittels zufalliger Parity Check Matrix.
Gegeben: [n, k]-Code C mittels P € FS" )" und x € T2
Gesucht: e cF) mitx —e =c < C, so dass w(e) minimal ist, d.h.

gesucht ist e minimalen Gewichts mit S(x) = S(e) = eFP!.

Algorithmus Stern Schllsselerzeugung

Globale Parameter:

@ Parity Check Matrix P € FS" )" mit linear unabhangigen Zeilen.

@ Gewichtge N
Jeder Teilnehmer wahlt

@ Geheimer Schlissel: e € F] mit w(e) = g

@ Offentlicher Schliissel: S(e) = eP!

@ Vorgeschlagen: [n, k] = [512,256] und g = w(e) = 56.

@ Idee Identifikation: Beweise Besitz von e, ohne. e preiszugeben.
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Identifikationsverfahren

Algorithmus Stern Identifikation

Prover: Wéhle zuféllige y € FJ und Permutation o : F5 — F7.
Hinterlege beim Verifier (sogenanntes Commitment)

Co=o(y+e),c; =o(y)und ¢, = (0,yP").

Verifier: Wahle zufélliges b € {0, 1,2} fur Prufung von ¢;, i # b.
Prover: Falls b= 0: Sende y,o und 6ffne ¢y, Co.
Falls b=1:Sendey+e,oc und 6ffne ¢y, Co.
Falls b = 2: Sende o(y), o(e) und 6ffne ¢y, 4.
Verifier: Falls b = 0: Priife Korrektheit von ¢; und c,.
Falls b = 1: Prife ¢y und ¢, = (o, (y + €)P! — eP!).
Falls b = 2: Prife cg = o(y) + o(e), c1, w(o(e)) = w(e).
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Korrektheit: Nur Besitzer von e bestehen Protokoll.

@ Completeness: Falls Prover e besitzt, akzeptiert Verifier.
@ Soundness: Falls Prover e nicht besitzt, besteht er das Protokoll
mit Ws héchstens 2.
@ Strategie 1: Prover wéhlt o, y und & mit Gewicht w(e).
» Prover besteht nur b = 1 nicht, da hier @P! # eP.
@ Strategie 2: Prover wahlt o, y und y + & mit éP! = eP’.
» Prover besteht nur b = 2 nicht, da hier w(é) # w(e).
@ Prover wahlt Strategie 1 und Strategie 2 jeweils mit Ws J.
Ws(P besteht Protokoll)
= Ws(b # 1) - Ws(Strategie 1) + Ws(b # 2) - Ws(Strategie 2)
~5G 1=}

Fakt (Beweis ist nicht-trivial)

Jeder Angreifer mit Ws > % liefert Berechnung von e. J

@ Intuitiv: Prover kann nur b = 1 und 2 bestehen, falls er e kennt.
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Zeroknowledge Eigenschaft

@ Zeroknowledge: Verifier lernt nichts Gber e.
@ Verifier lernt fur
» b= 0: Zufélliges y € FJ, unabhangig von e.
» b=1:Zufélligesy+e € F}, day e ] zuféllig ist.
(D.h.y ist One-Time Pad fir e.)
» b= 2:Zufélliges o(e) € F; mit Gewicht w(e).

@ Formaler Zeroknowledge Beweis verwendet Simulator fir Prover,
ohne dabei e zu kennen.
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