dlog Problem

Definition Diskrete Logarithmus (dlog) Annahme

Das Diskrete Logarithmus Problem ist hart bezuglich G, falls fur alle
ppt Algorithmen A gilt

IWs[A(G,g,9,9") = x]| < negl.

Der Wsraum ist definiert bezlglich der zufalligen Wahl von x € Zq und
der internen Mlnzwdirfe von A und G.

dlog Annahme: Das dlog Problem ist hart bezlglich G.

@ Unter der dlog Annahme kénnen die geheimen Schlissel x, y bei
Diffie-Hellman nur mit vernachlassigbarer Ws berechnet werden.

@ D.h. die dlog Annahme ist eine notwendige Sicherheitsannahme.
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CDH Problem

Definition Computational Diffie-Hellman (CDH) Annahme

Das Computational Diffie-Hellman Problem ist hart bezlglich G, falls
far alle ppt Algorithmen A gilt Ws[A(G, 9,9, 9%, 9”) = 9] < negl.

Wsraum: zuféllige Wahl von x, y € Zg, interne Miinzwlrfe von A, G.
CDH Annahme: Das CDH Problem ist hart beztglich G.

@ Unter der CDH-Annahme kann ein DH-Angreifer Eve den
Schllssel k4 = g nur mit vernachlassigbarer Ws berechnen.

Problem:
@ Sei CDH schwer, so dass Angreifer Eve ku nicht berechnen kann.
@ Bendtigen aber, dass k4 ein zufélliges Gruppenelement in G ist.
@ Unterscheiden von g® und g%, z € Zq kdnnte einfach sein.
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DDH Problem

Definition Decisional Diffie-Hellman (DDH) Annahme

Das Decisional Diffie-Hellman Problem ist hart beziglich G, falls far
alle ppt Algorithmen A gilt

IWs[A(G,q,9,9%,9”,9Y)] — Ws[A(G, q,9,9%, 9", 9%)]| < negl.

Wsraum: zuféllige Wahl von x, y, z € Zg, interne Mlnzwdrfe von A, G.
DDH Annahme: Das DDH Problem ist hart bezuglich G.

@ Unter der DDH-Annahme kann Eve den DH-Schlissel g* nicht
von einem zufalligen Gruppenelement unterscheiden.
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Sicherheitsbeweis des DH-Protokolls

Satz Sicherheit des Diffie-Hellman Protokolls

Unter der DDH-Annahme ist das DH-Protokoll 1 sicher gegen passive
Angreifer A.

Beweis: Es gilt Ws[KE 4 n(n) = 1]

’
2
1
2
1
2
1
2
1
2
1
2

“WS[KEan(n)=1]b=1]+ % WS[KEan(n)=1]|b=0]
1
-Ws[A(G.9.9.9%.9",9%) = 1]+ 5 - Ws[A(G.9.9.9%. 9", 9%) = 0]

,
WslA(G.9.9.9".9".9%) = 1]+ 5 - (1 - Ws[A(G.9.9.9".¢".9°) = 1]

’
+ § ’ (WS[A(Ga g9,q, gx’gyhgxy) = 1] - WS[A(67 g,q, gx7gy’g2) = 1])
1 X Z
5 IWs[A(G,9,9.9%.9”.97) =1] - Ws[A(G,9,9.9%.9".9°) = 1]|

1
+ 5" negl nach DDH-Annahme.

Krypto Il - Vorlesung 02 - 22.04.2009 Sicherheit von Diffie-Hellman, CPA Sicherheit, Verschlisselung 15/40



Public-Key VerschlUsselung

Szenario: Asymmetrische/Public Key Verschllsselung
@ Schllsselpaar (pk, sk) aus 6ffentlichem/geheimem Schllssel.
@ Verschlusselung Encyy ist Funktion des 6ffentlichen Schllissels.
@ Entschlisselung Decg ist Funktion des geheimen Schllssels.
@ pk kann veroffentlicht werden, z.B. auf Webseite, Visitenkarte.

@ pk kann Uber 6ffentlichen (authentisierten) Kanal verschickt
werden.

Vorteile:
@ Lo&st Schlusselverteilungsproblem.
@ Erfordert die sichere Speicherung eines einzigen Schlissels.

Nachteil:
@ Heutzutage deutlich langsamer als sym. Verschlisselung.
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Public-Key VerschlUsselung

Definition Public-Key Verschlisselung

Ein Public-Key Verschliisselungsverfahren ist ein 3-Tupel
(Gen, Enc, Dec) von ppt Algorithmen mit

@ (pk, sk) — Gen(1"), wobei pk, sk Lange mindestens n besitzen.

@ ¢ — Encpk(m), wobei m aus dem Nachrichtenraum und ¢ aus
dem Chiffretextraum ist.

© Decg(c) liefert Nachricht m oder | (Entschlisselungsfehler).
Es gilt Ws[Decsk(Encpk(m)) = m] = 1 — negl(n).
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Ununterscheidbarkeit von Chiffretexten

Spiel CPA Ununterscheidbarkeit von Chiffretexten PubK 773 (n)
Sei I ein PK-Verschllsselungsverfahren und A ein Angreifer.

@ (pk,sk) — Gen(1")

Q (mg, my) «— A(pk)

© Wahle b eg {0,1}. b/ — A(Encok(mp)).

@ PubKFA(n) = {1 fiir b = bf

0 sonst

@ Man beachte, dass .4 Orakelzugriff auf Encyx besitzt.

@ D.h. A kann sich beliebig gewahlte Klartexte verschlisseln lassen.
(chosen plaintext attack = CPA)
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CPA Sicherheit

Definition CPA Sicherheit von Verschliisselung

Ein PK-VerschllUsselungsverfahren I = (Gen, Enc, Dec) besitzt
ununterscheidbare Verschlisselungen unter CPA falls fur alle ppt A gilt

Ws[PubK%a(n) = 1] < } + negl(n).

o Ubung: Unbeschrénkte A kénnen das Spiel PubK A (n) mit Ws
1 — negl(n) gewinnen.

@ Man beachte: Im symmetrischen Fall existiert perfekte Sicherheit,
d.h. Ws genau % gegenuber unbeschrankten A. (One-time pad)
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Unsicherheit deterministischer Verschllsselung

Satz Deterministische Verschlisselung
Deterministische PK-VerschllUsselung ist unsicher gegentber CPA. J

Beweis:

@ A kann sich Encpk(mo) und Encpk(my) selbst berechnen.
@ D.h. ein Angreifer .A gewinnt PubK 7 (n) mit Ws 1.
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