Padded RSA

Definition Padded RSA Verschllisselungsverfahren
Sei n ein Sicherheitsparameter und ¢ eine Fkt. mit ¢(n) < 2n— 2.
@ Gen: (N,e d) — GenRSA(1")
@ Enc: Firme {0,1}" und r eg {0, 1}INI=4n~1 perechne
¢« (r||m)® mod N .
© Dec : r||m « ¢ mod N. Gib die untersten ¢(n) Bits aus.

Anmerkungen

@ Fur ¢(n) =2n— O(log n) kann r in polyn. Zeit geraten werden.

@ Fur ¢(n) = cn, konstantes ¢ < 2, ist kein CPA Angriff bekannt.

@ Fur ¢(n) = O(log n) kann CPA-Sicherheit gezeigt werden.

@ Weitverbreitete standardisierte Variante von Padded RSA:
PKCS #1 version 1.5 mit ¢ := (08||0610||r||08||m)® mod N.

@ Angriff mit gewahlten Chiffretexten bekannt (Bleichenbacher '98).
CCA = Chosen Ciphertext Attack
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Einfache symmetrische Verschlisselung

Algorithmus ONE-TIME GRUPPENELEMENT
Sei n ein Sicherheitsparameter.

@ Gen: Schllsselerzeugung (G, g) < G(17), wobei G eine Gruppe
und g €r G ein zufélliger gemeinsamer geheimer Schliissel ist.

© Enc: Verschliissele me Galsc+— m-g.
© Dec: Entschliisselec e Gals m«—c-g~'.
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Perfekte Sicherheit von ONE-TIME GRUPPENELEMENT

Satz Perfekte Sicherheit von ONE-TIME GRUPPENELEMENT
ONE-TIME GRUPPENELEMENT ist ein perfekt sicheres symmetrisches
Verschlusselungsverfahren, d.h. fur alle Angreifer A gilt

WS[A(G, ¢) = m] = &

Beweis:

@ Sei g’ € G beliebig. Da g ein zufalliges Gruppenelement ist, gilt
Wslc=g]=Ws[m-g=g]= 1%

@ Die Wsverteilung auf den Chiffretexten ist die Gleichverteilung.

@ Insbesondere ist die Verteilung unabhangig von der Nachricht m.

Anmerkungen:

@ Geheimer Schlissel sk = g muss stets neu gewahlt werden.

@ Idee fur PK-Verfahren: Ersetze das zufallige g durch ein stets neu
gewahltes “pseudozufalliges” Gruppenelement.
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ElGamal Verschliisselungsverfahren (1984)

Definition EIGamal Verschllsselungsverfahren
Sei n ein Sicherheitsparameter.

@ Gen: (G,q,9) «— G(1™), wobei G eine Gruppe der Ordnung g mit
Generator g ist. Wahle x €g Zq und berechne h «— g*.
Schlussel: pk = (G, g, 9, h), sk = (G, q, g, X)

@ Enc : Fir eine Nachricht m € G wéhle ein y €g Zq und berechne
C «— (gy,hy-m).
Co

© Dec : Fir einen Chiffretext ¢ = (¢y, co) berechne m &

W.m _ (g¥))m

@ ¢, ist ein Analog von Enc bei ONE-TIME GRUPPENELEMENT mit
einem DH-Schlissel g als “pseudozufalligem” Gruppenelement.

Anmerkung:
@ G, g, g kdnnen global fir alle Teilnehmer gewahlt werden.
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Sicherheit von ElGamal

Satz CPA-Sicherheit EIGamal

Falls DDH schwer ist bezlglich G, besitzt EIGamal ununterscheidbare
Chiffretexte unter CPA.

Beweis:
@ Sei A ein Angreifer auf das ElGamal-Protokoll I mit Erfolgsws
e(n) = Ws[PubKj’?ﬁ(n) =1].
@ Betrachten modifiziertes Verschliisselungsverfahren I’ mit
¢ =(cy,¢5) =(9”,9° - m)mity,z €g Zq.
@ (’ ist unabhangig gleichverteilt in G2, d.h. unabhangig von m.
o Daher gilt Ws[PubK T, (n) = 1] = .
@ Idee: Losen von DDH durch Unterscheiden von I und I'.

e DDH-Instanz: (G, q,g,9%,¢",g') mit g’ = g oder ¢’ = g*.
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Unterscheider fir DDH durch A

Algorithmus DDH-Unterscheider D
EINGABE: (G,q,9,9%,9",9)
@ Setze pk = (G, q,9,9%).
Q (mo, my) — A(pk).
© Wahle b €g {0,1} und berechne b’ — A(g”, 9" - mp).
© Falls ' = b Ausgabe 1, sonst Ausgabe O.

wird interpretiert als g’ = g*

AUSGABE: {(1)

wird interpretiert als g’ = g%

Fall 1: Eingabe ist kein DDH-Tupel, d.h. g’ = g* flir z €g Z,.
@ Chiffretext c ist wie bei I’ von der Form (g*, g% - mp).
e Damit Ws[D(G, q,g.9%.¢”.9%) = 1] = Ws[PubK s n(n) = 1] = .
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Fall DDH-Tupel

Fall 2: Eingabe ist ein DDH-Tupel, d.h. g’ = g*.
e c=(g¥,9Y - mp) ist identisch zu ElGamal-Chiffretexten verteilt.
@ D.n. Ws[D(G,q,9,9%,9”,9%) = 1] = Ws[PubK 4 n(n) = 1] = ¢(n).
@ Aus der DDH-Annahme folgt

negl(n) > |Ws[D(G,q,9,9%,9",9%) =11 - Ws[D(G,q,9,9%,9",9%) =1]|
1
= ‘E — E(n) .
e Daraus folgt €(n) < J + negl(n). O
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Parameterwahl bei EIGamal

Einbetten von Nachrichten m’ € {0,1}*
@ Beliebte Parameterwahl: Zj,, p = 2q + 1 mit p, q prim.
@ D.h. pist eine sogenannte starke Primzahl.
@ Ziel: Untergruppe G mit primer Ordnung q.

® Quadrieren Z — Z5, x — x* ist eine 2 — 1-Abbildung.

@ Urbilder x, p — x kollidieren, genau eines ist in [%] = [q].

@ Wir bezeichnen den Bildraum mit QRp.

@ QAR ist Untergruppe von Z; mit Ordnung q.

@ Wahlen g als Generator von QR,. Sei |q| = n.

@ Interpretieren m’ € {0,1}"~" als natiirliche Zahl kleiner gq.

@ Esgilt m + 1 € [q]. Einbettung von n? ist m = (m’ + 1)? mod p.
@ Umkehren der Einbettung ist effizient berechenbar.
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