N-te Reste

Definition N-te Reste
Sei N ein RSA-Modul. Wir bezeichnen die Elemente der Menge

Res(N?) :={y € Zx, | 3x € Z}, mit x" = y} als N-te Restein Z,.

Lemma Eigenschaften N-ter Reste
@ Exponentiation mit N ist eine (N : 1)-Abbildung in Zj,.
@ Res(N?) ~ {(0,b) | b € Z}}

Beweis:
@ Sei x € Zy, mit x ~ (&, b). Dann gilt
xN mod N2 ~ (a,b)N = (N - amod N, bN mod N) = (0, bV).
@ Fir die N Elemente (a, b), a € Zy, gilt (a, b)N = (0, bN).
@ Damit ist jeder N-te Rest von der Form (0, b).
@ Bleibt zu zeigen, dass jedes Element y = (0, b) ein N-ter Rest
@ Wir definieren x = (0, bN~" mod #(N)) Damit gilt
xN =~ (0, V™" mod oNYN — (N 0, NN mod N) = (0, b) ~
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DCR Annahme

Satz Decisional Composite Residuosity (DCR)

Das Decisional Composite Residuosity Problem is hart bezlglich
GenModulus falls fir alle ppt A und r €g Zy, gilt

IWS[A(N, rN mod N2) = 1] — WSs[A(N, r) = 1]| < negl(n).
DCR Annahme: DCR ist hart bezlglich GenModulus.

@ DCR Annahme: Unterscheiden von (0, r) und (r’, r) ist schwer.

Idee: zur Konstruktion einer Verschlisselungsfunktion
@ Sei m € Zy. Wahle einen zufélligen N-ten Rest (0, r) und setze
c— (m1)-(0,r)=(myr).
@ Da (0, r) unterscheidbar von (', r), ist ¢ ununterscheidbar von
c—(m)-(r,ry=(m+r,r).
o ¢ =(m+1r,r)istfir r' eg Zy ein zufalliges Element in Zy x Zj,.
@ Insbesondere ist ¢’ unabhangig von m.
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VerschlUsselung

Algorithmus Verschlisselung

EINGABE: m € Zy

@ Wahle r eg Zj,.

@ Berechne ¢ «— f(m,r) = (1 + N)™ - rN mod N?.
AUSGABE: ¢ € Zj,

Anmerkungen:

@ Wir berechnen das Bild von (m, r) unter unserem Isomorphismus.
@ Faktor der Nachrichtenexpansion betréagt 2.
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EntschlUsselung

Algorithmus Entschlisselung
EINGABE: c >~ (m,r) € Z},

@ Berechne ¢’ — ¢?™) mod N2,

@ Berechne m’ « <5 (iber N,

© Berechne m « m’ - ¢(N)~" mod N.
AUSGABE: m € Zy

Korrektheit:
@ Esgilt ¢ ~ (m, r)?™N) = (mg(N), r*N)) = (mg(N),1).
@ Damit gilt
¢ =1+ N)mN)mod NAN — 1 1 (m@p(N) mod N) - N mod N2.
@ Da 1+ (mg(N) mod N)N < N2 gilt die Gleichung tber N.
@ Daraus folgt m" = m¢(N) mod N. Multiplikation mit ¢(N)~" liefert
m=m"-¢(N)~" mod N.
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Paillier Kryptosystem (1999)

Algorithmus Paillier Verschlisselung
@ Gen: (N, p,q) — GenModulus(1™). Ausgabe pk = N, sk = ¢(N).
@ Enc: Fir eine Nachricht m € Zy, wéhle ein r €g Zy, und berechne
c—(1+N)".-rNmod N2.
© Dec: Fiir einen Chiffretext ¢ € Z}, berechne

B(N) 2)_
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Sicherheit von Paillier Verschllisselung

Satz Sicherheit von Paillier Verschlisselung

Unter der DCR Annahme ist Paillier Verschlisselung CPA-sicher.

Beweis:

@ Sei N das Paillier Verschlisselungs-Verfahren.
@ Sei A ein Angreifer mit Erfolgsws ¢(n) = Ws[PubKZf(n)
@ Konstruieren Algorithmus A, fir das DCR Problem.

Algorithmus DCR Unterscheider A,
EINGABE: N, y

1].

@ Setze pk = N und berechne (mg, my) — A(pk).
@ Wahle b € {0, 1} und berechne ¢ « (1 + N)™ - y mod N2.
Q b — Ac).

— p . 2
AUSGABE: — 1 fallsb =10, Interpretat%on y € Res(N7)
0 sonst, Interpretation y € Zjp,

v
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Sicherheit von Paillier Verschllisselung
Fall 1: y €g Res(N?), d.h. y = rV fur r eg 73,

@ Verteilung von c identisch zum Paillier Verfahren.
@ D.h. Ws[Ager(N, rN) = 1] = ¢(n).

Fall2: y eg Zy,, d.h. y = r €g Zjp.
@ Dannist ¢ = (1+ N)™ - y mod N? zuféllig in Zj,.
@ Insbesondere ist die Verteilung von ¢ unabhangig von b.

e Daraus folgt Ws[Ager(N, r) = 1] = .

@ Unter der DCR-Annahme folgt

negl(n) > (WS[AdC,(N, N mod N2) = 1] — Ws[Ager(N, r) = 1]

e(n)—%'.

e Daraus folgt €(n) < § + negl(n).
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Homomorphe Verschlisselung

Definition Homomorphe Verschlisselung

Sei I ein Verschlisselungsverfahren mit Enc : G — G’ flir Gruppen
G, G'. N heiBBt homomorph, falls Enc(my) o Enc(m,) eine glltige
Verschllisselung von my o m, fir alle my, ms € Gist.

Bsp:
@ Textbook-RSA mit Enc : Zy — Zp und
ms - m§ = (my - m2)® mod N.
Eigenschaft: Textbook-RSA ist nicht CPA-sicher.

e ElGamal mit Enc : Zp, — Zp x Zg und
(g% , m1) . (g}’2’ h}’2m2) = (g}/1+}/27 h+Yamy m2)_
Eigenschaft: Gy = (Zp, ) ist eine multiplikative Gruppe.
@ Goldwasser-Micali mit Enc : {0,1} — Zj, und
ZMx2 . zMex2 = zM+M2(x;x,)2 mod N.
Eigenschaft: G; = (Fo, +) ist eine additive Gruppe.
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E-voting mit Paillier

@ Paillier mit Enc : Zy — Zj, und
(1+ N)™ r1N (1 + N)’"zré\’ = (14 N)™+™(r )N mod N2.
Eigenschaft: Gy = (Zy, +) ist additiv und groB3.

Algorithmus E-voting mit Paillier
@ Wabhlleiter generiert 6ffentlichen RSA-Modul N = pq.

@ Wahler i € [n] mit n < N wéhlt v; = 0 fur NEIN, v; = 1 fir JA und
sendet an alle anderen Wahler ¢; = (1 + N)"'rN mod N2, r; €g Zy.

@ Waibhler aggregieren ¢ := [[7_; ¢; mod N2,
@ Wahlleiter erhalt ¢ und veréffentlicht Dec(c) = > 74 vi.

Eigenschaften: (falls alle Parteien sich an das Protokoll halten)
@ Wabhlleiter erhalt ¢, ohne die einzelnen ¢; kennenzulernen.
@ Kein Wabhler erhalt Informationen tber die v; anderer Wahler.
@ Berechnung von c ist 6ffentlich verifizierbar.
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