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AUFGABE 1 (5 Punkte):
Betrachten Sie das folgende Schliisselaustausch Protokoll:

1. Alice wahlt zufillig k,r & {0,1}" und sendet s := k & r an Bob.

2. Bob wihlt zufillig ¢ & {0,1}" und sendet u := s @t an Alice.
3. Alice berechnet w := u @ r und sendet w an Bob.
4. Alice gibt den Schliissel k£ aus und Bob berechnet den Schliissel als w & t.

Zeigen Sie, dass Alice und Bob denselben Schliissel berechnen. Analysieren Sie die Sicherheit
des Protokolls, d.h. beweisen Sie entweder die Sicherheit oder geben Sie einen konkreten
Angriff an.

AUFGABE 2 (5 Punkte):
Zeigen Sie, dass die Schwierigkeit des CDH Problems relativ zu G die Schwierigkeit des
diskreten Logarithmus relativ zu G impliziert.

AUFGABE 3 (5 Punkte):
Beurteilen Sie, ob das folgende Problem schwer ist:

Sei p eine Primzahl und z € Z;_,.

Gegeben p, x und y := ¢ mod p (wobei g ein zufélliger Wert zwischen 1 und p—1
ist).

Finde ¢, d.h. berechne yi mod p.

Halten Sie das Problem fiir schwer, dann zeigen Sie, dass das Problem mindestens so schwer ist
wie eines der in der Vorlesung betrachteten schweren Probleme. Sollte das Problem einfach
sein, dann geben Sie einen Algorithmus zur Losung an, verifizieren seine Korrektheit und
analysieren die Laufzeit.



Exkurs Semantische Sicherheit bei einem passiven Angreifer

Ein symmetrisches Verfahren II besteht aus drei Algorithmen Gen, Enc und Dec zur
Schliisselerzeugung, Verschliisselung und Entschliisselung. Wir betrachten das folgende
Spiel PrivK g (n):

1. Der Angreifer A erhélt den Sicherheitsparameter 1" und gibt zwei Nachrichten
mg, my der gleichen Lénge aus.

2. Ein Schliissel k wird durch Gen(1™) erzeugt und ein zufélliges Bit b & {0,1} wird
gewdhlt. Der Chiffretext ¢ «— Ency(my) wird an A gegeben.

3. A gibt ein Bit b aus.

4. Das Resultat ist 1, falls &' = b und 0 sonst.

eav

Wir sagen A gewinnt, falls PrivK g (n) = 1.

Die  Definition von  Semantischer  Sicherheit sagt nun aus, dass die
Erfolgswahrscheinlichkeit eines ppt Angreifers in obigem Spiel nur vernachléssigbar
grofler als % ist:

Definition 1. Ein symmetrisches Verschliisselungsverfahren I = (Gen, Enc, Dec) ist
semantisch sicher beziiglich eines passiven Angreifers, wenn fiir alle ppt Angreifer A eine
vernachlassigbare Funktion negl existiert, so dass

1
Pr(PrivK§(n) = 1] < 5 + negl(n),

wobei die Wahrscheinlichkeit iiber die zufélligen Miinzwiirfe von A und die zufélligen
Miinzwiirfe im Spiel geht.

AUFGABE 4 (5 Punkte):
Betrachten Sie nun das folgende interaktive Protokoll II" zum Verschliisseln einer Nachricht:
Zunéchst fithren Sender und Empfénger ein Schliisselaustauschprotokoll IT durch, um einen
Schliissel k auszuhandeln. AnschlieBend berechnet der Sender ¢ < Enci(m) und schickt ¢ an
den Empfinger, der die Nachricht m mit Hilfe von k rekonstruieren kann.

1. Formulieren Sie eine Definition fiir den Begriff der semantische Sicherheit bzgl. eines
passiven Angreifers fiir dieses interaktive Protokoll.

2. Zeigen Sie, dass falls I1 sicher gegen passive Angreifer und (Gen, Enc, Dec) ein semantisch

sicheres symmetrisches Verfahren ist, dann erfiillt I1" die gegebene Definition.



