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Primzahlen

Definition Primzahl
Wir definieren die Menge der Primzahlen

P = {x € N\ {1} | x ist nur durch sich selbst und 1 teilbar. }

@ Konnen wir effizient entscheiden, ob x € P?

Algorithmus Naiver Primzahltest
EINGABE: x ¢ N

@ Falls x durch eine der Zahlen 2, . .., [\/x] teilbar, Ausgabe “x ¢ P".
© Sonst Ausgabe “x € P".

@ Korrektheit: Falls x zusammengesetzt ist, so besitzt es einen
Teiler der GroBe hochstens /x.

@ Laufzeit: Algorithmus benétigt hochstens /x — 1 Divisionen.
@ Spéter: Primzahltests mit Laufzeit polynomiell in log,(x).
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Landau-Notation

Definition Landau-Notation
Seien f, g : N — N Funktionen. Es gilt
@ 1(n) = O(g(n)) gdw
dng € N,c € R,c > 0mit f(n) < c- g(n) far alle n > ng.
Q f(n) =Q(g(n)) gdw
dng € N,ce R,c > 0mit f(n) > c- g(n) fur alle n > ny.

Q f(n) = ©(g(n)) gdw f(n) = O(g(n)) und f(n) = Q(g(n))

Bsp:
@ 2n = 0O(n?) und 2n = O(n).
@ 3r? + nlogn+7 = O(n?)
o YLyi="1 = 0(r?)
°Yiloi= (|09 n)
o nl=0(n(2)"
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Sieb des Erasthostenes
Ziel: Berechne alle Primzahlen bis n.

Algorithmus Sieb des Erasthostenes
EINGABE: ne N

@ Schreibe alle Zahlen 2, ..., nin eine Liste L.

@ Fori=2to n: Falls i € L, entferne alle Vielfachen 2,3/, ... aus L.
AUSGABE: L= {xeP|x < n}

Korrektheit:

@ Alle aus L entfernten Zahlen sind nicht in .

@ Jede Nicht-Primzahl wird entfernt, sobald i ihr kleinster Teiler ist.
@ Damit verbleiben in L nur Primzahlen.

Laufzeit:
@ Schritt 1: O(n)
@ Schritt 2: hochstens 3 + 3 + ... + 1 = O(nlog n) Operationen.
@ D.h. die Gesamtlaufzeit ist O(nlog n).
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Unendlich viele Primzahlen

Satz von Euklid
Es existieren unendlich viele Primzahlen. J

Beweis:

@ Annahme: Sei P = {py,...,pn} endlich mit p; < ... < pp.

@ Sei P=T[,pi+1.DaP > p,folgt P ¢ P.

@ D.h. P besitzt einen nicht-trivialen kleinsten Teiler a, 1 < a < P.

@ Sei a ¢ P. Dann besitzt a einen nicht-trivialen Teiler &, 1 < & < a,
der ein Teiler von P ist (Widerspruch zur Minimalitat von a).

o Esfolgt a € P. Damit lasst P = [[,.p p + 1 bei Teilung durch a
Rest 1. (Widerspruch: a teilt P.)
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Wie konstruiert man Primzahlen?

Vermutung von Fermat: Fx = 22" 4 1 € P. Falsch schon fir k = 5.

Lemma
Falls b > 1 ungerade oder m # 2%, m > 3 so ist b™ + 1 nicht prim. J

Beweis:

@ Falls b > 1 ungerade, ist auch b > 1 ungerade. Damit ist
b™ +1 > 2 gerade und kann keine Primzahl sein.

@ Ist m+ 2%, so gilt m = pn? fiir einen ungeraden Faktor 3 < p < m.
@ Damit gilt b™ +1 = (b™ )P + 1. Wir wollen (b™ )P + 1 faktorisieren.
@ Betrachte dazu das Polynom XP + 1 mit Nullstelle (—1). Es gilt
XP+1=(X+1)(XP1 - XP2 4 XP~3 _  —X41).
@ Einsetzen von X = b™ liefert den nicht-trivialen ersten Faktor
1<b™ +1<bm+1.
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Mersenne Primzahlen

Mersenne-Primzahlen sind Primzahlen der Form 2P — 1 fiir p € P.

Lemma

Falls m zusammengesetzt ist, so ist auch 2" — 1 zusammengesetzt. J

Beweis:

@ Seim=pgmit1 < p,g< m. Damitist2™ —1 = (2P)9 — 1. Es gilt
XT -1 =(X-1)XT"+... £ X+1).
@ Einsetzen von X = 2 liefert nicht-trivialen Faktor
1<2P—1<2m—1,

Anmerkung:
Die gréB3ten bekannten Primzahlen sind oft von der Mersenne-Form.
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Wiederholung: Gruppe

Definition Gruppe

Eine Gruppe ist ein Tupel (G, o) bestehend aus einer Menge G und
einer Verknlpfung o : G x G — G mit

© Neutrales Element: Jle € Gmiteog=goe=gflralle g € G.
@ Inverses Element: Fiir alle g € G existiert ein g=' € G mit
goeg '=glog=e
© Assoziativitat: Fir alle g, h,r € Ggilt (goh)or=go(hor).
G heiB3t abelsch (kommutativ), falls go h = ho g fur alle g, h € G.
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Beispiele fur Gruppen

Bsp:
@ (Z,+) ist eine abelsche Gruppe.
@ (Z",+) ist eine abelsche Gruppe.
@ (N, +) ist keine Gruppe.
@ Die Bijektionen {1,...,n} — {1,..., n} bilden zusammen mit der

Komposition von Funktionen die symmetrische Gruppe S,.
Fir n > 3 ist S, nicht abelsch:

(123) o (13)(2) = (1)(23) # (12)(3) = (13)(2) o (123).
@ Die invertierbaren (n x n)-Matrizen Gber Z bilden eine Gruppe

unter Matrixmultiplikation, bezeichnet als GL(n, Z).
Fir n > 2 ist GL(n, Z) nicht abelsch.
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Wiederholung: Ringe und Ideale

Definition Ring
Ein Ring ist ein Tupel (R, +, -) bestehend aus einer Menge R und zwei
assoziativen Verknipfungen +,-: R x R — R mit

@ (R, +) ist eine abelsche Gruppe mit neutralem Element 0.

@ (R, -) besitzt ein neutrales Element 1.

@ Distributivitat: Fir alle a, b, c € R gilt

(a+ b)c=ac+ bcund a(b+ c) = ab+ ac.

Statt (R, +, -) schreiben wir meist nur R.
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Integritatsbereich
Definition
Ein Ring R heif3t
@ kommutativer Ring falls a- b= b- afir alle a,b € R.
@ Integritatsbereich falls R kommutativ und Nullteiler-frei ist, d.h.
ab # 0 fur a,b # 0.
@ Schiefkérper falls (R \ {0}, -) eine Gruppe ist.
@ Korper falls R ein kommutativer Schiefkdrper ist.

Bsp:
@ (Z,+,-) ist ein Integritatsbereich.
@ (z™" +,.)ist ein Ring, der nicht kommutativ ist.
@ Wir definieren den ganzzahligen Polynomring in einer Variablen
ZIX] = {37, aiX'|a; € Z, endlich viele a; # 0}.
Dann ist (Z[X], +, -) ein Integritatsbereich.
° (Q,+,), (R,+,-), (C,+,-) sind Kbrper.

Zahlentheorie - V02 Gruppen, Ringe, Ideale, Teilbarkeit, Euklidische Division 13/230



Ideale

Definition Ideal

Sei R ein Ring. | C R heiBt Links-Ideal (bzw. Rechts-Ideal), falls
@ (/,+) eine Gruppe ist,
@ R-IC/(bzw. I-RCI),d.h.r-felfirallere R,f e I.

I heif3t Ideal, falls / sowohl Links- als Rechts-ldeal ist.

Notationen:
@ Wird /von fy, ..., fy erzeugt, so schreiben wir [ = (fy, ..., fm).
@ Falls I = (f), so heiB3t / Hauptideal.
Bsp:
@ ImRingZseilyj =(6,8)={a-6+b-8|abecZ}.
@ /; ist ein Hauptideal, denn I} = (2).
@ Im Ring Q[X] sei b = (2X2, X*) = {a-2X%2+ b - X*| a,b € Q[X]}.
@ I, ist ein Hauptideal, denn k = (X?).
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Teilbarkeit

Definition Teilbarkeit
Sei R ein Integritatsring und a, b € R.

@ Element a teilt b, falls b = ac fir ein ¢ € R. Wir schreiben a | b.
Falls b nicht von a geteilt wird, schreiben wir a1 b.

@ Einheiten R* von R sind die Teiler der Eins, d.h.
R ={ueR|ul|l}.
@ Die Elemente a, b hei3en assoziert, falls a = bc flir ein ¢ € R*.

v

Bsp:
@ InZ[X] gilt =X — 1] X2 —1und Z[X]* = {1, —1}.
@ Ferner sind X + 1 und —X — 1 assoziiert.
@ In Q[X]* sind genau die Polynome vom Grad 0.

Zahlentheorie - V02 Gruppen, Ringe, Ideale, Teilbarkeit, Euklidische Division 15/230



Elementare Teilbarkeitsaussagen

Lemma Teilbarkeit
Sei R ein Integritétsring und a, b € R. Dann gilt

Q@ a|b=a|bd

Q a|bjunda| b, = aldib; + doby firalle d;,d> € R
Q albsdaldb

Q albundb|d=a|d

@ a|bundb|a< a,bsind assoziiert.

Beweis: Ubungsaufgabe.
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Euklidische Ringe
Definition Euklidischer Ring

Sei R ein Integritatsring. R heiBt euklidisch, falls eine Bewertungs-
Funktion

N: R\ {0} - Ny

existiert, so dass fur alle a,b € R mit b # 0 Elemente q,r € R
existieren mit a = gb + r und entweder r = 0 oder N(r) < N(b).

Satz
Der Ring Z ist euklidisch.

Beweis:
@ Wahle als Bewertungsfunktion den Betrag N = |- [und g = [ £].
@ Damitgiltr=a—qgb=a— []|bmit
0<|r| <max{la— (% —1)b|,|]a— (£ +1)bl} = |b].
Ubung: Zeigen Sie, dass Q[X] euklidisch ist.
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Die Gauf3schen Zahlen besitzen euklidische Division.

Satz
Der Ring der GauB3schen Zahlen

Zlil=Z&iZ={x+1iy|x,yeZ} CcQlijcC
ist euklidisch.

Beweis:
@ Sei z = x + iy € Z][i] mit konjugiert Komplexem z = x — iy.
@ Wir definieren eine Bewertungsfunktion vermége der Norm
N(z) := zz = ||z||2.
@ Offenbar gilt
N(iZz)=(x+iy)(x—iy)=x>+y?>>0und N(z) =0 = z=0.
@ Die Normfunktion ist multiplikativ, denn
N(wz) = wzwz = wwzz = N(w)N(z).
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Die Gauf3schen Zahlen besitzen euklidische Division.

Beweis: (Fortsetzung)
@ Seien a, b € Z[i]. Wir berechnen ¢ = 2 = u + iv € Q[i].
@ Wir definieren q = |u] + /| v] € Z[i]. Es folgt
N(c—q)=llc—qll? < (3)?+ (3)?
@ Wir definieren r = a — bq. Damit folgt
N(r) = N(a—bq) = N(cb — bg) = N(c — q) - N(b) < N(b).

1
5

Bsp:
@ Seia=3-2jund b=1-2i. Dannfolgt b~ = 1(1 + 2i) € Q[i].
@ Damitist ¢ = $(7 + 4i) € Q[i] und wir runden zu g = 1 + i € Z][i].
@ Firr=a-bg=(3-2i)—(1—-2i)(1+1i)=—igilt
N(r)=1<5=N(b).

Ubung: Zeigen Sie mittels Normfunktion N(-), dass Z[i]* = {£1, £i}.
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Hauptidealring
Definition Hauptideal

Sei R ein Integritatsring. R heiBt Hauptidealring, falls jedes Ideal | C R
ein Hauptideal ist, d.h. I = (b) := Rb:={rb | r € R} firein b € R.

v

Satz
Jeder euklidische Ring R ist ein Hauptidealring.

Beweis:
@ Falls / = {0}, gilt / = (0). Sei also im Folgenden / # {0}.
@ Wahle b € I mit minimalem N(b). Offenbar gilt (b) C I.
@ Z.z.: 1 C (b). Sei a € | beliebig. Wir missen a € (b) zeigen.
@ Da R euklidisch ist, kbnnen wir a = gb + r flir q, r € R schreiben.
@ Wegenr=a—qgbunda,be [folgtr el
@ Aus N(r) < N(b) und der Minimalitat von N(b) folgt r = 0.
@ Damit gilt a = gb und daher a € (b).

Anmerkung:
Generatoren sind eindeutig bis auf Multiplikation mit Einheiten.
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Prim versus irreduzibel

Definition Irreduzibilitat
Sei R ein Integritatsbereich und p € R\ (R* U {0}).
@ Wir bezeichnen p als prim, falls fur alle r, s € R gilt
p|rs = p|r oder p|s.
@ Wir bezeichnen p als irreduzibel, falls
p=rs=r¢c R odersec R
@ Wir bezeichnen p als reduzibel, falls p nicht irreduzibel ist.
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Prime Elemente sind irreduzibel.

Satz
Sei R ein Integritatsring und p € R prim. Dann ist p irreduzibel. J

Beweis:
@ Sei p = ab. Wir miissen zeigen, dass a € R* oder b € R*.
@ Da p prim ist, gilt p|a oder p|b. OBdA p|a.
@ Es folgt pr = aflr ein r € R. Damit gilt p = ab = prb.
@ Kirzen von p liefert rb = 1 und daher b € R*.
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Irreduzible Elemente missen nicht prim sein.
Bsp: Wir betrachten z = 2 + /-5 € Z[/-5].

@ Wir wollen zunéchst zeigen, dass z irreduzibel ist. Wir betrachten

N(z)=zz=(2++/-5)(2—-+V-5)=22 - (-5)=09.
@ Seir € Z[v/-5]*. Dann gilt rs = 1 und
N(r)N(s) = N(rs) = N(1) = 1.
@ Da die Normfunktion nur positive Wert annimmt, folgt N(r) = 1.
@ D.h. eine nicht-triviale Zerlegung von z = z;z, erfullt
N(Z1) = N(Zg) =3.
@ Seiz; = x + yv/—5 mit N(zy) = x2 + 5y2.
@ Da x? + 5y? = 3 keine Lésung (x, y) € Z? besitzt, existieren in
Z[v/—5] keine Elemente mit Norm 3. D.h. z ist irreduzibel.

@ Andererseits gilt z|3-3wegen z-z =9.

@ Gleichzeitig gilt aber z { 3. Damit ist z nicht prim in Z[/-5].
Anmerkung: 9 besitzt in Z[/—5] zwei verschiedene Faktorisierungen

9=(2++v-5)(2—-+v-5)=3-3.
Ebenso ist 3 nicht prim in Z[/—5].
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Faktorieller Ring

Definition

Sei R ein Integritatsring. R hei3t faktoriell falls jedes p € R\ (R* U{0})
in ein Produkt von Primelementen zerlegt werden kann.

v

Korollar
Sei R faktoriell und p € R irreduzibel. Dann ist p prim.

Beweis:

@ Da p sich nicht weiter zerlegen lasst, aber ein Produkt aus
Primelementen ist, muss es selbst prim sein.
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Eindeutigkeit der Primelementzerlegung
Satz Eindeutigkeit der Primelementzerlegung

Sei R faktoriell. Dann lasst sich jedes r € R bis auf Assoziiertheit und
Reihenfolge eindeutig in Primelemente zerlegen.

Beweis:

@ Seienr=pipo...pPn = G192 ...Qm zwei Primelementzerlegungen.
@ Wegen p; | g192...qm und py prim, folgt py | g; fir ein j € [m].
@ ObdA py | g4, d.h. g; = sps. Da gy irreduzibel ist, gilt s € R*.
@ Damit sind py, g assoziiert. Teilen durch p; liefert
P2P3 - - Pn = GoG3 - - - Gm Mit g5 = SQo.
@ Zeige analog die paarweise Assoziiertheit der restlichen Faktoren.
Anmerkung:

In Z[i] sind die folgenden Zerlegungen aquivalent

12 = 3(1 4 /)2(1 — )2 = 3i(1 + i)(1 — i)®.
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Aquivalenzaussagen zu faktoriellen Ringen

Satz Aquivalenzaussagen zu faktoriellen Ringen
Sei R ein Integritatsring und p € R\ (R* U {0}). Es sind aquivalent:
@ Rist faktoriell.
@ p lasst sich eindeutig in ein Produkt von Primelementen zerlegen.
(Eindeutigkeit bis auf Reihenfolge und Assoziiertheit)
© p lasst sich eindeutig in ein Produkt von irreduziblen Elementen
zerlegen. Ferner ist jedes irreduzible Element prim.

© p lasst sich in ein Produkt von irreduziblen Elementen zerlegen.
Ferner ist jedes irreduzible Element prim.

Beweis:
@ 1 = 2: Satz zur Eindeutigkeit der Primelementzerlegung.
@ 3 = 4: trivial.
@ 4 = 1: Definition eines faktoriellen Rings.
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Aquivalenzaussagen zu faktoriellen Ringen

Beweis: (Fortsetzung)

@ 2 = 3: Jedes prime Element ist irreduzibel. Damit erhalten wir
eine eindeutige Zerlegung jedes Elements in irreduzible Faktoren.

@ Bleibt zu zeigen, dass jedes irreduzible Element prim ist.

@ Sei r irreduzibel und teile ab, d.h. rc = ab. Seien a = []; a;,
b =TI, b, ¢ = [ ck Zerlegungen in irreduzible Faktoren.

@ Damit erhalten wir 2 Zerlegungen von ab in irreduzible Faktoren

er Cx = H,-a,-Hjb,-.

@ Aus der Eindeutigkeit der Zerlegung bis auf Reihenfolge und
Assoziiertheit ist r zu einem der a; oder b; assoziiert.

@ D.h. r teilt a oder r teilt b.
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Hauptidealringe sind faktoriell.

Satz
Jeder Hauptidealring R ist faktoriell. J

Beweis: Wir zeigen Eigenschaft 4 des vorherigen Satzes.
@ Zerlegung in irreduzible Faktoren: Seir € R\ (R* U {0}).
@ Solange ri = r reduzibel ist, zerlegen wir es weiter.

@ Annahme: Zerlegung stoppt nicht, d.h. wir erhalten eine
unendliche Kette r; = rj 1c echter Zerlegungen mit ¢ ¢ R*.

@ Wegen ri1 | riund ¢ ¢ R* gilt fur die |deale (r;) C (fit1).
@ D.h. wir erhalten eine unendlich aufsteigende Kette von Idealen
(M) C(r)C (k) C...
@ Daher ist auch | =  J;.(ri) ein Ideal (Ubungsaufgabe).
@ Da R ein Hauptidealring ist, gilt / = (r'). Wegen r’ € I folgt r' € (r;)
far ein geeignetes i. Damit gilt (r;) = (ri4) = .. ..
@ D.h. unsere Kette von |dealen stabilisiert (Widerspruch).
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Hauptidealringe sind faktoriell.

Beweis: (Fortsetzung)
@ Jedes irreduzible Element ist prim: Sei p irreduzibel.
@ Esgelte p| abund pt a. Wir miissen zeigen, dass p | b.
@ Betrachte das Ideal / = (p, a). Da R Hauptidealring ist, gilt / = (r).
@ Wegen p € (r) gilt p = rc und folglich r | p. Analog gilt r | a.
@ Aus p = rc und der Irreduzibilitéat von p folgt r € R* oder ¢ € R*.

@ Fir ¢ € R* sind p und r assoziiert, aber ptaund r | a.
(Widerspruch)

@ D.h. es muss r € R* gelten. Es folgt I = (p,a) = (r) = R.

@ Damit kénnen wir jedes Element aus R als Linearkombination von
p und a mit Koeffizienten aus R darstellen.

@ Insbesondere existieren x,y € Rmit xp + ya=1.

@ Multiplikation mit b und Verwendung von ab = pc’ liefert
xpb + yab = p(xb + yc') = b.

@ Damitgilt p | b.
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Beispiel: Primelemente in den Gaufl3schen Zahlen

Satz Primelemente in Z[i]

Fur die Primelemente 7 € Z[i] gilt bis auf Assoziiertheit
@ N(r) = pfir ein p € P oder

@ 7 =pfireinpcPmitp#x2+ y?fir (x,y) € Z2.

Voriiberlegung notwendige Bedingung fir die Primheit von =:
@ Sei 7 € Z[i] prim. Wegen 77 = N(7) gilt 7 | N(7).
@ Sei N(m) =p; - ... py die Primzerlegung von N(r).
@ Da 7 prim ist, folgt «|p fUr ein p = p;. Sei also 7¢c = p.
@ Wegen N(r) - N(¢) = p? und N(r) > 1, muss gelten

N(r) = p oder N(r) = p?.
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Beweis:
@ Fall 1 N(7) = p: Aus 7 = ab folgt N(7) = p = N(a) - N(b).
@ Damit ist entweder N(a) oder N(b) eine Einheit, 7 also irreduzibel.
@ Da Z][i] faktoriell ist, muss 7 damit prim sein.
@ Fall 2 N(r) = p?: Aus 7 = ab folgt N(r) = p?> = N(a) - N(b).
@ Dies ist eine nicht-triviale Zerlegung fir a = x + iy, falls
N(a) = p = x% + y2.
D.h. 7 ist reduzibel gdw p = x2 + y? fiir ein (x, y) € Z2.
@ Fiir irreduzibles = mit N(7) = p? gilt 7 = p bis auf Assoziiertheit.

Ubung: Faktorisieren Sie 30 in Z[i] in Primelemente.

Satz Polynomring

Sei R ein faktorieller Ring. Dann ist auch der Polynomring R[X]
faktoriell.

(ohne Beweis)

Zahlentheorie - V04 99T, Lemma von Bézout, Euklidischer Algorithmus 31/230



GroBte gemeinsame Teiler

Definition ggT
Sei R ein faktorieller Ring und a, b € R, nicht beide 0. Ein Element ¢
hei3t ggT(a, b) — gréBter gemeinsamer Teiler von a und b— falls

cla, c|b und flr jeden Teiler d von aund b gilt d|c.

Falls ggT(a, b) = 1, so heiBen a, b teilerfremd. Wir definieren

ggT(a1,...,an) = geT(ay, geT(az, . .., ggT(an—1, an))).
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Einfache Eigenschaften
Lemma
Der ggT ist eindeutig bis auf Assoziiertheit. J

Beweis:
@ Seien ¢ = ggT(a, b) und ¢’ = ggT(a, b).
@ Nach der Eigenschaft des ggT muss c|c’ und ¢’|c gelten.
@ D.h. cd = ¢ und ¢’d’ = ¢, woraus cdd’ = c folgt.
@ Wir erhalten dd’ = 1 bzw. d,d’ € R*.
@ Damit sind c und ¢’ in R assoziiert.

Einfache Eigenschaften des ggT:
@ Symmetrie: ggT(a, b) = ggT(b, a)
@ Spezielle Elemente: ggT(a,0) = aund ggT(a,1) = 1
@ Multiplikativitat: ggT(ca, cb) = ¢ - ggT(a, b)
@ Teiler: alb < ggT(a,b) = a
@ Teilbarkeit: ggT(a, b)|ggT(a, bc)
@ Additivitat: ggT(a, b) = ggT(a, b + ca)
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Mehr Eigenschaften
Lemma ggT-Eigenschaften
Sei R ein faktorieller Ring und a, b, ¢ € R. Dann gilt
Q geT(a,b) =1= ggT(a, b)) =1firi,jeN
@ albcund ggT(a,b) =1 = alc
Q geT(a,b) =1 = ggT(a, bc) = ggT(a, ¢)
Beweis:
(1) Annahme: p|ggT(&', /) fur ein primes p.

@ Da p prim ist, folgt p|a, p|b und damit p|ggT(a, b). (Widerspruch)
(2) Betrachte die Primfaktorzerlegungen von a, b und c.

@ Da ggT(a, b) = 1, besitzen a und b keine gemeinsamen Faktoren.

@ Wegen a|bc missen damit alle Faktoren von ain ¢ enthalten sein.
(3) Nach Teilbarkeit gilt ggT(a, c)|ggT(a, bc).

@ Wir zeigen ggT(a, bc)|gegT(a, ¢). Sei d = ggT(a, bc).

@ Dann gilt d|aund d|bc. Wegen ggT(a, b) = 1 folgt ggT(d, b) = 1.

@ Mit (2) folgt d|c und damit d|ggT(a, c).
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Existenz und Eindeutigkeit des ggT
Satz Existenz und Eindeutigkeit des ggT

In einem faktoriellen Ring R mit a, b € R, nicht beide 0, existiert
ggT(a, b) und ist eindeutig bis auf Assoziiertheit.

Beweis: Die Eindeutigkeit wurde schon gezeigt.
@ Falls a= 0 oder b = 0 ist die Existenz trivial. Seien also a, b # 0.
@ Sei P ={p € R | ptaucht als Primfaktor von a oder von b auf}.
@ Wir schreiben die Primfaktorzerlegung von a und b in der Form
a=ullpepP™ b=Vv]]pepp™ tiru,ve R
© Wir definieren ¢ = [,cp p™""%Me).
@ Offenbar gilt c|aund c|b, d.h. ¢ ist gemeinsamer Teiler von a, b.
@ Ferner ist jeder gemeinsamer Teiler von der Form
d = [pep P mit ky < min{ny, mp}.
@ Damit folgt d|c und c ist der gréBte gemeinsame Teiler von a, b.
Bsp: InZ gilt93 =3-31und42=2-3-7,d.h. ggT(93,42) = 3.
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ggT als Linearkombination

Lemma von Bézout

Sei R ein Hauptidealring und a, b € R. Dann existieren x, y € R mit
xa+ yb = ggT(a,b).

Wir bezeichnen x, y als Bézout-Koeffizienten von a, b.

Beweis:
@ Wir betrachten das Ideal | = (a,b) = {xa+ yb | x,y € R}.
@ Da R ein Hauptidealring ist, gilt I = (c).
@ Behauptung: ¢ = ggT(a, b).
@ Wegen a,b € | gilt a= ecund b = €'c. D.h. claund c|b.
@ |Ist ferner d ein gemeinsamer Teiler von a und b, so teilt d jedes
Element der Form xa + yb, d.h. jedes Element in /.
@ Insbesondere gilt d|c, d.h. ¢ muss der ggT sein.
@ Dacel={xa+yb|x,y € R} existieren x, y € R mit

xa+ yb =c = ggT(a,b).
Anmerkung: Ty egl(a b)

(x, y) nicht eindeutig, (x — kb, y + ka) erfullt Gleichung fiir alle k € R.
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Euklidischer Algorithmus (um 300 v.Chr.)

Ziel: Berechne ggT(a, b) effizient, ohne Primfaktorzerlegung.
Szenario: Sei R ein euklidischer Ring mit Bewertungsfunktion N(-).

Algorithmus EUKLID
EINGABE: ap, a; € R mit N(ay) > N(ay)
Q@ Setzei:=1.
@ Wihile (a; # 0)
@ Berechne mittels euklidischer Division g;, aj+1 mit

ai—1 = qQiaj + ai41 und N(a,-+1) < N(a,-) oder ajy1 = 0.
@ Setzei:=i+1.

AUSGABE: aji_1 = ggT(ao, 81)
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Korrektheit des Euklidischen Algorithmus

Satz Euklid

Bei Eingabe ap, a1 € R berechnet Algorithmus EUKLID ggT(ag, a1).

Beweis:

@ Da die Bewertungsfunktion nur positive Werte annimmt und

N(a;) > N(az) > ..., muss EUKLID mit einem a, = 0 terminieren.
@ Furalle 0 < i< k gilt

geT(ai-1,a;) = geT(qia; + ajr1,a) = ggT(ait1, @)
= ggT(aj, @j11).
@ Es folgt

geT(ao, a1) = ... = ggT(ak_1, a) = ggT(ak—1,0) = ax_1.

Ubung: In Z kann ggT(ap, a1) in Zeit O(log? N(ap)) berechnet werden.
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Bsp. Euklidischer Algorithmus

Bsp: Berechne ggT(93,42) mittels EUKLID.

93 — 2-42 =9
42 — 4.9 =6
9 — 1.6 =3
6 — 2:3 =0
@ D.h. ggT(93,42) = 3.
@ Durch Ricksubstitution erhalten wir die Bézout-Koeffizienten x, y
mit x - 93+ y-42 =3.

3 = 9-1-6
— 9-1-(42-4.9)=-42+5.9
= —42+5.(93-2-42)=5.93 1142,
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Erweiterter Euklidischer Algorithmus (EEA)

Algorithmus Erweiterter Euklidischer Algorithmus (EEA)
EINGABE: ay, a; mit N(ag) > N(ay)
@ Setzei:=1,x:=1, yp:=0,x;:=0und y; :=1.
@ Wihile (a; # 0)
@ Berechne mittels euklidischer Division g;, aj, 1 mit

aj_1 = qg;a; + aj+1 und N(ai+1) < N(a;) oder a1 = 0.
@ Setze Xjit1 = Xi—1 — QiXj.

@ Setze yii1 :=Yyi—1 — qiyi-

Q Setzei:=i-+1.

AUSGABE: a;_1, Xj_1, ¥i—1 mit ai_1 = ggT(ao, &) = Xi—180 + Yi—1a4

Zahlentheorie - V05

Erweiterter Euklidischer Algorithmus, Kongruenzrechnung, Kleiner Fermat

40/230




Korrektheit von EEA

Satz Korrektheit von EEA
Bei Eingabe ay, a; € R berechnet EEA ggT(ap, a1), x, y mit

X-ay+y-a = ggl(ao, ai)-

Beweis:

@ Der Algorithmus terminiert mit ax = 0 und ax_1 = ggT(ag, a1).
@ Wir beweisen per Induktion die Invariante
ai=X-ag+y-afurdo<i<k.
@ Bei Terminierung gilt also
ax—1 = ggT(ap, ar1) = Xk_1a0 + Yk—1 4.

@ IAfiri=0undj=1:

ag=Xpa +Yoai=1-a+0-a,unda;=0-a+1-a.
@ ISfiri—i+1:

v
ait1 = a1 — qiai = (Xi—180 + yi—1a1) — qi(xiao + yia1)

= (Xi—1 — giXi)ao + (Vi—1 — Qix1Yi)a@1 = Xit1@0 + Yir1ai
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Bsp. EEA

Bsp: Wir berechnen wieder ggT(93, 42).

il a|q| xi| Yi
093] — 1 0
1142 2 0 1
21 91 4 1 -2
3| 6]1|-4 9
4| 3| 2 5| -11
5/ 0

Damit gilt ggT(93,42) =3 =5-93 — 11 - 42.
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kleinstes gemeinsames Vielfaches (kgV)
Definition kgV

Sei R ein faktorieller Ring und a, b € R\ {0}. Dann ist das kleinste
gemeinsame Vielfache kgV(a, b) von a und b definiert als ein

¢ € R mit glc, b|c und fir jedes d, das von a und b geteilt wird, gilt c|d.

Satz Existenz kgV

Sei R ein faktorieller Ring und a, b € R\ {0}. Dann existiert kgV(a, b)
und ist eindeutig bis auf Assoziiertheit.

Beweis:
@ Eindeutigkeit: Analog zu ggT(a, b).
@ Existenz: Analog zu ggT(a, b) betrachte die Primzerlegung
a=ullpepp™und b=v[],.pp™ firu,veR"
® Es gilt kgV(a, b) = [[,cp p"@ (%™}, denn jedes gemeinsame
Vielfache von a, b ist von der Form Hpeppkp, ko > max{np, mp}.

Zahlentheorie - V05 Erweiterter Euklidischer Algorithmus, Kongruenzrechnung, Kleiner Fermat 43/230



Zusammenhang ggT und kgV

Satz ggT und kgV
Sei R ein faktorieller Ringund a,b € R\ {0}. Dann gilt

keV(a,b) = a5  (bis auf Assoziiertheit).

Beweis:
@ Schreibe wieder a = u]],cp p™ und b = v[],.pp™. Dann gilt
ab=uv]],p petme = yv Hpeppmin{np,mp}+max{np,mp}

= uv - ggT(a,b) - kgV(a, b).
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Kongruenzrechnung

Definition Kongruenz modulo n

Seien a,b € Z und n € N. Wir sagen a ist kongruent zu b modulo n,
falls n| (a — b). Wir schreiben a = b mod n.

Anmerkungen:
@ Esqgita=bmodngdw a= b+ k- nfirein k € Z.
@ Seia=qgn+rund b= qgn+ r. Dann gilt
a—b=(q—q)nunddamit a= b mod n.
@ D.h. a= b gdw a, b lassen bei Division durch n denselben Rest.

Bsp:

@ Esgilt2=7=(—3) mod 5.
@ aist gerade gdw a = 0 mod 2.
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Reprasentanten-Unabhangigkeit

Satz Reprasentanten-Unabhéangigkeit
Seien a = b mod nund ¢ = d mod n. Dann gilt

a-+c=b-+ dmod nund ac = bd mod n.

Beweis:

@ Esgilta=b+ knund c=d+ ¢nfir k,¢ € Z. Damit ist

at+c=b+d+(k+0)n.
@ D.h. a+c=b+ dmod n.

@ Analog gilt fir die Multiplikation

ac = (b+ kn)(d + ¢n) = bd + (kd + bt + ken)n.

@ Es folgt ac = bd mod n.

Korollar

Fir a = bmod n gilt 8" = b™ mod n fir alle m € Np.
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Bsp. Reprasentanten-Unabhangigkeit

Bsp:
@ Die letzte Dezimalstelle von 3190 ist
3100 — 950 = (—1)%0 = 1 mod 10.
@ Seia=Y;a10 mit g € {0,...,9} die Dezimaldarstellung von a.
@ Esgita=Y;a(1) =3, a mod 3.
@ D.h. 3 | a gdw die Quersumme von a durch 3 teilbar ist.

@ Analog gilt a=>";a,(—1)' mod 11. D.h. 11 | a gdw die
alternierende Quersumme von a durch 11 teilbar ist.
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Binomische Formel mod p
Lemma Binomische Formel mod p
Seien a,b € Z und p € P. Dann gilt

(a+ b)P = &P + bP mod p.

Beweis:
@ Nach Binomischer Formel gilt
(a+ b =3P (P)abPi=al +b° + P (F)abo.
@ Wir wollen zeigen, dass p| (¥) fur1 < i< p. Daraus folgt
(a+p)P = a” + bP mod p.
o Esgilt (7) - it = 25 = [1jZo(p — J)-
@ Wegen i > 1 teilt p die rechte Seite der Gleichung.
@ Da p die rechte Seite teilt, muss p auch die linke Seite teilen.
@ Wegen i < p und p prim gilt aber p 1 il. Damit folgt p | (7).

Anmerkung: Die Abbildung f : Z — Z, x — xP mod p ist linear, d.h.
f(a+ b) = f(a) + f(b) mod p . (f hei3t Frobenius.)
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Kleiner Satz von Fermat

Satz Kleiner Satz von Fermat
Sei p € P. Dann gilt

a° = amod p fir alle a € Z.

Beweis:

@ Wir fihren zunachst eine Induktion fir a > 0 durch.

@ IAa=0:0°=0mod p.

@ IS a — a+ 1: Nach vorigem Lemma gilt

(a+1)P=a”+1P =a+ 1 modp.
Damit gilt der Satz fur alle a € Ny.
Fir a < 0 gilt (—a)? = —amod p mit —a > 0.
Fir p=2ist —a= —a+ 2a = amod p. Daraus folgt die Aussage.
Fir ungerades p folgt
—a=(—a)’ =(—1)Pa’ = —a° mod p.

@ Multiplikation mit (—1) liefert die gewtinschte Identitat.
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Kleiner Satz von Fermat

Korollar Kleiner Satz von Fermat (Variante)
Sei p € P. Dann gilt

a’'=1modpfiralleac Zmitpta.

Beweis:

@ Wirwissen p| a” — abzw. p | a(a®~' —1).

@ Dapprimund pfafolgtp| a”~' — 1 und damit a8°~' = 1 mod p.
Anwendung:

@ Bei Rechnung modulo p reduziere Exponenten modulo p — 1.
@ Modulo p = 5 gilt z.B.

299 — 23+96 — 23 . (24)24 = 23. 124 — 23 = 3 mod 5.
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Teiler und Vielfache

Lemma Uber Teiler und Vielfache

Fir a,b € Z und n,m € N qilt:
@ Falls a= b mod nund m|n, dann ist a = b mod m.
@ Es gilt a= b mod ngdw ma = mb mod mn.

Beweis:
(1) Aus nja— b und m|n folgt m|a — b.
(2) =: Aus n|a— b folgt mnim(a — b).
<: Aus nm|m(a — b) folgt nmc = m(a — b) und damit nc = a— b.
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Lésbarkeit linearer Gleichungen

Satz Losbarkeit linearer Gleichungen

Seien a,b € Z und n € N mit ax = b mod n. Sei d = ggT(a, n).
@ Falls eine Lésung x € Z existiert, so gilt d | b.

@ Seid | b. Seien y,z € Z mit ya+ zn = ggT(a, n) = d.
Ein x € Z ist Lésung gdw

Beweis:

(1) Sei x eine L6sung mit ax = b mod n. Dann gilt ax = b + kn bzw.
b= ax — kn.
d = ggT(a, n) teilt beide Summanden rechts. Damit gilt d | b.
(2) «=:Seix =y5mod §,d.h. x=y5 + k3. Es folgt
ax =ayd+ ak? = (d —zn)§ + ak ]
=b+n(—z5+&k)=bmodn
@ Wegen ax = b mod nist x eine Lésung.
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Lésbarkeit linearer Gleichungen

Beweis: (Fortsetzung)
=: Sei x eine Lésung mit ax = b mod n. Dann gilt
yax = (d — nz)x = dx = yb mod n.
Aus der letzten Kongruenz folgt x = y5 mod 1.

Anmerkung:
Fir ggT(a, n) = 1 existiert immer eine Lésung x = yb mod n.

Bsp:
@ Berechne die Lésungsmenge von 4x = 2 mod 6.
@ Der Erw. Euklidische Algorithmus liefert ggT(4,6) = —1-44+6 = 2.

@ Damit gilt x = —3 = 2 mod 3. D.h. die Lésungsmenge ist 2 + 3Z.
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L6sung von simultanen Kongruenzen
Ziel:
@ Bestimme alle Lésungen des Kongruenzensystems

cx=a modn
dx=b modm

@ Falls c¢,d # 1 l6se nach x auf (voriger Satz). Ersetze n bzw. m.
@ D.h. wir kbnnen oBdA annehmen, dass c =d = 1.

Satz Chinesischer Restsatz (CRT, Version 1)
Seiena,be Zund n,m € N. Seid = ggT(n,m)=yn+zm, y,z € Z.

X=a modn |,. . S
@ Falls das System x=b modm |6sbar ist, gilt a= b mod d.

© Sei a= bmod d. Ein x € Z ist eine Lésung gdw
X = a—yn%’ mod 7.

Beachte: Fir teilerfremde n, m ist das System immer |6sbar.
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Chinesischer Restsatz

Beweis:
(1) Sei x eine Lésung mit x = amod nund x = b mod m.

Dad | nundd | mfolgt x=a modd

x=b modd . Damit gilt a = b mod d.

(2) «:Seix=a-— yna%db mod 7.
@ Wegen d|n und d|m kdnnen wir x modulo n und m betrachten.
@ Modulo ngilt x = a — yn&2 = amod n und modulo m gilt
x =a-yniP = a—(d-zm)2zL = a—(a—b)+2zm2z2 = bmod m.
@ Damitist x eine Lésung des simultanen Kongruenzensystems.

=: Seien x, x’ Lésungen. Wir zeigen, dass dann x = x’ mod 7.
@ Wegen x = a= x"mod nund x = b= x’ mod mfolgt n| x — x’ und
m | x — x’. D.h. x — x" ist gemeinsames Vielfaches von nund m.
@ kgV(n, m) ist kleinstes gemeinsames Vielfaches von nund m, d.h.
kgV(n,m) | x — x.
@ Wegen kgV(n,m) = ggT’E'gm) = 07 folgt x = X’ mod “.
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Chinesischer Restsatz

Bsp: Lése das folgende System simultaner Kongruenzen

X=3 mod6
X=7 modi10 |’

@ Esgilt d = ggT(6,10)=-3-6+2-10=2.

@ LOsung existiert wegen 3 = 7 mod 2 und besitzt die Form
x=3+36-35 =3+ (-6) =27 mod 30.

@ D.h. alle Lésungen sind von der Gestalt 27 + 30Z.
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Chinesischer Restsatz fir mehr Gleichungen

Satz Chinesischer Restsatz

Die L6sungsmenge des Systems von simultanen Kongruenzen
aix=bjmodn; firi=1,....n

kann induktiv berechnet werden.

Beweis:

@ Lbse zunachst alle linearen Gleichungen nach x auf. Dies liefert
x=c¢;modn} firc € Z,n cN.
@ Ldse mittels Chinesischem Restsatz die Kongruenzen
X=c¢y modn
X=C, modnm,
@ Die Lésungen kombinieren wir mit x = ¢z mod 17, usw.
@ D.h. wir fassen jeweils zwei Kongruenzen zusammen, bis nur
noch eine Kongruenz verbleibt.

Ubung: Geben Sie eine explizite Formel fiir x falls n = 3.
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Kongruenz ist Aquivalenzrelation

Lemma Kongruenz ist Aquivalenzrelation

Die Kongruenz modulo n ist eine Aquivalenzrelation auf Z. D.h. firr alle
a,b,c e 7 il

@ Reflexivitat: a= amod n
© Symmetrie: a= bmod n = b= amod n.
© Transitivitat: a= bmod nund b= ¢mod n= a= ¢ mod n.

Beweis:

(1) Esgilt n| a— a, da jede Zahl die Null teilt.
(2) Aus nla— bfolgt n| — (a— b) bzw n|b — a.
(3) Aus nla— bund n|b — cfolgt n|(a— b) + (b — ¢) bzw. nja— c.
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Die Restklassen Z/nZ

Definition Restklassen Z/nZ

Die vorigen Aquivalenzklassen heiBen Restklassenklassen modulo n.
Wir definieren a:=a+nZ:={a+kneZ| ke Z}flirac Z.

Ein Element b € a heiBt Reprdsentant der Restklasse a.

Die Mengen aller Restklassen modulo n bezeichnen wir mit

Z/nZ :={a+nZ|acZ}.

Bsp: Z/3% = {0+ 3%,1 +3%,2 + 32} = {0,1,2} = {0,1, =1}

Definition Vollstdndiges Reprasentantensystem

R C Z heiBt vollstdndiges Reprdsentantensystem fur Z/nZ falls gilt
Q Z/nZ={r+nZ|re R},

Q@ ry + nZ # r» + nZ fur verschiedene ry, 1> € R.
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Reprasentantensystem fur Z/nZ
Lemma Représentantensystem fiir Z/nZ

R ={0,1,...,n— 1} ist ein vollstandiges Reprasentantensystem fur
Z/nZ. Insbesondere ist |Z/nZ| = n.

Beweis:

(1) Volistandigkeit: Sei a eine beliebige Restklasse modulo n.

@ Euklidische Division von a durch n liefert a= gn+ r mit |r| < n.
@ Esgilt entweder r € Roderr' :=r+ne R. Fernerista=r=r".
@ D.h. wir kbénnen a mittels eines Reprasentanten aus R darstellen.

(2) Annahme: ry + nZ = r, + nZ fir zwei verschiedene ry, > € R.
@ Danngiltry — o =0mod n. Es giltaber —n< rH — rn < n.
@ Damitfolgt ry — o =0-n=0bzw r; = r.. (Widerspruch)

Da R ein vollstandiges Reprasentantensystem fir Z/nZ ist, gilt

|Z/nZ| = |R| = n.
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7./ nZ besitzt Ringstruktur.
Satz 7 /nZ besitzt Ringstruktur.
Z/nZ ist mit den wie folgt definierten Operationen ein Ring

a+b:=a+bunda-b:=a-bfirallea,beZ.

Beweis:
@ Die Reprasentantenunabhéngigkeit der Addition und Multiplikation
modulo n haben wir bereits auf Folie 46 gezeigt.
@ Die Ringeigenschaften — wie neutrale Elemente und
Distributivitat — vererben sich von Z auf Z/nZ.

Bsp: Verknupfungstafel fir Z/4Z:

11013 10723
0/j0 1 2 3 0/0 0 0O
111230 100 1 2 3
5230 1 50 20 2
30301 2 30321
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Ringhomomorphismen

LemmaZ — Z/nZ
Die Abbildung f : Z — Z/nZ, x — x + nZ ist ein Ringhomomorphismus.J

Beweis:
@ Esgilt f(a+b)=a+b=a+b=f(a)+f(b).
@ Analog folgt f(a-b) =a-b=2a-b=f(a) - f(b).

@ Fernerist f(1) =1 4+ nZ = 1 das neutrale Element in Z/nZ.

Lemma Z/nZ — Z/mZ

Seien n, m € N mit m|n. Die Abbildung
f:Z/nZ — Z/mZ,x + nZ — x + mZ ist ein Ringhomomorphismus.

Beweis: Folgt aus dem Lemma Uber Teiler und Vielfache auf Folie 51.
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CRT reloaded

Satz Chinesischer Restsatz (Version 2)
Seien m, n € N teilerfremd. Dann ist die Abbildung

¢: Z/nmZ — Z/NZXxZ/mZ
X+nmZ — (X+nZ,x+ mZ)

ein Isomorphismus. Sei xn+ ym = 1 fir x, y € Z. Dann gilt

o' Z/nZxZ/mZ — 7Z/nmZ
(2, b) — a(1 —xn)+ b(1 — ym).

Beweis:
@ Dass ¢ ein Homomorphismus ist, folgt aus dem vorigen Lemma.
@ Bleibt zu zeigen, dass ¢ bijektiv ist. Es qilt
|Z/nmZ| = nm = |Z/nZ x 7./ mZ)|.
@ Daher gentgt es zu zeigen, dass @ injektiv ist.
@ Die 1.Version des CRT liefert aber gerade, dass jedes
(a,b) € Z/nZ x 7./ mZ genau eine Ldsung X € Z/nmZ besitzt.
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2. Variante des CRT

Beweis: (Fortsetzung)

@ Wir wollen noch die explizite Formel fiir =" herleiten.

@ Nach Lemma von Bézout existieren x, y € Z mit xn+ ym = 1.

@ Esqilt
®(1 —xn) = (1 —xn,1 — xn) = (1,ym) = (1,0) und
o1 —ym)=(1—ym,1 —ym) = (xn,1) = (0,1).

@ Aus der Linearitat des Ringhomomorphismus folgt

d(a(1 — xn) + b(1 — ym)) = (a)d(1 — xn) + ¢(b)®(1 — ym) = (a, b).
@ Anwendung von ¢~ auf beide Seiten liefert die Formel.

Korollar
Seien ny, ..., nx € N paarweise teilerfremd. Dann gilt

Z/ny .. L ~ZL/MZL X ... xZ/nZ.

Beweis: Folgt induktiv aus vorigem Satz fir n = ny ... ng_y, m= n.
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Die Einheitengruppe U,

Definition Einheitengruppe U,
Wir bezeichnen die Einheiten von Z/nZ als

Up = (Z/nZ)* = {ac Z/nZ | a1}.

Satz Struktur der Einheitengruppe U,

Es qilt Uy ={a+ nZ € Z/nZ | ggT(a,n) = 1}. Ferner ist (Up, -) eine
Gruppe.

Beweis:
@ ac Z/nZ ist eine Einheit falls ax = 1 fir ein x € Z/nZ.
@ Dies ist quivalent mit ax = 1 mod n. Nach Folie 52 existiert eine
Lésung fur x gdw ggT(a, n)|1, d.h. ggT(a,n) = 1.

@ Nach Definition von U, besitzen also alle Elemente ein Inverses.
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Die Eulersche p-Funktion

Bsp: Uiz = {1,5,7,11} und U, = Z/pZ \ {0} fur p € P.

Definition Eulersche p-Funktion
Die Eulersche ¢-Funktion ist definiert als

¢ : N —= Nmitn— |Uyl.

Bsp: ¢(12) =4und p(p) =p—1firp e P.
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Eulersche ¢-Funktion fur Primpotenzen

Lemma Eulersche ¢-Funktion fir Primpotenzen
Sei p € Pund r € N. Dann gilt

o(p") =p(p—1).

Beweis:
@ Esgqilt Uy ={a+pZecZ/pZ|geT(a,p’)=1}
=7Z/p"Z\{a+p'Z € Z/p"Z | ggT(a,p") > 1}.
@ Wir stellen Z/p’Z mittels der Reprasentanten 0,1,...,p" — 1 dar.
@ Folgende p'~! Reprasentanten besitzen nicht-triviale ggTs mit p:
0,p,20,...,(p" " —=1)p.
@ Damit gilt
e(P") = |Uy| =|Z/P"Z|—{a+p'ZeZ/p'L]|ggT(a p’)> 1}
=p —p ' =p(p-1).
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Eulersche p-Funktion

Lemma Eulersche ¢-Funktion fir teilerfremde Zahlen
Seien n,m € N teilerfremd. Dann gilt

Unm = Un x U und @(nm) = ¢(n) - p(m).

Beweis: Nach Chinesischem Restsatz gilt
Upm = (Z/nmZ)* = (Z/nZ x Z/mZL)*
=(Z/nZ)* x (Z/mZ)* = Up x Un.
Es folgt o(nm) = |Unm| = |Un x Un| = |Un| - |Unm| = ¢(n) - o(m).

Satz Eulersche p-Funktion
Sei n € N mit Primfaktorzerlegung n = [];_; p,” Dann gilt

o(n) =TI7 P~ (P = 1).

Beweis: Nach den vorigen beiden Lemmata gilt

o(n) = TI5 (P! =TI P (i — ).

Zahlentheorie - V07 Restklassen Z/nZ, Chinesischer Restsatz (Version 2), Einheitengruppe 68 /230



Satz von Euler
Satz von Euler
Sei (G, ) eine endl. abelsche Gruppe. Dann gilt al® = 1 fir alle a € G.}

Beweis:
@ Sei G=1{g1,...,9n} und a € G. Betrachte die Abbildung
f-G— G,g— ag.
@ Da a € G, besitzt a ein Inverses. D.h. f ist eine Bijektion auf G.
@ Damitgilt {g1,....9n} = {f(g1),....f(gn)} = {ags,...,agn}.
e Esfolgt [T, gi =[], agi = a"[[ 1.4 9i-
@ Kiirzen von [[7_, g; liefert " = alGl = 1.

Korollar 1
Sei n e N. Firalle 2 € U, gilt 2! = 2¢/(") =1,

Korollar 2 Kleiner Fermat
Seip € P. Fur alle a € Up, gilt 3%/ = a*~1 = 1.
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Satz von Lagrange

Definition Gruppen-Notation

Sei (G, -) eine endliche abelsche Gruppe. Sei a € G. Wir definieren
@ ord(a) = min{i € N | & = 1} ist die Ordnung von a.
@ H C Gist Untergruppe von G, falls (H, -) eine Gruppe ist.
Q (a ={ad, ..., a"49} ist die von a erzeugte Untergruppe.

Bsp: In U, gilt (2) = {2,4,1}.

Satz von Lagrange
Sei (G, -) eine endl. abelsche Gruppe. Fir alle a € G gilt ord(a) | |G|. J

Beweis:
@ Annahme: ord(a) 1 |G|. Dann liefert Euklidische Division
|G| = g-ord(a) + rmit0 < r < ord(a).
@ Nach Satz von Euler gilt
1= a|G| _ aq~ord(a)+r — (aord(a))q .8 =19.4 = 4.
@ D.h. 8" =1, r < ord(a). (Widerspruch zur Minimalitat von ord(&))
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Diffie-Hellman Schllsselaustausch
Ziel:
Austausch eines geheimen Schllssels Uber einen 6ffentlichen Kanal.
Definiere die Funktion expg : Z/(p — 1)Z — Up, a— g% = g2
Protokoll Diffie-Hellman Schllsselaustausch (1976)
offentliche Parameter: p € P und g € Up mit (g) = Up

Q Alice wéhlt a € Z/(p — 1)Z und sendet expg(a) = g? an Bob.

@ Bob wahlt b € Z/(p — 1)Z und sendet expg(b) = g° an Alice.

Q Alice berechnet expgs(a) = §2°, Bob berechnet expga(b) = g°.
gemeinsamer Schliissel: g#°

Sicherheit:
@ Ein Angreifer muss aus p, g, g2, g° den Wert g2 berechnen.
@ Dies kann auf das Diskrete Logarithmus Problem zuriickgefuhrt
werden: Berechne a aus p, g9, g°.
@ Vermutung: expg(-) ist eine sogenannte Einwegfunktion, d.h.
leicht zu berechnen, aber schwer zu invertieren.
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Das RSA-Kryptosystem

Ziel: Public-Key Kryptographie, d.h. Verschlisselung ohne vorherigen
Austausch eines geheimen Schlissels.

Protokoll RSA Public Key Verschlisselung (1977)

@ Schliisselgenerierung von Alice: Wahle p, g € P und berechne
N = pq und ¢(N). Wahle e € U, ). Berechne d € U,y mit
ed = 1 mod p(N). Verbffentliche (N, e), d bleibt geheim.

@ Verschliisselung von Bob: Fiir ein m € Z/NZ berechne
Encye : Z/NZ — Z/NZ, m— m°.
© Entschlisselung durch Alice: Fiir ein ¢ = m® € Z/NZ berechne
Decn,g : Z/NZ — Z/NZ, € — ¢9.
Korrektheit:

@ Nach Satz von Euler gilt fir alle m € Uy
Decy ¢(Ency,¢(M)) = (me)d = mike(N) = . (me(NYk = .

@ Ubung: Zeigen Sie die Korrektheit fiir m € (Z/NZ) \ Uy.

Zahlentheorie - V08

Satz von Euler, Diffie-Hellman, RSA Kryptosystem, endliche Kdrper

72/230



Sicherheit von RSA

Sicherheit von RSA:
@ Kann man N = pq faktorisieren, so kann man entschliisseln.
@ Berechnung von ¢(N) ist so schwer wie die Faktorisierung von N.
@ Seip(N)=(p—-1)(g—1)=N—-p— g+ 1 bekannt.
@ Dann sind auch die Koeffizienten folgenden Polynoms bekannt
(x =p)(x —q) = x>~ (p+q)x + N.
Dessen Nullstellen p, g kbnnen effizient bestimmt werden (z.B.
mittels Newton-Iteration).

Damit erhalt man die Faktorisierung von N.
Das Berechnen von d ist so schwer wie Faktorisieren (nicht trivial).

Offenes Problem:
Ist das Invertieren von m — m® so schwer wie Faktorisieren?
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Endliche Korper

Satz Endliche Kérper
Sei p € N. Z/pZ ist ein Kérper gdw p € P. J

Beweis:

@ (Z/pZ,+) ist eine abelsche Gruppe. Kommutativitat der

Multiplikation und Distributivitét vererben sich von Z auf Z/pZ.

«: Sei p prim. Dann gilt ggT(a,p) firalleac Zmitp+t a.

@ Damitist U, = Z/pZ \ {0}, d.h. (Z/pZ \ {0}, -) ist eine Gruppe.
=: Seip=a-bmit1 <ab<p.

@ Dannist (Z/pZ\ {0}, -) nicht abgeschlossen, da

a2-b=p=0, abera,b+#0.
@ Damit ist (Z/pZ \ {0}, ) keine Gruppe.
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Endliche Korper Fp

Definition Endliche Koérper
Sei p € P. Wir bezeichnen den endlichen Kérper Z/pZ mit

Fp bzw. GF(p).

Bsp:

[
5
=
o
Q
=

()
=3
=
N
Q
=
NI N1
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Mehr endliche Korper

Ziel: Konstruktion von Kérpern mit p” Elementen fir r > 2.

@ Wir betrachten den Polynomring [F,[X] mit Koeffizienten aus [Fp.

@ Aus den Ubungen wissen wir, dass Fp[X] euklidisch ist mit der
Gradfunktion deg(-) als Bewertungsfunktion.

@ Damit ist IF»[X] ein Hauptidealring und faktoriell.
@ Fir die Einheiten von F,[X] gilt
(FplX])* = {f € Fp[X] | deg(f) = 0}.
@ Ein f € Fp[X] heiBt damit irreduzibel (bzw. prim), falls
f =rs = deg(r) = 0 oder deg(s) = 0.
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Mehr endliche Korper

@ Setze R, :=Fp[X]. Fir f, g, h € Fp[X] definieren wir
f=gmod h< hif —g.
@ Die Aquivalenzklassen dieser Relation besitzen die Form
f=f+Rh={f+k-h|kecRp}.
Die Menge aller Restklassen bezeichnen wir mit
Ro/h=Tp[X]/h={f+k-q|feF[X]}.
Sei deg(q) = r. Ein vollst. Reprasentantensystem fiir F,[X]/h ist
R={fo+HX+...f 41X 1cz[X]|fic{0,....p—1}.}
Insbesondere gilt |Fp[X]/h| = |R| = p’.
Ferner ist Fp[X]/h ein Kérper gdw h irreduzibel ist tber Fp.

Da fir jedes p, r ein Uber Fp, irreduzibles h mit deg(h) = r
existiert, existiert stets ein Kérper F,r mit p” Elementen.

@ Warnung: [ ist nicht isomorph zu Z/p"Z (letzterer ist kein
Kérper).
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Beispiel Fg = Fo[X]/(X® + X + 1)

Bsp: Wir konstruieren einen Korper Fg = 3.

@ Das Polynom h = X3 + X + 1 ist irreduzibel tiber F», da es weder
0 noch 1 als Nullstelle besitzt, d.h. kein Linearfaktor teilt h.

@ Damit erhalten wir Fg = Fo[X]/(X® 4 X + 1). D.h. in Fg gilt
X4+ X+1=0mod2bzw. X3 = —-X—1=X+1mod 2.
@ Wir bestimmen (X + 1)~ in Fg. D.h. wir bestimmen a, b, ¢ € F, mit
(X+1)(aX?+bX+c) =1 < a(X+1)+bX2+cX+aX?+bX+c=1.
@ Koeffizientenvergleich liefert

a+b =0
a+b+c =0 |bzw.a=1,b=1undc=0.
a+c =1

@ Test: (X +1)(X°P+ X)=X3+2X2 + X =2X2+2X +1=1.
Hinweis: Verschiedene irreduzible h liefern isomorphe Korper.
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Satz von Wilson

Satz von Wilson
Eine Zahl p € Nist prim gdw (p — 1)! = (—1) mod p.

Beweis:
< Seip=abmit1 <a,b<p.
@ Fall 1 (a+# b): Es gilt ab|(p — 1)! und daher (p — 1)! = 0 mod p.
@ Fall2 (p =4:) Es gilt 3! = 2 mod 4.
@ Fall 3 (p = & mit a > 2:) Wegen 2a < p gilt a- 2a|(p — 1)!.
@ Damit folgt (p — 1)! = 0 mod 222 bzw. (p — 1)! = 0 mod p.
= Sei p € P. Dann ist Fp, ein Korper.
@ D.h. jedes a < Fp, \ {0} besitzt ein Inverses a~' € F,, \ {0}.

@ Nur 1 und —1 = p — 1 sind selbstinvers, da X2 — 1 (iber einem
Kérper nur maximal zwei Nullstellen besitzen kann.

@ D.h.im Produkt (p — 1)!'in Iy, sind auBer 1, p — 1 je zwei Elemente
paarweise 1. Damitfolgt (p— 1)l =p—1=(—1) mod p.
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Erzeuger von Gruppen

Definition Erzeuger
Sei G eine Gruppe und S C G.

@ Wir bezeichnen mit (S) die von S erzeugte Untergruppe, d.h. die
kleinste Untergruppe von G, die S enthalt.
Die Elemente von S hei3en Erzeuger von (S).

Q@ G heiBt zyklisch, falls G = (g) flr ein g € G.
© G heiBt endlich erzeugt, falls G = (S) fur ein endliches S.

Bsp:

e G=(Z,+), S={12,21},(S) = (3) = 3Z.
° (Z,+)=(1)=(-a
@ (Z/nZ,+) = (1) = (a) fur alle a mit ggT(a, n) = 1.
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Lemma G besitzt Z-Modulstruktur

Sei (G, +) eine abelsche Gruppe und g € G, n € Ny. Dannist G
zusammen mit folgender Skalarmultiplikation ein Z-Modul:

n-g:=g+...+g,09 :=0und (—n)g := —(ng).
N —

n—mal

Beweis:
@ Offenbar gilt fir alle r, s € Ny
1.-g=g,r(sg) = (rs)gund (r+ s)g =rg + sg.
@ Aus der Kommutativitat von G folgt fiir g, 9’ € Gund r € Ny
rg+9)=g+g+...+9g+9 =rg+rg.

r—mal
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Erzeugung aus endlichen Mengen
Lemma Erzeugung aus endlichen Mengen
Sei (G, +) eine abelsche Gruppe und S C G. Dann gilt

(S) = {des, Ngg | S C S endlich, ng € Z}.

Beweis:
O Esgiltge & CSC(S).
Mit der Z-Modulstruktur und Abgeschlossenheit von (S) sind auch
ngg € (S)und 3", o Ngg € (S).
C Die linke Seite ist die kleinste Untergruppe, die S enthalt.
@ Wir bezeichnen die Menge auf der rechten Seite mit H.
@ Da S C H, folgt (S) C H, wenn H eine Untergruppe ist.
@ Abgeschlossenheit: Seien h= 73" s nggund h' = 3" s/ Nyg.
@ Wirschreiben h= >, g gNgg Mit ng =0firge §"\ §'.
@ Analogist I =37 g gn Mgg Mit ny =0flirg e §"\ S".
@ Danngilth—H =3, s,5:(Ng — Ng)g C H.
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Zyklische Gruppen

Lemma

Sei (G, +) eine Gruppe. Dann gilt (g) = {ng | n € Z} fur alle g € G.

Beweis:

@ Wie zuvor mit S’ = S = {g} als einziger nichtleerer Teilmenge.

@ Kommutativitat wird nicht bendtigt, da nur g aufsummiert wird.

Satz zyklisch = abelsch
Jede zyklische Gruppe G ist abelsch.

Beweis:
@ Sei G= (g) = {ng | n € Z} fur einen Erzeuger g € G.
@ Kommutativitat folgt aus
ng+ mg = (n+ m)g = (m+ n)g = mg + ng.
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Isomorphiesatz

Satz Isomorphiesatz fir zyklische Gruppen
Jede zyklische Gruppe ist isomorph zu Z oder Z/nZ fur ein n € N.

Beweis:
@ Wir betrachten den Gruppenhomorphismus
¢:7Z— G,m— mg.
@ Der Kern Ker(®) C Z ist ein Ideal, denn 0 € Ker(®) und far
a, b € Ker(®) gilt a+ b € Ker(®) und ma € Ker(®) fir m € Z.

@ Da Z ein Hauptidealring ist, gilt Ker(®) = nZ fur ein n > 0.

@ Nach Homomorphiesatz gilt fir einen Homomorphismus f : A — B
Im(f) = A/Ker(f).

@ Dh.GXZfirn=0bzw. G=Z/nZ firn> 1.
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Erzeuger besitzen Ordnung G.

Lemma Ordnung eines Erzeugers
Sei (G, +) eine endliche zyklische Gruppe. Fir ein g € G gilt

G=(g) gdw ord(g) = |Gl.

Beweis:
= SeiG=(g) ={9,29,...,0rd(G)g}.
@ z.z.: Alle Elemente in {g, 29, ...,ord(G)g} sind verschieden.
@ Annahme: ig = jg fur 1 < i < j < ord(G).
@ Danngilt (j —i)g=1mit0 < j— i < ord(G). (Widerspruch)
@ Damit gilt |G| = |{g,2g9,...,0rd(G)g}| = ord(g).
< Seiord(g) = |G|
@ In(g9) ={9.29,...,0rd(G)g} sind je zwei Elemente verschieden.
@ Da|(g)| = |G|, muss (g) alle Elemente aus G enthalten.
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Darstellung von Gruppen
Definition Darstellung von Gruppen

Sei G eine endlich erzeugte abelsche Gruppe mit Erzeugern
S=(91,...,9k) € G. Elemente des Kerns von

ps: 7K = G, (my,...,mg) — K, mg;

heiBen Relationen von S. Sei Ker(pg) erzeugtvon ry,...,r. Sei R
eine Matrix mit Spaltenvektoren r;, d.h. R : Z¢ — Zk. Dann heif3t

7t By7k S, G

eine Prédsentation oder Darstellung der Gruppe G.

Anmerkungen:
@ Es gilt Ker(¢g) = Im(R). Aus dem Homomorphiesatz folgt
G = 7K /Ker(ps) = ZK /Im(R).

@ D.h. man kann den Isomorphietyp von G an der Matrix R ablesen.

@ Wir mlssen noch zeigen, dass Ker(yg) endlich erzeugt ist.
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Bsp. Darstellung von Gruppen

Bsp: Darstellung von Gruppen
@ FUr ein zyklisches G mit G = Z erhalten wir die Darstellung

05257
@ Fur ein zyklisches G mit G = Z/nZ erhalten wir die Darstellung

AN RNY
@ Z/2Z x 7,/27Z kdnnen wir darstellen als

2 0
0 2 1,0),0,1
72 y 72 QOO 7127, x 7./27.
@ Eine andere (weniger schéne) Darstellung von Z /27 x 7./27Z ist

3 1 1
13 1
p At 1) s (09061
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Ker(pgs) ist endlich erzeugt.

Lemma
Jede Untergruppe H C ZX ist endlich erzeugt.

Beweis: per Induktion nach k
@ IAfir k =1:Sei HC Z. Dann ist H ein Ideal.
@ Da Z ein Hauptidealring ist, gilt H = nZ fir ein n > 0.
@ISk—-1—k.
@ Sei 7 : Z¥ — 7 die Projektion auf die letzte Komponente.
@ Analog zur Argumentation oben gilt 7(H) = nZ fir ein n > 0.
@ Seigen'(n)NnH.
@ Nach IA ist die Projektion H' = H N (Z¥~" x 0) endlich erzeugt.
@ Behauptung: Die Erzeuger von H' zusammen mit g erzeugen H.
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Ker(pgs) ist endlich erzeugt.

Beweis: (Fortsetzung)
@ zu zeigen: Flr jedes h € H existiertein ¢ € Zmit h— /(g € H'.
@ Esgilt 7(h) € m(H) = nZ. Damit ist
w(h)=¢-n=1{-x(g) firein ¢ € Z.
@ Esfolgt 7(h—¢g) = n(h) — ¢-=(g) = 0.
@ Damitisth—¢g e H'.

Korollar
Ker(pg) C ZX ist endlich erzeugt.
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Elementare Operationen

Ist S = (g1,...,9x) € GX ein Erzeugersystem von G, dann auch
Q (91,---,—9i,- k)

Q (9x(1), - - -+ Gr (k) flr eine Permutation = € Perm(k),

Q (g91,---.91+2gj,...,gk) flri#jund X € Z.

Definition Elementarmatrizen

Die folgenden quadratischen Matrizen heif3en Elementarmatrizen:

@ E;: Einheitsmatrix mit Diagonalelement —1 statt 1 an Position (/, ).
@ P(x) fur = € Perm(k): In Spalte i steht Einheitsvektor e, ;.

@ Ej()) fir i # j: Einheitsmatrix mit Eintrag A an Position (i, j).

Anmerkung:
@ Obige Operationen entsprechen Rechts-Multiplikation von S mit
E;, P(T(') und E],()\)
@ Multiplikation mit einer Elementarmatrix ist invertierbar:
E-'=E;, P(m)~" = P(z ") und E;(\)~" = Ej(—\).
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Transformation von Darstellungen
Lemma Transformation einer Darstellung
seizt Bzk S G Darstellung einer endl. erzeugten abelschen

Gruppe G. Seien E, E’ Elementarmatrizen der GréBBe k bzw. ¢. Dann
ist auch

7t EFE' 7k SE7 G eine Darstellung von G.
Beweis:
@ Sei S=(g1,...,9x) € G¥ und damit auch SE~" Erzeuger von G.
@ Die Spalten rq, ..., r, von R erzeugen Ker(pg). D.h. es gilt

ps(r) = Yo, rjg = O fir alle /.
@ Wir kdnnen dies als inneres Produkt von S und r; auffassen:
S-r=0=S8S-E'-E-r.
@ D.h. Erzeugerwechsel durch Rechts-Multiplikation von S mit E~'
erfordert Links-Multiplikation von R mit E.
@ Weiterhin &ndert sich durch Elementaroperationen auf den r; das
Erzeugnis von R nicht. D.h. wir kdnnen R durch RE’ ersetzen.
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Darstellung mittels Diagonalmatrix

Ziel: Wandle R in R' = ERE’, so dass R’ eine Diagonalmatrix ist.

Satz Darstellung mittels Diagonalmatrix

Sei G eine endlich erzeugte abelsche Gruppe mit Darstellung
7t B, 7K 3, G, wobei
n 0
R = | ezt
nr
0 ... 00

Dann gilt G = Z¥~" x [[_; Z/niZ.

Beweis: Aus dem Homomorphiesatz folgt

G = ZK/Im(R) mit Im(R) = mZ x ... x n/Z x 0K=".
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Klassifikationssatz flr endlich erzeugte Gruppen

Satz Klassifikationssatz fir endlich erzeugte abelsche Gruppen

Jede endlich erzeugte Gruppe G ist isomorph zu einem endlichen
Produkt zyklischer Gruppen.

Beweis:

e Seiz¢ & 7K 5, G eine beliebige Darstellung von G.

@ zu zeigen: Es existieren Elementarmatrizen E, E’, so dass
R’ = ERE’ Diagonalgestalt besitzt.

@ Geben dazu Algorithmus TRANSFORM an, der R in R’ Uiberfiihrt.
@ Mit vorigem Satz: G ist ein Produkt zyklischer Gruppen.

Korrektheit von TRANSFORM (s. nachste Folie):

@ Bei Terminierung liefert TRANSFORM eine Diagonalmatrix.
@ Der Algorithmus muss terminieren, da in Schritt 3 der

Absolutbetrag des Minimums der Restmatrix verringert wird.
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Algorithmus TRANSFORM

Algorithmus TRANSFORM

EINGABE: Restmatrix R € Zk*¢
Solange eine nicht-triviale Restmatrix existiert, wiederhole:

@ Falls R Nullzeilen bzw. Nullspalten enthélt, tausche diesen an den
unteren bzw. rechten Rand.

@ Solange eine Position (/,/) in der Restmatrix existiert, so dass
rj # 0, aber alle anderen Eintrage in Zeile i und Spalte j Null sind,
tausche Zeile 1 +» i und Spalte 1 « j in der Restmatrix.
© Bestimme ein Element r; ;, # 0 minimalen Betrags.
@ Furalle Zeilen i # ip: Bestimme rj, = qifig, + rj; mit0 < r; < ryj,.
Subtrahiere das g;-fache der ip-ten Zeile von der i-ten Zeile.
@ Fur alle Spalten j # fo: Bestimme rj; = qjri, + rj; mit 0 < ri; < rij.
Subtrahiere das gj-fache der jp-ten Spalte von der j-ten Spalte.

AUSGABE: Diagonalmatrix R’
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Beispiel Diagonalisieren

Bsp: Diagonalisieren mittels TRANSFORM

3 6 19 1 2 3 1 0 -5
-3 6 -29 3.1 1 14 3 3.2 1 12 -5 3.1
2 4 16 2 4 16 2 0 O
3 18 19 1 14 3 1 12 -5
1 0 -5

0 12 0 3.2 3.1
0 0 10

0 12 0

1 0|0

0 10| O 1

0o 0o |

0 0|12

Damitist G = 7Z x Z/7 x Z/10Z x 7J127. = 7. x Z,/10Z x 7./12Z.
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Primteiler-Normalform

Korollar Primteiler-Normalform
Jede endlich erzeugte abelsche Gruppe G ist isomorph zu

. I
Z' > T T4 2/p)' 2

fir geeignete p; € P, r,s € N und s;, rjj € N.

Die Zahl r sowie die Z/p,”"Z sind bis auf Reihenfolge eindeutig.

Beweis:
e Wir wissen bereits, dass G = Z" x [[t_, Z/n;Z.
o Furn =T[., pjr’7 folgt mit CRT
z/nZ =TI}, Z/p) L.
@ Umsortieren der Faktoren liefert die obige Normalform.
e Ubung: Beweis der Eindeutigkeit.

Anmerkung: r hei3t der Rang der Gruppe G.
Bsp zuvor liefert G =X Z x Z/27 x 7./4Z x Z)37 x 7./5Z.

Zahlentheorie - V11 Normalform, Struktur der Einheitengruppe, Primitivwurzel, Liften einer Losung

96 /230




Elementarteiler

Korollar Elementarteiler-Normalform
Jede endliche erzeugte abelsche Gruppe G ist isomorph zu

Z" x T1'_y Z/niZ,

flr geeignete r € Ng, nj e Nmit n; > 1und njq|n; fari=1,...,¢0—1.
Die Zahlen n; heiBen Elementarteiler und sind eindeutig bestimmt.

Beweis:
o Wir wissen bereits, dass G = 27 x [[%_ [, Z/p]'Z.
@ Durch Umsortieren erreichen wir riy > rip > ... flr jedes i.
o Wir definieren nj := [[5_, p;’ mit r; = O fur i > s;.
@ Aus dem CRT folgt die Form G = 7" x [[/_4 Z/n/Z.
@ Die Eigenschaft n;1 | n; folgt aus der Sortierung der rj;, da jede

Primpotenz von n; von den Primpotenzen von n;, 1 geteilt wird.
@ Ubung: Beweis der Eindeutigkeit.

Bsp zuvor liefert G = Z x Z/60Z x Z/27Z.
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Bsp. Struktur der Einheitengruppe

Bsp: Struktur der Einheitengruppe U, fiir kleine n
e U, = {1} = {0}, kongruent zur trivialen Gruppe.
Us = {1,2} = 7/27, 2 generiert Us.

e U, ={1,3} =2 7/27, 3 generiert U,.
o Us={1,2,4 =223 =23 =7/47, 2 generiert Us.
e Us={1, 5} ~ 7./27, 5 generiert Us.
e U, ={1,32=326=23%4=23%5=3% ~7/6Z, 3 generiert U.
e Us={1,3,57} 27/27 x 7./2Z. (3,5) generieren Ug, denn
3.5=7mod 8 und 3% = 1 mod 8.
Anmerkung:

@ Sei g ein Erzeuger der Gruppe U,.
@ Der Isomorphismus (Z/p(n)Z,+) = (Un, -) ist gegeben durch
exp: Z/o(n)Z — Up mit i + o(n)Z +— g' + nZ.
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Untergruppen endlicher Korper

Satz Untergruppen zyklischer Gruppen
Sei F ein Kérper. Jede endliche Untergruppe (G, ), G C F ist zyklisch. J

Beweis:
@ Da G endlich ist, ist G auch endlich erzeugt und besitzt Rang 0.
@ Nach Klassifikationssatz fiir endl. erzeugte abelsche Gruppen gilt
G174 [1}, /P Z fir 5,5, € N, pj € P,
@ Falls s; = 1 fur alle /i, dann gilt nach CRT
G134 Z2/p'Z = Z/(T3 P ).
@ Da die rechte Seite zyklisch ist, ist auch G zyklisch.
@ Bleibt zu zeigen, dass s; =1 fliri=1,...,s.
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Untergruppen endlicher Korper

@ Annahme: s; > 1 fir ein i, oBdA s; > 1.
@ Wir betrachten die Untergruppe H = [T, Z/p'Z x 0 C G.

o Sei r:= max;{n}. Es gilt |H| = [[}*, p}’ > p}.

@ Furalle h € H gilt ord(h) | p}. Es folgt
hPi =1 firalle he HC G CF.
@ Damit sind alle h € H C IF Nullstellen von XPi — 1.

@ Dies sind |H| > pj Nullstellen fur ein Polynom vom Grad pf.
(Widerspruch: In F kann XPi — 1 nur max. p; Nst. besitzen.)
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Up ist zyklisch.

Satz U, ist zyklisch
Sei p prim. Dann ist U, = F;, zyklisch, d.h. Up = Z/(p — 1)Z. J

Beweis:
@ DaFp ein endlicher Korper ist, ist Up C F, zyklisch.

@ Wegen |Up| = p — 1 folgt aus dem Isomorphiesatz flr zyklische
Gruppen (Folie 84), dass Up = Z/(p — 1)Z.

Definition Primitivwurzel
Ein g € Z, das U, erzeugt, hei3t Generator oder Primitivwurzel mod n.J

Ubung: Zeigen Sie: Es gibt ¢ ((n)) viele Primitivwurzeln modulo n.
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Test auf Primitivwurzel
Ziel: Entscheide effizient, ob g eine Primitivwurzel ist.

Satz Test auf Primitivwurzel
Seip e P. Eing € Z, g # 0 mod p ist Primitivwurzel modulo p gdw

—1
ng # 1 mod p fiir alle Primteiler g von p — 1.

Beweis:
= Sei g eine Primitivwurzel, d.h. ord(g) = p — 1.
@ Damit gilt p— 1 =min{i € N| g’ = 1 mod p}. Es folgt
—1
g'@ #1mod p, wegen Pl <p-1.
< Aus Satz von Lagrange folgt ord(g)|p — 1, d.h. ord(g) - c = p — 1.
@ Annahme: ¢ > 1. Dann besitzt ¢ einen Primteiler g und es gilt
—1 c c

g7 =go¥9G — (gord9))s = 1 mod p. (Widerspruch)
@ Aus c =1 folgtord(g) = p— 1.
@ Damit ist g eine Primitivwurzel modulo p.

Bsp: 3 ist Primitivwurzel von Uy, denn 32 = 2 mod 7 und 3% = 6 mod 7.
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Liften von Losungen

Ziel: Wir zeigen, dass Uy mit p € P\ {2}, r > 2 zyklisch ist.

Lemma Liften mod p
Seix e Z.Furpe P\ {2} und r > 2 gilt

x=1modp ' < xP =1mod p

Beweis:
= Seix=1modp~',d.h. x =1+ ¢cp"~ " fiir ein ¢ € Z. Es folgt
xP — (1+ Cpr—1)p =14+ pCpr—1 + Zfzz (;IJ) Cip(r—1)i_
@ Furi,r>2qilt(r—1)i>2(r—1)=r+(r—2)>r.
@ Damit folgt xP = 1 mod p'.
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Liften von Losungen

Beweis: (Fortsetzung)
< Wir zeigen xP = 1 mod p’ = x = 1 mod p"~' per Induktion (iber r.
@ IA fir r = 2. Nach Kleinem Satz von Fermat gilt x = x mod p.
@ Aus xP = 1 mod p? folgt x? = 1 mod p und damit x = 1 mod p.
@ ISr—r+1:SeixP=1mod p't'.
@ Es folgt xP = 1 mod p". Nach IV folgt damit x = 1 mod p"~" bzw.
x=1+cp " fireinc e Z.
Falls p | ¢, dann folgt die Behauptung x = 1 mod p". Es gilt
1=xP = (1 + Cpr—1)p =1+ Cpr + 2?22 (;IJ) Cip(r—1)i mod pr+1_
Wir wissen bereits, dass p|(?) fur2 < i < p.
Damit enthlt die Summe einen Term p('— i+ mit
(r=0i+1>2(r—1)+1=r4+1+(r-2)>r+1.
@ Furi=pist
(r=1)i=(r—-1)p>3(r—=1)=r+14+2(r—2)>r+1.
@ Damit erhalten wir 1 = 1 4+ ¢p” mod p"t! bzw. cp” = 0 mod p'*'.
@ Es folgt p|c wie gewlinscht.
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Liften von L6ésungen modulo 2

Ubung:
@ An welcher Stelle im vorigen Beweis benétigen wir p # 27
@ Geben Sie ein Gegenbeispiel fir voriges Lemma flir p=2,r = 3.
@ Modifizieren Sie den Beweis, um das folgende Lemma zu zeigen.

Lemma Liften mod 2
Sei x € Z mit x = 1 mod 4. Fir r > 2 gilt

x=1mod2 ' < x2=1mod 2"

Zahlentheorie - V12 Zyklische Einheitengruppen, Berechnen von Wurzeln, Diskreter Logarithmus 105 /230



Uy ist zyklisch fur p > 3

Satz
Firp € P\ {2} und r € Nist Up zyKlisch, d.h. Uyr = Z/p(p")Z. J

Beweis:
@ Wir wissen bereits, dass U, zyklisch ist. Sei g ein Generator.
@ Behauptung: Uy wird von g oder von g’ := g + p generiert.

@ Wir missen zeigen, dass g q §é 1 mod p" (oder analog fir g') fur
alle Primteiler g von o(p") = p"~'(p — 1).

@ Fall1 g | p— 1: Offenbar gilt g = g’ mod p.

@ Da g ein Generator von Uj, ist, folgt g’% = g% % 1 mod p.
@ (r — 1)-malige Anwendung des Lift-Lemmas (Folie 103) liefert

'~ 1(p 1)

g % 1 mod p". (bzw. fiir ')
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Uy ist zyklisch fur p > 3

Beweis: (Fortsetzung)
@ Fall 2 g = p. Wir missen zeigen, dass entweder
g° (=1 £ 1 mod p’ oder g? “(P~1) = 1 mod p.
@ (r — 2)-malige Anwendung unseres Lemmas liefert
9P~ £ 1 mod p? oder g'(°=") # 1 mod p?.

@ Annahme: g®~") = 1 mod p? und (g + p)P~") = 1 mod p?
@ Es folgt

1=(g+pP'=9""+(p—1)9°2p=1+(p—1)g°2p mod p*.
@ Damitist —gP2p = 0 mod p? bzw. g°~2 = 0 mod p.

(Widerspruch: (Up, -) ist abgeschlossen und 0 ¢ Up.)
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Test auf Primitivwurzel far U,

Korollar
Sei g ein Generator von Up, p € P. Fir r > 1 ist ein Generator von Uy

g falls g°~! # 1 mod p?
g+ p sonst .

Beweis: Folgt direkt aus dem Beweis zuvor.

Bsp:
@ 2 ist Generator von Us wegen 2% =4 # 1 mod 5.
@ Wegen 2% = 16 % 1 mod 25 ist 2 auch Generator fiir Usr mit r > 2.
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Die Potenzen von 2
Der folgende Satz zeigt, dass Uor fir r > 3 nicht zyklisch ist.

Satz
Far r > 3 qgilt Uxr = Z/27 x Z./2'?7. J

Beweis:
@ Wir zeigen, dass die folgende Abbildung ein Isomorphismus ist:
Y 7/27 x 7,/2"27 — Uy mit (7,]) — (—1) 5.
@ Daj=j+ 227, bendtigen wir ord(5) = 2'—2, damit wir im
Exponenten mod 22 rechnen kdnnen. (Wohldefiniertheit von W)
@ Wir zeigen zunachst, dass 52 ° = 1 mod 2".
@ (r —2)-malige Anwendung des Lift-Lemmas mod 2 liefert
527% =1 mod 2" < 5 = 1 mod 22.
@ Damit gilt ord(5)|2"~2. Falls ord(5) 1 2"~3 folgt ord(5) = 2/ 2.
@ Esgilt 527" # 1 mod 2" < 5 # 1 mod 28.
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Die Potenzen von 2

Beweis: (Fortsetzung)

@ Bleibt zu zeigen, dass W bijektiv ist. Da Urbild- und Bildmenge
Kardinalitit 2~ besitzen, geniigt es, Injektivitat zu zeigen.

@ Dazu zeigen wir, dass Ker(V) trivial ist, d.h.
V(i,j)=1=(i,j) = (0,0).
e Sei V(i) = (—1)'5 = 1 mod 2" fir r > 3.
@ Insbesondere gilt (—1)' = 1 mod 4. D.h. i = 0 mod 2 bzw. / = 0.
@ Damit gilt W(0,/) =5 =1 mod 2.
@ Wegen ord(5) = 22 folgt j = 0 mod 2”2 bzw. j = 0.
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Klassifikation der zyklischen U,
Satz Klassifikation der zyklischen U,
Far n € N ist die Einheitengruppe U, zyklisch gdw

n=24,n=p odern=2p furpe P\ {2} und r € N.

Beweis:
@ Esgilt U, = {1} und U, = {1,3} mit Generatoren 1 bzw. 3.
@ Dass Uy zyklisch ist, wurde auf Folie 106 gezeigt.
@ Ferner gilt nach CRT (Lemma auf Folie 68)
ngr = U, x Upr = Up’-
@ Damit ist auch Uspr zyklisch.
@ Alle anderen n schreiben wir als
n=a- bfirteilerfremde a,bmit2 < a,b < n.
@ Nach CRT (Lemma auf Folie 68) gilt U, = U, x Up,.
@ D.h. U, istisomorph zu einem Produkt nicht-trivialer Gruppen.
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k-te Wurzeln in U,

@ Sei U, zyklisch mit Primitivwurzel g.
@ Wir haben bereits den folgenden Isomorphismus studiert:
expg : (Z/p(N)Z,+) — (Up,-) mit i — g'.
@ Damit gilt expg(X + y) = expy(X) - expg(¥)-
@ Die Umkehrfunktion ist der Diskrete Logarithmus
logg : (Un,-) = (Z/p(N)Z,+) mit g’ — .
@ Damit ist log,(xy) = logy(x) + logy(y) und Iogg(x") = klog(x).

Ziel: Finde alle Lésungen x € U, von xX = amod n.
@ Anwendung von log, liefert k log, x = logg a mod ¢ (n).
@ Wir kdnnen nun diese lineare Gleichung nach log, x auflésen.
@ Wenn wir log, a berechnen, erhalten wir alle Ldsungen fur log,, x.
@ Anwenden von exp auf diese Losungen liefert alle Lésungen flr x.
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Bsp. Berechnen einer 3-ten Wurzel in Uy

Bsp: Berechne alle Lésungen von x3 = 6 mod 7
@ Wir wissen bereits, dass 3 eine Primitivwurzel von Uy ist.
@ Anwendung von logg liefert 3 - logs x = logs 6 mod 6.
@ Wir bestimmen log, 6 = 3 mittels folgender Wertetabelle
i |01 2345
exps(/)[1 3 2 6 4 5
@ Wegen ggT(3,6) = 3 erhalten wir die Lésungen
logs x = % =1 mod 2.
@ In U5 erfullen diese Kongruenz die Restklassen 1, 3 und 5.
@ Durch Anwendung von exp; erhalten wir alle 3 Lésungen
exps(1) = 3, exp;(3) = 6 und exp;(5) = 5.
@ Wirtesten 33 =6° =53 =6 mod 7.
Anmerkung: In U, kostet das Berechnen der Wertetabelle Zeit Q(n).
Ubung: Zeigen Sie:
fc : Un — Up, X — XX ist fir ggT(k, ¢(n)) = 1 ein Isomorphismus.
Geben Sie einen Alg. zum Berechnen von f, ' in Zeit O(log® n).
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Baby-Step Giant-Step Algorithmus

Ziel: Berechnen von log, ain Uy in Zeit und Platz O(v/nlog n).

Idee: Baby-Step Giant-Step Algorithmus
@ Sei x =logy amod p(n) mit 0 < x < (n), d.h. g* = amod n.
@ Setze A:= [\/¢(n)].
@ Schreibe x = x{A + X mit xo, X1 < A= [/p(n)].
@ Es gilt die Identitat (g”)* = a- g~* mod n.
@ Erstelle zwei Listen mit Kandidaten fiir (g#)* bzw. a- g—>.
@ Zwei gleiche Listenelemente liefern (xp, x1) und damit x.
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Baby-Step Giant-Step Algorithmus

Algorithmus Baby-Step Giant-Step

EINGABE: n, a, ©(n)

Q@ Setze A:=[\/p(n)].

@ Erstelle Liste L mit Eintragen (xq, (g*)* mod n) fiir 0 < x; < A.
© Sortiere L nach der zweiten Komponente.

Q Firallexe{0,...,A—1}

@ Falls ag=*° mod n in einer der zweiten Komponenten von
(x1,(g?)* mod n) in L auftaucht, EXIT.

AUSGABE: x = xiA + Xo = logg @ mod ¢ (n)

Laufzeit:
@ Wir vernachlassigen hier die Berechnung der Gruppenoperation.
@ Schritt 2: O(A), Schritt 3: O(Alog A), Schritt 4: O(Alog A).
@ Damit ist die Gesamtlaufzeit O(Alog A) = O(y/nlog n).
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Bsp. Diskreter Logarithmus mit Baby-Step Giant Step

Bsp:
@ Wir berechnen log, 5 in Uys.

@ Setze A:= [V12] = 4. Wir erhalten
i | (2*) mod 13 | 5(27") mod 13

0 1 5
1 3 9
2 9 11
3 1 12

@ Wir erhalten fur (x4, x0) = (2, 1) das gleiche Element 9.
@ Damitfolgt x =xiA+xo=2-4+1=0.
@ Wir testen, dass 2° = (2%)3 = (—1)-8 = 5 mod 13.
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Die Wurzeln der (-1)

Lemma Wurzeln der (-1)

Firpec P\ {2} ist x? = (1) mod p ist ldsbar gdw p = 1 mod 4.
Die beiden Lésungen sind ig * fiir einen Generator g von Up.

Beweis:1

0 g7 ist Nullstelle von X2 — 1 in Fp, wegen g°~' = 1 mod p.
e Dag §é1modp,mussgz —( 1) mod p gelten. D.h.
log,(— 1) =8~ ! modp—1.
@ Die Kongruenz x? = (—1) mod p ist aquivalent zu
2l0g, x =logy(—1) = 25" mod p — 1.

@ Die lineare Kongruenz ist Isbar gdw ggT(Z,p — 1)L
@ Wegen ggT(p — 1,2) = 2 bedeutet dies 2|2 bzw. p = 1 mod 4.
@ Seialso p = 1 mod 4. Wir erhalten log, x = p41 mod 21 bzw.

log, xq = P71 mod p — 1 und logy xo = B3~ 1y et modp— 1.
@ Dies liefert die Lésungen x4 = g s mod p und Xo = —g% mod p.
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Lésen allgemeiner quadratischer Gleichungen
Ziel: Effiziente Berechnung der Lésungen von

X2 =dmodpfirpeP,deZ.

Beobachtung: Sei p € P\ {2}.
@ Das Lésen von ay? + by + ¢ = 0 mod p kann fiir a # 0 mod p auf
das Lésen von x2 = d mod p zuriickgefiihrt werden.
@ Wir multiplizieren obiges Polynom mit dem Inversen von ain Up:

Y24+ ly+e=0modpe (y+£)° = (L)" - ¢modp.

@ Seid= (2%)2 — ¢ die Diskriminante. Wir [dsen x? = d mod p.
@ Falls x eine Lésung ist, dann ist auch —x eine Lésung.
@ Beide Losungen sind fir p > 3, x # 0 mod p verschieden, denn
X=—-xmodp < 2x =0mod p < x =0mod p.
@ Fir unsere Ausgangskongruenz erhalten wir folgende Lésungen
_2% mod p falls d = 0 mod p.
—2%1 + xmod p falls x Losung von X2 = d mod p ist.

keine Losung sonst.
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Quadratische Reste und das Legendre-Symbol

Definition Quadratischer Rest

Sei p € P. Ein a € Z mit a # 0 mod p heil3t quadratischer Rest modulo
p, falls ein b € Z existiert mit b> = a mod p.
Sonst hei3t a quadratischer Nicht-Rest.

Definition Legendre-Symbol
Flr p € P, a € Z definieren wir das Legendre-Symbol als
+1 falls a quadratischer Rest modulo p.
(g) = ¢ —1 falls a quadratischer Nicht-Rest modulo p.
0 fallsa= 0mod p.

Bsp:
@ InU;gilt 12 =62 =1,2%2 =52 = 4 und 32 = 4% = 2. Damit ist
)=3) =03 =G =5 =5 =(1"und(5) =0.

Zahlentheorie - V13 Quadratische Gleichungen, quadratische Reste, Legendre-Symbol 119/230




Struktur der quadratischen Reste
Lemma Struktur der quadratischen Reste

Sei p € P\ {2} und g ein Generator von Up. Ein g’ mod p,
i=0,...,p—2,ist quadratischer Rest gdw i gerade ist.

Beweis:
«: Seii =2k, k €N,dannist(gX)?> = g’ mod p.
= Sei g’ mod p ein quadratischer Rest.
@ Dann existiert ein b € Z mit b? = g’ mod p.
@ Da g Generator von U, existiert ein k € N mit gk = b mod p.
@ Esfolgt 2k = i mod p — 1 bzw.
i=2k+c(p—1)=2(k+c-B )furemceZ
@ Damitist i gerade.

Korollar
Fir genau die Halfte aller a € Up, gilt (§) = J

@ Genau die ;' Elemente a < {¢°, ¢?,...,gP 3} liefern (g) =1.
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Eigenschaften des Legendre-Symbols

Satz Eigenschaften des Legendre-Symbols
Seipe P\ {2} und a,b € Z. Es gilt
Q@ a=bmodp=(2)=(2) (auchfirp=2).

© Euler-Identitat: (5) = 2”2 mod p.

_ p—1 +1 falls p =1 mod 4
@ (51)=(-1)" ={

—1 fallsp=3mod4’
Q Multiplikativitat: (22) = (2)(2).

© (&) =(2)fir b# 0 mod p.
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Eigenschaften des Legendre-Symbols

Beweis:

(1) Fir a= b= 0mod p ist die Aussage klar. Ansonsten gilt

(8)=1e3cezZmit?=a=bmodne (2)=1.

@ D.h. (g) = (f—;), da das Legendre-Symbol nur Werte £1 annimmt.
(2) Fir a= 0mod p sind beide Seiten 0. Sei also a # 0.

@ Wir schreiben a = g' mod p flr einen Generator g von Up.

@ Lemma Folie 120: Fir die linke Seite gilt (%) =1</i=0mod 2.

@ Behauptung: 8”2 = gz = 1 mod p & i = 0 mod 2.

@ Aus dieser Behauptung folgt die Euler-ldentitat.

@ «: Fir gerades i = 2k gilt g’% = gk(P=1) =1 mod p.

e = Sei g’*z = 1 mod p. Dann gilt

p—1] i% bzw. i% =0 mod p — 1 und damit / = 0 mod 2.
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Eigenschaften des Legendre-Symbols

(3) Aus (2) folgt (5) = (~1)°z mod p.
@ Da beide Seiten in Z nur Werte aus +1 annehmen, gilt Gleichheit.
oEsgiIt(—1)2 =1gdw &~ Omod2bzwp—1mod4
@ Esgilt (— 1)2 = (- 1)gdw 1mod2bzwp 3 mod 4.
(4) Aus (2) folgt (22) = (ab)’z = a7 bz = (8)(2) mod p.
@ Die Identitat Gber Z folgt wieder aus der +1-Wertigkeit.
(5) Aus (4) folgt (37‘32) = (;‘;)(F—‘g)2 = (,%) flr b £ 0 mod p.

Ubung: (2) kann in Zeit O(log?(a) + log® p) berechnet werden.

Tl
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Legendre-Symbol von 2

Lemma Legendre-Symbol von 2
Seip € P\ {2}. Dann gilt

<2>_ +1 falls p =41 mod 8
P/ 1-1 fallsp=+3mod8’

Beweis:
o Nach Euler-ldentitat wissen wir, dass (3) = 2% mod p.
@ InZ[i] gilt2 = (—i) - 2i = (—i)(1 + i)?. Damit folgt

2% = (=) (1 +ipp~" = (—i)z P

I+ -
@ Modulo p (fur Real-/Imaginérteil separat) gilt (1 + /)P = (1 + iP).
@ Wir schreiben p = 2k + 1 mit k € N und erhalten

2% = (=) B = <)k B modp - (x).
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Legendre-Symbol von 2

Beweis: (Fortsetzung)

1H(=1)ki

@ Der Term ——

ist 1 fr gerades k. Flr ungerade k gilt
2 .
=G =4=0
@ In Z[i] ist ord(—i) = 4. D.h. es genugt, kK mod 4 zu betrachten.
@ Fir k =0,1,2,3 liefert die rechte Seite von (x) die Werte
(- ') =1, (=i)? = (1), (=i* = (=1) und (—i)* = 1.
@ Aus k = 21 mod 4 folgt p = 2k + 1 mod 8.
@ Firk= 0,3 erhalten wir (5) =1und p=+1mod 8.

o Fir k = 1,2 erhalten wir () = (—1) und p = +3 mod 8.

" 1 falls p = 41 d
Ubung: Zeigen Sie (—1)%5" {* alls p = £1 mod 8

—1 fallsp=+3mod8’
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GaufBsumme

Definition GauBsumme

SeipeP\{2}und ¢ = e € C eine p-te Einheitswurzel. Fir a € Z
mit a # 0 mod p definieren wir die GauBsumme

92 =Y (£)¥ e z[g].

Lemma GauBsumme
Seien p,q € P\ {2} verschieden und a € Z, a # 0 mod p. Dann gilt

Q g:=(5)g1 € Z[¢]
Q &= (F)pez
Q g1q = ggmod q in (Z/qZ)[¢] (mod g komponentenweise).
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GaufBsumme

Beweis:
(1) Wegen (g) = ([—a))—1 zeigen wir (ﬁ"‘)ga = gy. Es qilt
(8)ga =P, (8)(h)ed = Y (2)ea.
@ Fira# O0mod pist U, — Up,j — aj ein Isomorphismus.
@ D.h. g/ durchlauftfir j=1,...,p— 1 alle Elemente 1,...,p — 1.

o Damitfolgt (2)ga = X0~ (3)¢¥ = X075 (5)¢" = ar.
(2) Wir betrachten zunéchst 7' ¢4. Fiir £ 0 mod p ist dies

(1) + 2P (€Y = (1) + EFF = (1) + Q5 = (1),

® Fir ¢ =0 mod p gilt 37" el = > 1/ = p — 1. Wir rechnen
gt = (20 (he) (Sho(B)er) = i sorci (e
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GaufBsumme

Beweis: (Fortsetzung)
@ Wir nutzen wieder den Isomorphismus k ~ jk fiir j € Up
S SRR =X e (e
= Yhoi(5) P gk,
@ Unter Ausnutzen unserer Identitaten flr EfJ €4 formen wir um zu
SR+ (55 (o 1) = (B p— SEC(K).
@ Genau die Halfte aller a € U, sind quadratische Reste.
@ Somit enthalt die Summe je (25")-mal die Summanden 1 und —1.
, - — 1 1 _
@ Wir erhalten insgesamt g2 = (%) p—ki(5) = (71) p.
(3) Mit unserer Binomischen Formel mod q (Frobenius) erhalten wir
PRI RIS
gl = (35 e)’ =5 () = o (dyee
=P (L)€ = ggmod q.
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Quadratisches Reziprozitatsgesetz (Gaul3)
Satz Quadratisches Reziprozitatsgesetz (Gauf3)
Seien p,q € P\ {2} mit p # q. Dann gilt

(2) = 1= (2) :{_((g) IS GSSImEs

q p
q) sonst
Beweis:

@ In Z[¢] gilt nach dem vorigen Lemma

1 (3)
(2)91 @ 9q = 91 = 91(91) 7 = = 04 <£ﬁ> mod q.

@ Multiplikation mit gy liefert (—)g1 92 (—1> mod q.

@ Alle Terme sind nun in Z. Wegen p # q gilt 92 @ ( 1)p = 0 mod q.
@ Kirzen von g2 liefert

(3) =¢h=(=0)=(3) 7 -®= (=) @
= (-1 "7 (5 mod g
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Quadratisches Reziprozitatsgesetz (Gaul3)

Beweis: (Fortsetzung)
@ Alle Terme sind +1, d.h. die Kongruenz ist eine Gleichheit.
@ Der Exponent von (—1) ist ungerade gdw 25~ ! und = ! ungerade.

@ Es gilt 2;' =1 mod 2 gdw p = 3 mod 4. (analog fiir q)

Bsp:
@ Frage: Besitzt die Gleichung x? = 19 mod 31 Lésungen?
@ Dazu berechnen wir
(:13_? = _(% = _(%) = (129)(19)(19) = (19) (%) 1.
@ Durch Ausprobieren erhalten wir die beiden Lésungen
(+£9)? = 81 = 19 mod 31.

Problem:
Berechnung des Legendre-Symbols erfordert Faktorisierung in Z.
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Das Jacobi-Symbol
Definition Jacobi-Symbol
Sei n € N ungerade mit Primfaktorzerlegung n = [[7_, p,f". Wir

definieren das Jacobi-Symbol (2) := []7_; <§i>n.

Anmerkungen:
@ Falls a quadratischer Rest mod n ist, dann gilt a = b® mod n und
2\ r X
(2)= (&) =TI (&) =TT (2)% = 1.
@ Falls (2) =1, dann muss a kein quadratischer Rest mod n sein.
@ Esgiltz.B. (&) = (3)(3) = (-1)?=1.
@ Nach CRT miisste jede Lésung von x2 = 2 mod 15 auch eine
Lésungen von x? = 2 mod 3 und x2 = 2 mod 5 sein.
@ Beide Kongruenzen besitzen aber keine Losungen.

Ubung:
(2) ist multiplikativ in a und n. D.h. fiir a = ayap und n = nyny gilt

(5) = (@)@) = E)ER)EDE).
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Reziprozitat far Jacobi-Symbol
Satz Reziprozitat

Seien m # n > 3 ungerade naturliche Zahlen. Dann gilt
Q@ (F)=(-1%.
@ (B)-(-17F"
® (7)=(-1)%"F

—~
3>
Y

Beweis:

@ Obige ldentitaten gelten fiir prime n, m. Die linken Seiten sind
multiplikativ in n, m, kénnen also in die Primteiler zerlegt werden.

@ Genlgt zu zeigen: Die rechten Seiten sind multiplikativ in n, m.

@ Sei n = nyn, ungerade, d.h. ny, n, sind ebenfalls ungerade.

nqno—1

(1) Wir zeigen (—1)™%~ = (—1)"z" . (—1)%". Dies ist aquivalent zu
”1”22_1 = n1+gz—2 mod 2
< Mo — My —n2+1 :(n1 — 1)([72— 1) =0mod4
@ Da ny — 1 und no — 1 beide gerade sind, folgt die Korrektheit.
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Reziprozitat far Jacobi-Symbol

Beweis: (Fortsetzung)
. 51 1 -
(2) zu zeigen: (—1)" 8 = (—1)"8 (—1) & . Dies ist 4quivalent zu
n$n§_1 = n128—1 + ’%8_1 m0d2<:>n12n§—n$—n§+1 = 0 mod 16.
@ Wir formen weiter um zu
(n —1)(ng —1)=(ny +1)(ny —1)(n2 4+ 1)(M2 — 1) = 0 mod 16.
@ Die Korrektheit folgt, da alle vier Terme ny + 1, n, + 1 gerade sind.
(3) Aus (1) folgt die Multiplikativitat von

(1) 2

n—1
m n

S = (( 1% )T in nund m.
Anmerkung: Fiir ungerades n und m = 2Km’ mit ungeradem n? gilt

(7) -

m’ —1)(n—1)
4

=@ (%) =G
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Rekursive Berechnung des Jacobi Symbols

Definition amod n

Sei a € Z und n € N. Dann bezeichnen wir mit a mod n dasjenige
beZmitb=amodnund0<b<nDh.b=a-[2].n

Algorithmus Jacobi-Symbol
EINGABE: m, n mit n ungerade und ggT(m, n) = 1.
@ Falls m= 1, Ausgabe 1.

@ Sei m = 2Km’ mit m’ ungerade.

- m’ —1)(n—
© Ausgabe (—1)k( 5 -(—1)( T - Jacobi-Symbol(n mod m’, m’)

AUSGABE: (2)

Laufzeit:
@ Analog zum Euklidischen Alg. erhalten wir O(log max{m, n})
rekursive Aufrufe, jeder dieser benétigt O(log® max{m, n}).
@ D.h. die Gesamtlaufzeit ist O(log® max{m, n}).
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Berechnung von Wurzeln fir p = 3 mod 4

Bsp: Berechnung von (39)

B =) G =-=-=-F) &) =-0G)=-03) =1
Ziel: Falls X2 = d mod p mit (9) = 1, berechne beide Losungen +X.

Satz Wurzeln fir p = 3 mod 4

Sei p € P mit p =3 mod 4 und d € Z mit (4) = 1. Dann sind die
Lésungen von X2 = d mod p von der Form +q"i

Beweis:
o Esgilt (+d" )2 =d" =d" -d=(2)-d=dmodp.

@ Esgilth ;7é—dT modp,dad% € Upund p > 2.
@ DaT, ein Korper ist, sind dies die einzigen beiden Losungen.
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Berechnen allgemeiner Quadratwurzel
Idee des Algorithmus von Tonelli und Shanks:

@ Seip—1=2°.qgmit qungerade.

e Erster Ansatz: Berechne a = d%= mod p. Dann gilt

&= (d%)z =d9- dmod p.

@ Falls d? = 1 mod p, dann ist a bereits die gesuchte Quadratwurzel.

@ Esgilt Up = Z/p(p)Z = 7 /2°7 x 7./ qZ. Wir schreiben x = (X1, X2).

@ Fur die Abbildung f: Up — Up, x — x9 gilt

f(x) = x9 = q(x1, x2) = (g1, qx2) = (gx1,0) € Z/2°Z x 0.

@ D.h. g-ten Potenzen sind in einer Untergruppe H der Ordnung 2°.

@ Wir wollen nun einen Erzeuger g von H konstruieren.

® Seiz € Upmit () =(—1). Danngilt g := z9 mod p € H und

0@ =22 = 2% = (1) mod pund g% = zP~! = 1 mod p.
@ D.h. g ist Generator von H und d9 = g* mod q fiir ein 0 < ¢ < 25,
@ listgerade,da g’ = d9 = —2 mod p quadratischer Rest ist. Es folgt
(a-g 2 )2 = d mod p.

@ Damitist a- g‘g unsere gesuchte Quadratwurzel.
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Berechnen des Diskreten Logarithmus modulo 2°
Lemma Berechnen des Diskreten Logarithmus modulo 25

Sei p prim mit p — 1 = 2°q, g ungerade. Sei H = (g) C U, mit
ord(g) = 25. Fiir x = g* € H kann ¢ in O(log* p) berechnet werden.

Beweis:
@ Wir schreiben ¢ = 7371 ¢; - 2/ und berechnen (, ..., (s_1.
@ Berechnung von ¢y: Wir berechnen x2 mod g. Es qilt

X2571 — gg,zsq _ gZiS:_o1 251+ - 9502571 mod p.
@ Da x® =1 mod p, muss X' = +1 mod p gelten.
@ Falls x2*~' = (—1) mod p, dann ist £o = 1, sonst ist £ = 0.
@ Seinun {y, ..., ¢;_4 bekannt. Wir wollen /; berechnen.

10 j=1 p.oi -
@ Berechnung von ¢;: Setze g=ii 42 = xg= S5 42" .— x'. Damit ist

(X’)zsqu = gzis; (et gzjzs*1 mod p.
@ Damit gilt analog wie zuvor ¢; = 1 gdw (x')2°" = (—1) mod p.
j

@ Jedes /; kann in Zeit O(log® p) berechnet werden.

Zahlentheorie - V15 Jacobi-Symbol, Quadratwurzeln, Tonelli-Shanks Algorithmus 137 /230



Algorithmus von Tonelli und Shanks
Algorithmus Berechnen von Quadratwurzeln mod p
EINGABE: p € P, d mit (%) = 1
@ Sei p— 1 =25g mit q ungerade.
Q@ Setze x =d9mod pund ¢ = 0.
© Wahle z mod p zufallig bis (f;) = (—1). Setze g := z9 mod p.
Q Forj=1tos—1
Q If(x-g792" = (=1) mod p) then ¢ := ¢ + 2.
© Berechne a= d%g_g mod p.
AUSGABE: a mit 8> = d mod p

@ Korrektheit: Folgt aus den beiden Folien zuvor.
o Laufzeit: Erwartete Laufzeit O(log* p).

Ubung: Modifizieren Sie den Algorithmus zum Berechnen 3. Wurzeln.
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Algorithmus von Tonelli und Shanks

Bsp: Wir berechnen die Lésungen von y2 = 2 mod 41.
@ Esgilt41 —1=23.5,
@ Wir setzen x = 2% = 32 = —9 mod 41.
° Esgilt () = (%) =(5) = (-1
@ Wir setzen g = 3° = 81-3 = (—3) mod 41.
@ Damit gilt g=' = (—14) mod 41.
@ Firj=1ist x> = (-9)2 =81 =(—1) mod 41, d.h. ¢y = 1.
@ Firj=2istx-g=*=(-9)-(—14)2=(—1) mod 41, d.h. £o = 1.
@ Damit gilt ¢ = 6 und a = 23(—14)3 = 24 mod 41.
@ Wir testen (+24)2 = 2 mod 41.
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Kettenbrliche

Definition Kettenbruch
Ein endlicher Kettenbruch ist eine Sequenz [a, ..., an] mit a; € R und

Wert [ao] := ao und [ap, . .., an] := [0, .. - @n—1 + =] fir n € N.

Der Wert ist eines unendlichen Kettenbruchs [ag, ay, . . . ist definiert
als lim,_,[ao, - - -, an)-

Anmerkung: Aus der Definition folgt
]

[@0, - - -, an] :ao_'—ﬁ'

Ziel: Konstruiere [ap, ay,...] mitay € Z und a; € Nflrj > 1.
Bsp:
43 _q 18 _q 1t gy 1 _ 1 _ 1
o30_1+30_1+@_1+2+%_1+2+‘j¥_1+2+ﬁ [1,2,3,4].
@ Sei ¢ =[1,1,...]. Fir den Grenzwert muss gelten ¢ = 1 + 1.

o Positive Lésung von ®2 — & — 1 = 0 ist der goldene Schnitt 15,
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Kettenbruchalgorithmus

Algorithmus KETTENBRUCH
EINGABE: x € R
@ Berechne ay = | x| € Zund t) := x — ag € [0, 1[. Setze n = 0.
© Solange t, #0
@ Berechne
In:=4>1,an1:= 1] €NUND th1 =y — @ny1 € [0,1].
@ Setzen:=n+1.

AUSGABE: x = [ap,...,an mitag € Z, ay...,an € N.

. 1R 43.
Bsp: KETTENBRUCH FUR 35:

i\a,-\t,-\r,-

13 | 30
2P|
112|143 %
2|3 |14
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Korrektheit von KETTENBRUCH

Satz Korrektheit von KETTENBRUCH
Bei Terminierung liefert KETTENBRUCH bei Eingabe x € R Ausgabe

x =|lag,...,an] mitag € Zund ay,...,a, € N.

Beweis:

@ Wir beweisen die Invariante x = [ag, . .., an, rn] per Induktion.
o IAfir n = 0: Es gilt x = [x] = [a + to] = [a + ~] = [0, fo]-
@ ISn— n+1:Esqil

v
[X] = [a07 .. ‘7af7’ rn] = [307' . 'aana an+1 + tfH—1]
= [307' . '7an7 an+1 + rniﬂ] = [307' . 'aanv an+1arn+1]-
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Terminierung von KETTENBRUCH

Satz Terminierung von KETTENBRUCH

Algorithmus KETTENBRUCH terminiert gdw x € Q.
Fir x = 2 € Q benétigt KETTENBRUCH Zeit O(log®(max{|p, g}))-

Beweis:

=: Falls KETTENBRUCH mit x = [ay, a1, . - . , @n] terminiert, so kébnnen
wir x zu einem Bruch g mit p € Z, q € N umformen.

<! Seix =g = 2.
@ Wir zeigen, dass KETTENBRUCH dieselbe Rekursion durchfihrt
wie der Euklidische Algorithmus (EA) bei Eingabe by, by.

o EA fiihrt die Rekursion b; = gibj.1 + b mit g; = |52 durch,

@ KETTENBRUCH berechnet die Rekursion t; = t,% — a.

e Firt .= g”j—ﬁ und a; = q; folgt

_ 1 oy b b . . — a.h: ,
ti—ﬁ—a/@b:L—b,.+'1—q/<:>b/—QIb/+1+b/+2-
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Terminierung von KETTENBRUCH

Beweis: (Fortsetzung)

@ Wir missen noch zeigen, dass beide Rekursionen dieselben
Startwerte besitzen. Es gilt a = |x] = |£2] = go und

a = 0] = lilg] = lg—&=sl = 5] = o

b1 b1

@ Fernergiltfp = x —ag = %?—L%?J = b1 —qo=12 —% = %und
h=1+a = q_ﬁ—%f:%.

@ EA bricht nach O(Iog(max{]p| g})) Iterationen fur ein by = 0 ab.

@ Damitist f,_o> = 0 und KETTENBRUCH terminiert.

@ D.h. auch KETTENBRUCH benétigt O(log(max{|p|, q})) lterationen.

@ KETTENBRUCH lauft damit insgesamt in Zeit O(log®(max{|p|, g})).

Anmerkung: Kettenbrlche sind nicht eindeutig. Fir a, > 1 qilt
[ao,...,an_1,an] = [ao,...,a,,_1,an— 1+ %] = [ao,...,a,,_1,an— 1,1]
Ubung: Zeigen Sie die Eindeutigkeit eines Kettenbriiche fiir x, wobei
vorausgesetzt ist, dass das letzte Element gréBer als 1 ist.
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Naherungsbrtche
Definition n-ter Naherungsbruch

Sei x = [ag, a1, ...]. Dann heiBt 2 := [ao, ..., an] fir n > 0 der n-te
Néherungsbruch von x.

Ziel: Wir wollen zeigen, dass die Folge (%)nzo stets konvergiert.

o Wir definieren P-1 = 1 p2=0 Pn=apPn1+pPn2z
g-1=0 q2=1 @gn=angr-1+ gn-2.

o Dann gilt £ = % = [ap] und & = % =ap+ a% = [ao, &1]-

@ Wir kdnnen die Rekursion in Matrix-Schreibweise darstellen.

@ Die Startwerte sind ( p-r p2)_ (10
g1 Qg 0 1
@ Die Rekursionsgleichung kénnen wir in folgender Form schreiben.

( Pn  Pn-1 ) _ ( Pn-1 Pn-2 ) < an, 1 )
an Qn-—1 Qn-1 Qn-2 1 0
@ Damit kdnnen wir die Rekursion einfach auflésen zu

Pn  Pn-1 _ 0 a 1
an G ) A0\ 1 0
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Naherungsbrtche
Lemma N&herungsbriiche
Far alle n € Ny und alle positiven r € R gilt

Pn+Pn—
[@,ar,...,an] = 22 und [ag, a1, ..., an, 1] = oL,
an Gn+Qn—1

Beweis:

@ Wir zeigen zunachst die zweite Gleichung per Induktion tber n.
o IAfiir n=0: [ag, r] = 21 :ao+17_
@ IS fir n— 1 — n: Wir schreiben [ay, ..., an, r] als

IV (@n+1)Pp14+Pn—2 _ Pntipn_i Pn+Pn—1
a,...,a Pt .
[0, n+ ] (@n+1)qn—1+Gn—2  Gnt1qn_1 IAn~+dn—1

@ Aus der 2. Gleichung erhalten wir

[0, a1,...,an_1,1] = qurallerel&
@ Einsetzen von r = aj, liefert [ag, ay, ..., an] = % =D
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Eigenschaften von Naherungsbrichen
Lemma Eigenschaften von Naherungsbrichen
Es qilt

Q g1 >gn>nfirneN.

Q PrGn_1 — Pr_1qn = (—1)"" fir n € Ny.

©Q PnGn—2 — Pr—2gn = (—1)"ap flir n € No.

Q 22T(pn, gn) = 1.
Beweis:

(1) IAfirn=1:Esgilt go =1, g1 = a; > 1 und damit
Q=a0q1+q >q1+q>ag >1.
@ ISn— n+1:Esqil
n+1 = @nQdn+ Gn—1 = gn+ gn—1 > Qn.
@ Ausgn,>...>qy >1folgt g, > n.
(2) Wir schreiben phgn_1 — pr_19n als

Pn Pn-1\ _ n f(a 1\ _ n a 1\ et
det(qn qn_1>_detl_[/—o<1 o)—H,_Odet<1 O)_( 1)1,
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Eigenschaften von Naherungsbrichen

Beweis: (Fortsetzung)
(3) Aus (2) folgt
PnQn—2 — Pn—2Gn = (@nPn—1 + Pn—2)qn—2 — Pn—2(anQn-1 + Gn_2)
= an(Pn—19n—2 — Pn—2qn—1) = an(—1)".
(4) Sei d = ggT(pn, gn). Damit gilt d|pngn—1 — Pp—1Gn-
@ Aus (2) folgt d|(—1)"*! und damit d = +1.
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Konvergenz von Kettenbriichen
Satz Konvergenz von Kettenbriichen

Sei (an)nen €ine Folge mit ag € Z und a; € N fur i > 1. Dann gilt:
@ Die Briiche % = [ao, . . ., an| bilden eine konvergente Folge.

© Die Teilfolge ’% wachst streng monoton, die Teilfolge Z%ﬂ fallt
streng monoton.

Beweis:
(1) Aus pigi—1 — pi—1G; = (—1)"*" folgt
pi PM _ (= )
G G = Ga for alle i € Np.

o Wir entwickeln in einer Teleskopsumme

ZI 1(, )+p0_a+211
@ Die ﬁ bllden eine streng ‘monotone Nullfolge.

@ Leibniz-Kriterium: lhre alternierende Reihe ist konvergent.
o Damit konvergieren auch die 7.

)I+1
qi— 1Ch
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Konvergenz von Kettenbriichen

Beweis: (Fortsetzung)
(2) Aus pngn—2 — Pn—2gn = (—1)"a, folgt

pn _ Pn2 _ (=1)"an ¢
G G = Gialn fur alle n € Ng.

@ Fir n> 2 sind ap, qn, gn_2 positiv und daher ist der Term

on  Pa_o ) DOsitiv  fiir n gerade.
G 9n-2 | pegativ fiir N ungerade.

@ D.h. die Teilfolge % wachst streng monoton und die Teilfolge 222+t

n+1
. Qon+1
fallt streng monoton.
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Konvergenz der Kettenbruchentwicklung

Satz Konvergenz der Kettenbruchentwicklung

Sei x € R\ Q mit Kettenbruch x = [a, a1, .

N&herungsbriiche & B — [ay, ..., an] gegen x. Es gilt fir n € N

..]. Dann konvergieren die

P 1 1
‘X an QnQn+1 = n(n+1)-
Beweis:
S . _ o rnpn+pn71 f.. . R N
@ Sei x = [ap, ay,...,an, ] = Tanrg., fareinr, € o \N.
@ Damit folgt
X — bn (rnpn+Pn 1)dn—Pn(nGn+an—1)
an n(rnQn+qn—1)
_ Pn1Gn—PnGn-1 _ (=1)"

Qn(rmQn+qn—1) ~ Qn(rQn+qn_1)"

@ Wegen a1 := |rn] und ry ¢ Nfolgt r, > an,q bzw. 1+ < 1.

an Qn(@nt1Gn+Qn_1) ~ QnQny1 — n(n+1)-

@ Damit konvergieren die Naherungsbriche f,—z gegen Xx.
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Kettenbruch der Euler-Zahl

Bsp: : Kettenbruchentwicklung der Euler-Zahl
@ Euler zeigte 1744 , dass
e=[2,1,2,1,1,4,1,1,6,1,1,8,1,1,10,1,1,..].
@ Dies liefert die folgenden Approximationen fir e.

lao, &1,...,an] | 22 e
2] 2| 7-1071
[2,1] 3|-3-10"1
[2,1,2] 81 5.1072
[2,1,2,1] 21-3.1072
[2,1,2,1,1] L1 4.10°3
[2,1,2,1,1,4] | § | -5-10~*

Ubung:
Zeigen Sie, dass Kettenbrliche eine Bestapproximation liefern. D.h.
X — %] < |x — £ fur alle Briiche § € Q mit g < gn.
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Auftreten von Naherungsbrichen
Ziel: Jeder Bruch, der x sehr gut approximiert, ist ein Naherungsbruch.

Satz Auftauchen von Naherungsbrichen

Sei x € R. Sei EletggT(p,q)—1 g > 0 und ‘x——’ < 2q2
Dann ist p ein Naherungsbruch in der Kettenbruchentwicklung von x.

Beweis:
@ Sei g = lao, a1, ..., an). Falls x = g, sind wir fertig.
@ Ansonsten existiert ein r, € R mit x = [ag, a1, .. ., an, In)-
@ Wir definieren r; := [@j11,...,an, rp] fUri=0,...,n— 1. Damit gilt

(@0, @1,...,ai,n = a0, @1,---,a[@it1,- - ans ]
= lag,a,...an, ] =x fir0<i<n.

@ Fernerist rj = [@j1, li41] = @ip1 + fur 0<i<n
@ Zz.:|ay,...,a,n)istfir0<i<n Kettenbruchentwmklung von X.
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Auftreten von Naherungsbrichen

Beweis: (Fortsetzung)
@ Zeigenr; > 1furi < n,dannist @i, 1 = |r;] in KETTENBRUCH.
° Seir,>1.Danngiltr,_y = a, + 1 > 1.
@ Es folgt induktiv, dass r,_o,...,rp > 1. Bleibt z.z.: r, > 1.

@ Nach dem Lemma fir Naherungsbriche (Folie 146) gilt

P _ Pn _ PnfntPn_1
q  an und x = nn+Qqn—1°

° g, % sind gekurzte Briiche mit g, g, > 0, d.h. p = pp und q = qn.
@ Aus unserer Voraussetzung folgt

L g‘ _ |Pnfn+Pn—1 _ Pn| _ |GnPn—1 — PnGn1
293 gl |Gnfn+ o1 Gn an(Qnfn + Qn_1)
(=1)" 1

gn(gnrn + Qn-1) qn(Qnrn + Qn-1)’

@ Esfolgt gn + gn_1 < 29n < gQnrn + Qn—1 und damit r, > 1.
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Brechen von RSA mit kleinem geheimen Schlissel
Satz von Wiener (1990)

Sei (N, e) ein 6ffentlicher RSA Schliissel mit 2 < e < ¢(N) und

N = pq, p, g gleicher BitgréBe. Sei ed = 1 mod ¢(N) mit d < %N%.
Dann liefert die Kettenbruchentwicklung von £ das geheime d.

Beweis:
@ Aus ed = 1 mod ¢(N) folgt fir ein k € N

ed=1+kp(N)=1+k(p—1)(g—1)=1+kN—-k(p+qg—1).
@ Jeder gemeinsame Teiler von k und d teilt 1. D.h. ggT(k,d) = 1.

i i k 1—k(p+g9-1
e Teilen durch dN liefert £ — & = %
e Falls ‘1"‘(%‘7‘1)’ = Mptg D=1 T dann taucht der gekirzte

Bruch g in der Kettenbruchentwicklung von £ auf.
@ Diese Bedingung ist &quivalent zu 2d(k(p+g—1) — 1) < N.
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Brechen von RSA mit kleinem geheimen Schlissel

@ Wir beweisen die starkere Bedingung 2dk(p + q) < N.

@ Dazu benétigen wir obere Schranken fir k und p + q.

° Esgiltk =295 < &y -d <d.

@ OBdA gelte p < q. Da p, g gleiche Bitgré3e besitzen, folgt

p<+vN<qg<2p<2VN.

@ D.h. wir erhalten p + g < 3v/N. Dies erfiillt unsere Bedingung:
2dk(p+ q) < 2d?(p+q) < 2VN-3VN < N.

@ Damit erhalten wir das geheime d aus dem Kettenbruch von §.

Ubung: Seien a € Z, n € N mit ggT(a, n) = 1. Konstruieren Sie mit
Hilfe eines Kettenbruchs ein Inverses x von ain U,, d.h. ax = 1 mod n.

Definition Pellsche Gleichung
Sei d € N kein Quadrat. Dann heiBt x> — dy? = 1 Pellsche Gleichung. J
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Pellsche Gleichung

Satz Pellsche Gleichung

Alle Lésungen (p, q) € N2 der Pellschen Gleichung treten als
N&aherungsbruch g in der Kettenbruchentwicklung von v/d auf.

Beweis:

@ Sei (p, q) eine Lésung, d.h. 1 = p?2 — dg? = (p + V/dq)(p — Vdq).

@ Esfolgt p— vdg = ;ﬁr Teilen durch q liefert

P _ _ 1 _ 1
G pa+Vdg? — (2+Vd)g?
@ Wegen p = /1 + dg? > g folgt g,ﬁ> 1und
1
f-Vd< e

@ Damit taucht g in der Kettenbruchentwicklung von v/d auf.
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Primzahltest fir Mersenne-Primzahlen

Satz Lucas-Lehmer Test

Sein=2P -1 e Nflrpe P\ {2}. Wir definieren die Folge Sx durch
S =4und S¢ = $2_, — 2. Falls n|S,_1, dann ist n prim.

Beweis:

= Seienw =2 + /3,0 =2 — v/3im Ring Z[V3] = Z ® ZV/3.
@ Wir zeigen zunachst Sx = w2 + @2 per Induktion Gber k.
e lAfirk=1.w+0=4=35;.
@ IS k—1 — k: Wegen ww = 1 gilt

Sk=82  —2X (W42 2=y 2

Zahlentheorie - V18

Primzahltests (Lucas-Lehmer, Lucas, Pocklington), Carmichael-Zahlen 158 /230



Primzahltest fir Mersenne-Primzahlen

Beweis: (Fortsetzung)

o Nach Voraussetzung gilt n|S,_1, d.h. cn= S, 1 = ® " + 22°,

@ Multiplikation mit w2~ liefert w2~ = —1 + cnw?” ™.
@ Annahme: nist zusammengesetzt.
@ D.h. es existiert ein primes g|n mit 2 < q < /n. Es folgt

w?™" = —1 mod g und w? =1 mod q.
@ Damitist ord(w) = 2P in R := Z[V/3]/qZ[V3]| = Z/qZ & (Z./qZ)\/3.
@ Esgilt B* C R\ {0} und damit |R*| < g® — 1. Es folgt
2P = ord(w) < |R*| < @? — 1 < n. (Widerspruch: n = 2P — 1)

Anmerkung: Man kann auch die Umkehrung n prim = n|S,_4 zeigen.
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Lucas-Lehmer Primzahltest

Algorithmus Lucas-Lehmer Primzahltest
EINGABE: n=2P —1 e Nfurp e P\ {2}.
@ Setze S; =4
Q Fori=2top—1
@ Berechne Sj:= S? ; — 2 mod n.

AUSGABE: {prlm falls Sp_4 = 0 mod n.

zusammengesetzt  sonst.

@ Korrektheit: Folgt aus vorigem Satz, inklusive Anmerkung.
e Laufzeit: O(plog? n) = O(log® n).

@ Bsp:n=2%—-1=7istprim,denn S, = S? —2 =14 =0mod 7.
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Lucas-Test
Satz Lucas-Test

Ein n € N ist prim gdw ein a mod n existiert mit

a" ' =1 mod n, aber a% # 1 mod n fur alle Primteiler g von n — 1.

Beweis:

= Sei nprim. Dann ist U, zyklisch und die obigen ldentitédten gelten
falls a eine Primitivwurzel modulo n ist.

< Aus den Identitaten folgt ord(a) = n— 1 in U,. D.h. n — 1|¢(n).

@ Damit gilt n—1 < p(n) < n, woraus ¢(n) = n— 1 folgt.
@ Annahme: n=abmit1 < a,b < n.

@ Da O|nund a|n, gilt ¢(n) < n— 2. (Widerspruch)
Bsp: 11 ist prim, denn

2'0=1mod 11, 2% = (—1) mod 11 und 22 = 4 mod 11.
Nachteil: Lucas-Test bendtigt vollstdndige Faktorisierung von n — 1.
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Pocklington-Test
Satz Pocklington-Test

Einne N,n—1= RF, F > \/n, ist prim gdw ein a mod n existiert mit

a"' =1 mod nund ggT(a% —1,n) =1 fir alle Primteiler g von F.
Beweis:
= Sei n prim und a Generator von U,. Dann gilt 8"~' = 1 mod n und
n—1 n—1
ads z1modn,d.h.ggT(aa —1,n)=1.
< Annahme: nist zusammengesetzt.
@ Sei p Primteiler von n mit p < /n. Sei d = ord(a) in Up.
@ Es gilt (a7)F = @' = 1 mod n und damit (a")F =1 mod p.
@ D.h. d|F. Wir zeigen d = F. Sei g ein Primteiler von g. Dann gilt
1=(@Mi=1= (aR)g — 2" mod p bzw. ggT(a% —1,n) > p.
@ Seialso d = F. Wegen d = ord(a") in U, folgt d|p — 1 und damit
F=d<p-1<+/n. (Widerspruch: F > /n)
Bsp: : 11 ist prim, da 2'© = 1 mod 10 und ggT(2%2 — 1,11) = 1.
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Pocklington Primzahltest

Algorithmus Pocklington
EINGABE: ne N

@ Faktorisiere n — 1 partiell in RF mit F > /n.
Q@ Fora=1,...,n-1

@ Falls @~' =1 mod nund ggT(a% —1,n) =1 fur alle Primteiler g
von F, Ausgabe “prim” und Abbruch.

© Ausgabe “zusammengesetzt”.

Laufzeit:

@ Schritt 1: Es ist kein Algorithmus mit Laufzeit poly(log n) bekannt.

@ Schritt 2: Fir zusammengesetzte Zahlen n Schleifendurchlaufe.

@ D.h. der Algorithmus ist schlechter als eine naive Probedivision.

@ Der Pocklington-Test liefert allerdings ein Zertifikat fir Primheit.
Zeigen nun, dass der Test a"~' = 1 mod n leider nicht geniigt.
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Carmichael-Zahlen

Definition Carmichael-Zahl

Ein zusammengesetztes n € N hei3t Carmichael-Zahl, falls
a"™ ' =1 mod nfiralle ac U,.

Lemma Struktur der (n-1)-ten Einheitswurzeln
Sein=2"T[};pi e Nund G= {x € Uy | x"~" = 1}. Dann ist

: i~ (p—1
Un/G = Upr x H;-S:1 Z/m,-Z mit m; = %

Beweis: (s. [M-S,P], S.92)
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Struktur von Carmichael-Zahlen
Satz Struktur von Carmichael-Zahlen
Sei n € N zusammengesetzt.
@ nist Carmichael gdw n keine mehrfachen Primteiler besitzt und

p — 1|n — 1 fUr jeden Primteiler p von n.
© Jede Carmichael-Zahl ist ungerade und besitzt > 3 Primteiler.
Beweis:

(1) nist eine Carmichael-Zahl gdw {x € U, | x11 = 1} = Up.
@ Mit vorigem Lemma muss damit die folgende Gruppe trivial sein

Un/G = Uor x [T54 Z/MiZ.
@ Insbesondere gilt damit m; = 1 far alle /. D.h.

ri—1
_ P (p=1) g e :
@ Dies ist &quivalent zu
ri=1und ggT(p; —1,n—1) = p; — 1 bzw. p; — 1|n — 1.
@ Wegen r; = 1 besitzt n keine mehrfachen Primteiler.
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Struktur von Carmichael-Zahlen

Beweis: (Fortsetzung)
(2) Sei n Carmichael. Aus Up/G = Uor x [ Z/miZ folgt r < 1.
@ Annahme: r=1.
@ Da n ¢ P enthalt n einen ungeraden Primteiler q.
@ Mit (1): Das gerade q — 1 teilt das ungerade n — 1. (Widerspruch)
@ Annahme: n besitzt nur zwei Primteiler, d.h. n = pg mit p < q.
@ Aus g — 1|n— 1 folgt
O=n—-1=pg—1=p(q—1)+p—1=p—1modq—1.
@ Esfolgt p=1mod g — 1. Wegen p < g qgilt p = 1. (Widerspruch)

Bsp: Die drei kleinsten Carmichael Zahlen sind

561 =3-11-17,1105=5-13-17und 1729 =7 - 13- 19.
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Solovay-Strassen Primzahltest
Satz Solovay-Strassen Primzahltest

Ein ungerades n > 3 ist prim gdw fir alle a € Z mit ggT(a, n) = 1 gilt
a'z = (2) mod n.

n

Falls a ¢ P, so gilt die Kongruenz fur hdchstens die Halfte aller a.

Beweis:
= Falls n prim ist, so ist die Kongruenz die Euler-ldentitat.
<« Fdr alle zu n teilerfremden a mod n gelte a'z = (2) mod n.
@ Annahme: nist zusammengesetzt.
@ Quadrieren liefert @' = 1 mod n. D.h. nist eine Carmichael-Zahl.
@ Damit gilt n = []5_, p; mit s, p; > 3.
@ CRT liefert einen Isomorphismus ¢ : U, — Up, x ... x Up,.
@ Sei g ein Generator modulo ps. Damit gilt () = —1.
@ Seiae Zmitd(a)=(g,1,...,1). Fir das Jacobi Symbol gilt

(%) - Hf:1(§) = His:1(a%,dpi) = (p%) Hf:z(%) =(=1).
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Solovay-Strassen Primzahltest

Beweis: (Fortsetzung)

@ Wir zeigen nun, dass a'z # (—1) mod n.
.

@ Esgilt (—1)=(-1,...,—1), aber <b(a"2 )= (g%,1,...,1).
@ Dap; > 3firalle/, folgt (—1,...,—1) Z (g2, 1,...,1).
@ Fur dieses a gilt also die Kongruenz nicht. (Widerspruch)

® SeiA:={ac Uy|a'z = (2)}. Wir zeigen, dass |A| < }|U|.
@ Wir wissen bereits, dass A & Up.

@ Ferner ist A eine Untergruppe von U,,. (Ubung)

e Damit teilt |A| die Ordnung |Uy|, und es folgt |A| < 1| Un|.

Definition Euler-Zeugen
A:={ac U,|a"z = (&)} heiBt Menge der Euler-Zeugen. J
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Solovay-Strassen Primzahltest

Algorithmus Solovay-Strassen Primzahltest
EINGABE: n € N ungerade, ¢ € N
Q@ FORi=1to¢
@ Wahle ag; € {1,...,n— 1} zuféllig.
@ Falls ggT(a,, n) > 1 Ausgabe “zusammengesetzt” und Abbruch.
@ Falls g = # (%) mod n, Ausgabe “zusammengesetzt” und Abbruch.
© Ausgabe “prim”.

Laufzeit: O(¢log® n) = O(log® n) fiir konstantes .
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Fehlerws Solovay-Strassen Primzahltest

Korrektheit:

@ Falls n prim ist, so ist die Ausgabe korrekt.

@ Falls n zusammengesetzt ist, erhalten wir Ausgabe “prim” mit

Ws[Ausgabe “prim” | n ¢ P] = Ws|ay,...,as € A
= [1i_ Wsla; € A < (})".

D.h. wir erhalten Ws[Ausgabe “zusammenges.” | n ¢ P] > 1 — 27,
Far Anwendungen wahlt man gewdhnlich ¢ > 80.
Vorsicht: Die Fehlerwahrscheinlichkeit ist nicht héchstens 2789,
Ein Fehler entsteht, falls die Ausgabe “prim” ist, obwohl n ¢ P.
D.h. die Fehlerwahrscheinlichkeit des Algorithmus ist

« -+ 51 _ Ws[Ausgabe “prim”|n¢P]-Ws[n¢P]
Ws[n ¢ P | Ausgabe “prim”] = W[ Ausgabe “prin]
< Ws[Ausgabe “prim”|n¢P]-Ws[n¢P] __ o—
= Ws[neP] ~

“logn. (ohne Beweis)
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Miller-Rabin Primzahltest
Idee: Fiir primes n gilt 8! = 1 mod n.
Sukzessives Wurzelziehen auf beiden Seiten liefert £1.

Satz Miller-Rabin Primzahltest

Ein ungerades n > 3, n keine Primpotenz mit n— 1 = 2"d, d ungerade,
ist prim gdw fr alle zu n teilerfremden a € Z qilt

a® =1 mod noder @29 = (—1) mod n firein 0 < k < r.

Falls a ¢ PP, erflllt hdchstens ein Viertel aller a die Bedingung.

Beweis:
= Sei nprim und a € U, beliebig. Es gilt 8"~ 1 = 1.
o Falls a9 # 1, existiert ein minimales 0 < k < r mit g — 1,
@ Da &9 £ 1, gilt &2°¢ = (—1), weil 1 die Wurzeln +1 besitzt.
< Wir definieren die Primzeugen
S:={ac Uy|a® = 1 mod noder &2“¢ = (—1) mod n fir ein k}.
@ Nach Voraussetzung gilt S = U,.
@ Damit folgt &" ' = 1 fiir alle a € U,,.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
@ Angenommen n ¢ P. Dann ist n eine Carmichael-Zahl mit
n=TI,pi, s> 3, p; ungerade.
@ Wir miissen zeigen, dass in diesem Fall |S| < 1¢(n).
@ Sei k := maxjcy, {3b € Uy, mit b29 = (—1)} und m = 2kd.
@ Wir definieren die folgenden drei Mengen K O L O M mit
K :={ae U,|a™ = +1mod p; fiir alle i}
L :={acU,|a" =+1modn}
M :={aec U,|a" =1mod n}.
@ Alle Mengen sind Untergruppen von U,. Es gilt S C L.
@ Wir zeigen |L| = 2|M| und |K| > 2°|M|. Damit gilt
p(n) > |K| > 2%|M| = 2577|L| > 2°71| 5.
@ Wegen s > 3 folgt die Behauptung.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)

@ z.z.:|L| = 2|M|. Sei b € U, mit b™ = (—1).

@ Firjedesac Mist bac L, aber ba¢ M.

@ Esfolgt L= MUb- Munddamit |L| = 2|M]|.

@ z.z.: |K| > 25|M|.

@ Wir konstruieren zu jedem e € {+1}° ein b. € U, mit

b =¢imodp;furallei=1,...,s.
@ Dazu betrachten wir wieder b € U, mit b™ = (—1) mod n. Es folgt
b™ = (—1) mod p; und b?™ = 1 mod p; fir alle /.

@ Wir konstruieren b, mittels CRT als Lésung der Kongruenzen
| bmodp; fallse;=(—1)
- {b2 mod p; fallsej=1
@ Fur die Lésung b, gilt b = ¢; mod p; fur alle /.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
@ Wir definieren M := {ab|e € {—1,1}5} fira e M.
@ Esgilt M; C K. Falls Man My = 0 fir a # &, folgt |K| > 25| M.
@ Annahme: MaN My # () fira+# & mita,a € M.
@ Dann existieren ¢, ¢ mit ab. = &b mod n. Es folgt

()™= (2)"=1mod n,da a,ad € M.

Es folgt (g;:,)m = 1 mod p; fiir alle i.
@ b., b, nehmen mod p; entweder die Werte b oder b? an.
@ Falls b, # b, mod p; folgt (,%)m = (—1) mod p;.

@ D.h. b. = b, mod p; fir alle i und damit b. = b, mod n.

@ Aus ab. = @b, mod n folgt a = & mod n. (Widerspruch)
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Algorithmus Miller-Rabin Primzahltest

Algorithmus Miller-Rabin Primzahltest
EINGABE: n > 3 ungerade, / € N
@ Falls n eine Primpotenz ist, Ausgabe “zusammengesetzt”.
@ Berechne n— 1 = 2"d mit d ungerade.
Q@ Furi=1,...,¢
@ Wahle g; € {1,...,n— 1} zuféllig.
@ Falls ggT(a;, n) > 1, Ausgabe “zusammengesetzt”.
© Setze k = 0. Berechne a := af mod n
O While ay Z1 mod nund k < r
@ Setze k := k + 1. Berechne a := a2_; mod n.
@ Falls k = r und ax # 1 mod n, Ausgabe “zusammengesetzt”.
@ Falls k > 0 und ax_1 # (—1) mod n, Ausgabe “zusammengesetzt”.

© Ausgabe “prim”.
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Algorithmus Miller-Rabin Primzahltest

e Laufzeit: O(¢log® n) = O(log® n) fur konstantes ¢.
Ubung: Schritt 1 kann in Laufzeit O(log® n) realisiert werden.

@ Korrektheit: Fir primes n ist die Ausgabe stets korrekt.
@ Fur n ¢ P gilt analog zur Analyse des Solovay-Strassen Tests
Ws[Ausgabe “prim” | n ¢ P] = Wslay,...,as € S]
= [Ti_s Wslai € S < ()"
@ D.h. wir benétigen flr die gleiche Schranke wie im
Solovay-Strassen Test nur die Halfte der Iterationen £.
@ Man kann sogar zeigen, dass S C A.
@ D.h. die Primzeugen sind in den Euler-Zeugen enthalten.

@ Seien also ay, ..., a, eine Wahl der Zahlen in Schritt 3.1, so dass
der Miller-Rabin Test n ¢ P irrtimlich als prim ausweist.

@ Dann irrt auch der Solovay-Strassen Test fir ay, . .., ay.
@ D.h. der Miller-Rabin Test beinhaltet den Solovay-Strassen Test.
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Agarwal-Kayal-Saxena Primzahltest (2002)
Satz AKS-Primzahltest
Ein n € N, n keine Primzahlpotenz, ist prim gdw fir alle a € Z gilt

(X + a)" = X"+ amod nim Polynomring (Z/nZ)[X].

Beweis:
= Sei n prim. Mit der Binomischen Formel mod n (Folie 48) gilt
(X+a)"=X"+a"= X"+ amod n.
« Sein ¢ P. Schreibe n = p‘mfirp e P, ¢ > 1 und ggT(p, m) = 1.
@ Wir zeigen (X +1)" # X" + 1 mod n. Der Koeffizient von XP ist

m _ n(n—1)...(n— p+1)
(p) - p(p—1)... €N.
@ Im Zahler ist n = p‘m durch p tellbar

@ Damitsindn—1,n—2,...,n— (p — 1) nicht durch p teilbar.

@ Im Nenner taucht ebenfalls ein p auf. Damit kbnnen wir schreiben
(3) = P~ 'm’ mit geT(p, m) = 1.

@ Es folgt ( ) # 0 mod p‘ und mittels CRT auch ( ) # 0 mod n.

@ D.h. der Koeff|2|ent von XP verschwindet in (X + 1) nicht.
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Agarwal-Kayal-Saxena Primzahltest

Anmerkung:
@ Im AKS-Algorithmus (2002) wird (X + a)” = X" + a mod n modulo
Polynomen X" — 1 kleinen Grades r = O(Iogg n) getestet.
@ Dies fUhrt zu einem deterministischen Primzahltest ohne Fehler.
@ Allerdings ist der AKS-Test deutlich langsamer als Miller-Rabin.
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Faktorisierungsalgorithmen

Idee: Konstruiere x, y € Z mit x2 = y® mod nund x % £y mod n.
Ziel: Berechne nicht-trivialen Teiler von n, faktorisiere rekursiv.

Lemma Differenz von Quadraten
@ Sei n ¢ P ungerade. Dann existieren x, y € Ny mit
n=x?—y?und x # £y mod n.
@ Sei x?> = y? mod nmit x, y, ¢ € Z und x # +y mod n. Dann sind
a:= ggT(x+y,n)und b := ggT(x — y, n) nicht-triviale Teiler von n.

V.

Beweis:
(1) Sein=abmit2 < b<a<n. Setze x = &L, y = 35 ¢ N,

° Danngiltxz—yzzwz%‘b:n.

@ Wir zeigen x # y mod n. Analog folgt x # —y mod n.
@ Aus der Annahme x = y mod n folgt

ath = a-b mod n < 2b =0 mod 2n < b = 0 mod n. (Widerspruch)
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Differenz von Quadraten

(2) Aus x2 — y2 = cnfolgt (x + y)(x — y) = n, d.h. n|(x + y)(x — y).
@ Wegen x + y # 0 mod n sind beide Faktoren kein Vielfaches von n.
@ D.hfura=ggT(x+ y,n)und b= ggT(x —y,n)gilta,b< n.

@ Annahme: a = ggT(x + y, n) = 1 (analog fur b). Dann gilt
n=ggT((x+y)(x —y),n) = ggT(x — y,n) = b (Widerspruch).
@ D.h. fUr beide Teiler a,bvon ngilt1 < a,b < n.
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Fermat Faktorisierung

Algorithmus Fermat Faktorisierung
EINGABE: n € N zusammengesetzt

Q Setze x :=[v/n] — 1.

@ REPEAT

@ Setze x :=x+1und z:= x% —n.
@ Falls z = y? berechne y.

© UNTIL z = y? fir ein y € N und x # £y mod n.
AUSGABE: ggT(x £ y, n)

Korrektheit: folgt aus vorigem Lemma.
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Bsp. Fermat Faktorisierung

Bsp:
@ Firn=187gilt x = [\/n] =14 und x> — n= 196 — 187 = 32.
@ Esgilt 14 # +3 mod 187.
@ Wir erhalten ggT(14 £3,187) = {11,17} mit 11 - 17 = 187.
@ FlUr n=175 st x = 14. Die erste Quadratzahl ist
(x +6)2 —n=20% - n=400—175 = 225 = 152,
@ Esgilt 20 # +15 mod 175.
@ Wir erhalten ggT(20 + 15,175) = {5,35} mit5- 35 = 175.
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Laufzeit Fermat Faktorisierung

Laufzeit:

@ Sein=abungerademit1 <b<+y/n<a<n.

o Firx =2kl > /ab=/nistx> —n=y? mity = 452
e Esfolgt (x + v/n)(x — v/n) = y2.
°

Die lterationen in Schritt 2 sind damit beschrénkt durch
a—b

V-t < <

D.h. fur n = ab mit Differenza— b = O(nl) ist dies konstant.

Fir n = ab mit a, b gleicher BitgroBe gilt a — b = O(v/n) und damit
—+/n = O(y/n). Dies ist vergleichbar mit Probedivision.

l. Allg. gilt a — b= O(n) und wir erhalten O(n%) Iterationen.
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Motivation Faktorbasis

Bsp: : Wir betrachten die Fermat Faktorisierung von 93 = 3 - 31.
@ Es gilt [+/93] = 10. Wir erhalten folgende Liste
x |10 11 12 13 14 15 16 17
x*—-93[7 28 51 76 103 132 163 196
@ D.h. das erste Quadrat taucht bei 17 = 331 auf.
@ Aus den ersten beiden Eintragen folgt aber
102 = 7 mod 93 und 112 = 28 = 22 . 7 mod 93.
@ Multiplikation beider Gleichungen liefert
(10-11)2 = (17)2 = 22. 72 = (14)? mod 93.
@ Esqilt 17 # +£14 mod 93 und ggT(17 + 14,93) = {3,31}.

Ziel: Kombiniere die Gleichungen, so dass ein Quadrat entsteht.
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Faktorbasis

Definition Faktorbasis
Fir ein b € N definieren wir die Faktorbasis

Fp={-1}u{peP|p<b}.
Ein n € Z heiB3t b-glatt, falls n =[], p% mit e, € No.

Bsp: —28 ist 7-glatt, aber nicht 5-glatt.
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High-Level Faktorisierung mit Faktorbasen

Algorithmus FAKTORBASIS
EINGABE: n € N
@ Wahle b € N geeignet. Sei F, = {p1,...,ps}-

@ Definiere leere Matrix E.
Q@ Fori=0...s

@ Wahle x; solange, bis z; = x? mod n b-glatt. Schreibe z = [[7_; p;"’.

@ Nimm (g1 mod 2,.. ., e; s mod 2) als Zeile in E auf.
© Berechne f € F5™ \ {0}5+! mit fE = {0} tiber Fp, d.h.

St fe;=0mod2firallej=1,...,s.
S ey
@ Setze x = [[3] X,-f’ mod nund y = Hl-s:1 pjT mod n.
© Falls x = 4y mod n, zuriick zu Schritt 4 (oder zu Schritt 3).
AUSGABE: ggT(x + y, n)
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Korrektheit Faktorbasen-Faktorisierung
Korrektheit: Es gilt

X2 = s+1( ),_HIS+11Z _ s+1H/1 fe,]

]
= Hj:1 pjz’ 1 fe” = y? mod n.
Wahl der Faktorbasis:
@ Wahl eines kleinen b fihrt zu kleiner Anzahl Iterationen von Schritt
3, allerdings auch zu einer kleinen Ws b-glatter z; in Schritt 3.1.
@ Analyse der Dichte von b-glatten Zahlen fUhrt zur optimalen Wahl
b = exp(3VvInnininn).
@ Wir integrieren bei der Fermat-Faktorisierung mit z; = x2 — n nur
solche p € Fp, in der Faktorbasis, bei denen (g) =1 gilt.
@ Sei p ein Teiler von z;. Wegen z; = x? — n folgt x> = n mod p.
@ D.h. n muss ein quadratischer Rest modulo p sein.

Ziel: Wahle x; so, dass z; = x,? mod n mit groBer Ws b-glatt ist. Fr

xi = [v/n] + i gilt z ~ 2i\/n.
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Kettenbruch Faktorisierung von Morrison-Brillhart
Idee der Kettenbruch Faktorisierung:

@ Berechne den Kettenbruch von v/n mit Naherungsbriichen %.
@ Wahle z; := p? — ng?. Insbesondere gilt dann z; = p? =: x? mod n.
Lemma

Sei n € N kein Quadrat und % Naherungsbruch von /n. Dann gilt

|p? — ng?| < 2y/n.

Beweis: Fiir Naherungsbriiche gilt [v/n — 2| < 7 — qq . Es folgt

7 — ng?| —q,l (p’)l—qflf—al-l2f+%—ﬁl
- q/+1 (2\/— q/q/+1 )

@ Die Behauptung folgt mittels g;.1 > q; + 1 aus

|pi2_nq,-2| -2yn §2\/ﬁ<qc~’£1 * 2\f1q,ﬂ1 _1>
<2\/_(QI + 1 1>§0

Qi+ q,+1
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Wahl! der Faktorbasis bei Morrison-Brillhart

Faktorbasis bei Morrison-Brillhart:
@ Wir wahlen wiederum nur solche p € B mit (g) =1.
@ Sei p ein Primteiler von z; = p? — ng?.
@ Aus z; = p? — nq? folgt daher (%)2 = nmod p, falls g; € U.
@ Damit ist n ein quadratischer Rest modulo p.
@ Annahme: q; ¢ Up, d.h. p|q;.
@ Aus p|z; und p|g; folgt p|z; + ng?.
@ Damit gilt p|p; und ggT(p;, qi) > p. (Widerspruch: ggT(p;, gi) = 1)

Zahlentheorie - V21 Morrison-Brillhart Kettenbruchfaktorisierung, Quadratisches Sieb 189/230



Bsp. Morrison-Brillhart Faktorisierung

Bsp: Wir faktorisieren n =133 =7 -19.
@ Wir wahlen b = 5 als Glattheitsschranke. Es gilt
() =) =1.02)=()=1und ('¥) = (§) = (-1).
@ D.h. wir wahlen die Faktorbasis B = {-1,2, 3}.
@ Der Kettenbruchalgorithmus liefert
V133 =[11,1,1,7,5,1,1,1,2,1,1].
o Die ersten Naherungsbriiche sind damit 11,12, 22, 173 888 /1381

@ Unser Algorithmus FAKTORBASIS liefert uns folgende Relationen.

xi=pimodn| z = p?— ng? e |emod2
11 -12=(-1)-22.3((1,2,1) | (1,0,1)
12 11
23 —3=(-1)-3 |(1,0,1)| (1,0,1)
40 4=22 (0,2,0) | (0,0,0)
90 —13
130 9 — 32 (0,0,2) | (0,0,0)
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Bsp. Morrison-Brillhart Faktorisierung

@ Die letzte Relation liefert
1302 = 32 mod 138.
@ Allerdings gilt 130 = —3 mod 133. D.h. die Relation ist nutzlos.
@ Die ersten beiden Relationen sind linear abh&ngig und liefern
(11-23)2 = 1202 = ((—1)'2'3")?2 = (—6)? mod 133.
@ Es gilt 120 # £6 mod 133 und damit
ggT(120 + 6,133) = ggT(—13 +6,133) = {7, 19}.
@ Ebenso erhalt man die Faktorisierung aus der 3. Relation
402 = 22 mod 133.

Anmerkung:
@ Oft liefern die Naherungsbriiche nicht gentigend viele Relationen.
@ Hier betrachtet man zusétzlich die Kettenbrtiche von
V'kn fur kleine k € N.
@ Vorsicht: In diesem Fall kann man nur Primzahlen p mit

(%) = (—1) fur alle k in der Fakorbasis ausschlie3en.
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Quadratisches Sieb

Idee: Statt Teilbarkeit fir die z; sukzessive zu testen, berechne fiir
viele z; gleichzeitig die Teilbarkeit durch pf’ mit p; € B.

Prinzip des Siebens:
@ Im Fermat Algorithmus ist z; := x,? — ndurch p teilbar gdw
x? = nmod p.
@ D.h. wir berechnen die Lésungen +x, dieser Kongruenz.
@ Diese Ldsungen existieren, da (g) =1firallep e B.
@ Damit sind genau diejenigen z; mit x; = X, mod p durch p teilbar.
@ Diese z; werden durch p dividiert.

@ Analog verfahrt man far die Primpotenzen. D.h. wir berechnen
Lésungen von x2 = nmod p’ fir hinreichend groBes r.
(Einen Algorithmus dafir werden wir spater kennenlernen.)

@ Durch sukzessives Dividieren werden die b-glatten z; zu 1.
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Bsp. Quadratisches Sieb

Bsp: Wir faktorisieren die Zahl 91 =7 - 13.
@ Als Glattheitsschranke wéahlen wir b = 5.
@ Wir faktorisieren nur positive Zahlen z; := x2 — n = (10 + i) — n.
@ Daher wahlen wir B = {2,3,5}. Es gilt (g) =1flralle p e B.
@ Wir wollen die Zahlen z; im Intervall 0 < j < 9 sieben.
@ Damit gilt z; < zg = 192 — n = 270.
@ Wir berechnen alle Lésungen von x2 = 91 mod p’ mit p” < 270.

p\r 1 2 3 4 5
2 1 - - - -
(11)
3 +1 +1 +19 +46 +127
(10,11) (10,17) (19,35) (46,35) (127,35)
5 +1 +21 +96
(11,14) (29,21) (29,96)
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Bsp. Quadratisches Sieb

@ Fir eine Losung £x,r steht in der Klammer das kleinste x; > 10
mit X; = X,r mod p" bzw. X; = —Xpr mod p'.

@ Bsp: ;g ist durch 32 teilbar und damit auch alle 2404327,

@ Wir erhalten die folgenden partiellen Faktorisierungen.

Xi | Zi = X,-2 — n | teilbar durch | Cofaktor
10 9 32 1
11 30 2-3-5 1
12 53 — 53
13 78 2-3 13
14 105 35 7
15 134 2 67
16 165 3-5 11
17 198 2.32 11
18 233 — 233
19 270 2.3%.5 1
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Bsp. Quadratisches Sieb

@ Die Zeilen 11 und 19 liefern die Kongruenz
(11-19)2 =272 = (2-32.5)2 = 90?2 = (—1)? mod 91.
@ Es qgilt 27 # +1 mod 91 und ggT(27 +1,91) = {7,13}.

Anmerkungen:

@ In der “Large Prime”-Variante des Siebs werden Zeilen mit
demselben Co-Faktor verwendet.

@ Bsp.: Fir x; = 16 und 17 erhalten wir die zusétzliche Relation
(16-17-11712=2.33.5mod 91.
@ Laufzeit: Das Quadratischen Sieb benétigt Zeit evn7ininn
(unter geeigneten Glattheitsannahmen)
@ Dies ist superpolynomiell aber supexponentiell in In n.
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Pollards p — 1 Methode
Idee:
@ Sein=prmit1 <p<n,pprim, p{r.D.h.Z/nZ = 7/pZ x 7] rZ.
@ Seip—1b-glatt,d.h. p—1=[],.5p%.
@ Sei k ein Vielfaches von [ ], g p®. Dann gilt
a“ =1 mod p fir alle a € U,.
@ Falls zusétzlich 8 # 1 mod r folgt p < ggT(a* — 1,n) < n.

Algorithmus Pollards p — 1-Methode
EINGABE: n = pr zusammengesetzt, p prim, Schranke C mit p < C.
@ Wahle b geeignet, so dass p — 1 b-glatt ist. Sei B = {ps, ..., Pps}-
©Q Wahle aeg {2,...,n—1}. Falls ggT(a, n) > 1, Ausgabe des ggTs.
Q@ Furi=1...s )
@ Wahle e; maximal mit pf’ < C. Berechne a:= @’ mod N.

O Falls ggT(a—1,N) ¢ {1, N}, Ausgabe des ggTs.
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Analyse von Pollards p — 1-Methode

Korrektheit:
@ In Schritt 3.1 wird a8 mod N berechnet mit k = [[7_, p;".
@ Falls p — 1 b-glatt ist, gilt p — 1]k.
@ Damit ist ggT(a" — 1,n) > p.
@ D.h. wir finden einen nicht-trivialen Teiler, falls ggT(ak — 1, n) < n.
@ Sei g ein Primteiler von r, so dass g — 1 nicht b-glatt ist.
@ Damit existiertein ¢'|g — 1,9’ € Pmit g’ > b.
@ Ferner gelte ¢'|ord(a) in Ugy. Dann gilt
& # 1 mod g und damit ggT(ak — 1,n) < n.
@ Wir berechnen die Ws, dass q'|ord(a) in Uj.
@ Sei U, zyklisch mit Generator g. Wir schreiben a = g’ mod g.
@ Es folgt ord(a) in Ug. Falls ¢’ 1/, gilt ¢’|ord(a).

1
y.

— _ g1
~ geT(ig-1)
@ Da azuféllig gewahlt ist, geschieht dies mit Ws 1 —
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Analyse von Pollards p — 1-Methode

Laufzeit:
@ Schritt 3 bendtigt Zeit O(slog Clog N2) = O(slog® N).

Problem der p — 1-Methode:
@ Die Laufzeit ist abhéngig von der Ordnung von Up.
oSelp eIPmltp ~+/n.
@ Dann benotlgen wir ps ~ v/n und damit
s=|{xeP|x<ps}|~ .
@ In diesem Fall ist die Laufzeit nicht besser als bei Probedivision.
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Quadratische Erweiterung
Ziel:
@ T, besitzt Ordnung [F;,| = p?—1=(p+1)(p—1).
@ Wir konstruieren eine Untergruppe von F;z mit Ordnung p + 1.
@ Unsere Hoffnung ist, dass p + 1 in kleine Primfaktoren zerféllt.
Definition
Sei R ein kommutativer Ring, D € R kein Quadrat. R[v'D] = R @ RvVD
heiBt quadratische Erweiterung von R. Sei w = x + yv/D € R[vVD).
@ Das zu w konjugierte Element ist definiert als @ = x — yv/D.
@ Die Spurist definiert als Tr : R[vVD] — R,w — w + & mit
Tr(x + yv/D) = 2x.
© Die Normist definiert als N : R[v/D] — R, w + wi mit
N(x + yv/D) = x? — Dy?.

Anmerkung: Die Spur ist additiv, die Norm multiplikativ.
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Eigenschaften von Norm und Spur

Lemma Eigenschaften von Norm und Spur

Sei w € R[V/D] beliebig. Es gilt

Q w € RIVD]* gdw N(w) € R*.

@ w, o sind Nullstellen des Polynoms X? — Tr(w)X + N(w).

Beweis:
(1) =: Seiw € (R[vV'D])*. Dann gilt
1=N(1) = Nww™") = Nw)N(w™).
@ D.h. N(w)|1 und damit N(w) € R*.
@ «: Sei N(w) € R*. Fir w™" := oN(w)™" gilt
ww™! = woN(w)™" = N(w)N(w)~ ! =1.
(2) Offenbar sind w und @ Nullstellen des Polynoms
(X —w)(X—@) = X2 = (w+ @)X +ww = X% — Tr(w)X + N(w).
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Der Korper [
Satz Korper [

Sei p prim und (2) = (—1). Dann ist F, := Fy[v/D] ein Kérper mit p?
Elementen.

Beweis:
@ Wir betrachten die Norm-Abbildung N : Fpz — Fp mit w — w.
@ Zeigen N(w) # 0 mod p fiir alle w = x + yv/D € Fp[vVD] \ {0}.
@ Damitist N(w) € Fj und w ist invertierbar.
@ Annahme: N(w) = x2 — y?D = 0 mod p.
@ Damit gilt x> = y2D mod p.
@ Esqilt y € Up, denn fur y = 0 folgt x = 0. (Widerspruch: w # 0)
@ Esfolgt D = (f)2 mod p. (Widerspruch: D ist ein Nichtrest.)
@ Ferner gilt Fp[vD] = Fp @ Fpv/D. D.h. |Fp[VD]| = p?.
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Der Frobenius-Automorphismus

Definition Froebenius-Automorphismus

Sei p € P\ {2}. Der Frobenius-Automorphismus auf F . ist die
Abbildung

fo : Fe — Fpe mit w — wP.

Anmerkungen:
@ Wir wissen bereits, dass f, homomorph ist, d.h.
fo(xy) = fo(X)fo(¥) und fo(x + y) = fo(X) + fo(¥)-
@ Damit ist £, ein Ring-Homomorphismus.
@ Da Ker(fp) = {0} ist #, bijektiv, d.h. f, ist ein Automorphismus.
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Eigenschaften des Frobenius
Satz Eigenschaften des Frobenius
Seip e P\ {2}. Dann gilt
@ {weFp|hw)=w)=Fp
Q fr(w) =& firalle w € Fpe.
Beweis:
(1) Mittels Kleinem Fermat gilt f,(x) = xP = x fir alle x € Fp.
@ Damit gilt fp(w) = w = @ bereits fur alle w € Fp.
@ Das Polynom g(X) = XP — X besitzt also die p Nullstellen w € Fp.
@ g(X) kann aber in F» h6chstens p Nullstellen besitzen.
@ D.h. die Fixpunkte des Frobenius sind genau die Elemente aus Fp.
(2) Seiw € Fpe \ Fp und damit fo(w) # w. Wir betrachten das Polynom
h(X) = X2 — Tr(w)X + N(w).
@ Wir wissen h(w) = 0. Mit Hilfe der Linearitat des Frobenius folgt
h(fo(w)) = fo(h(w)) = £,(0) = 0.
@ Damit ist f,(w) eine Nullstelle von h(X).

@ Die einzigen beiden Nullstellen sind aber w und &. D.h. f,(w) = ©.
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Eigenschaften des Frobenius
Korollar
Es gilt N(w) = w = wPt! fir alle w € Fpe.

Satz Norm-1 Gruppe

SeipeP\{2}und Gp :={w e Fre | N(w) =1}. Dannist (Gp, -) eine
Gruppe mit Ordnung p + 1.

Beweis:
@ Da die Norm multiplikativ ist, bildet (Gp, -) eine Gruppe.
@ 2.2.:|Gp| = p+ 1. Betrachte die Norm-Abbildung N : Fre — Fp.
@ N(w) =wPt! =1 kannin Fre héchstens p + 1 Lésungen besitzen.
@ Damit gilt |Gp| = [Ker(N))| < p+1
@ AuBerdem gilt ]Im( )| < [Fp| = p— 1. Insgesamt erhalten wir
[Fo| = p? — 1 —(P+1)( — 1) = [Ker(N)| - [Im(N)].
@ Damit folgt [Im(N)| = p — 1 und |Gp| = [Ker(N)| = p + 1.
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Quadratwurzeln, revisited

Korollar
Es gilt {w € Fe|N(w) = a}| = p+ 1 fir alle a € Fp,. J

Beweis: Alle Nebenklassen von Gy, besitzen Kardinalitat p + 1.

Idee des Quadratwurzel-Ziehens in quadratischen Erweiterungen:
@ Seiae Upmit () = 1. Gesucht ist ein x mit x? = amod p.
@ Wir konstruieren dazu ein w € Fre mit N(w) = a.

e Setze x == w™ mod p. Es folgt x2 = wPt! = N(w) = amod p.

Ziel: Konstruktion von w € IF;;2 mit N(w) = a.
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Konstruktion eines Elements mit Norm a
Lemma Konstruktion eines Elements mit Norm a
Seipe P\ {2}, (2) =1.SeibeFp, D:=b?—amit(2) = (-1).

@ Das Element w := b + v/D € Fp[V/D] besitzt Norm N(w) = a.

@ Die Anzahl aller b € Fp, mit (252) = (1) ist mindestens }(p — 1).

Beweis:
(1) Furw = b+ VD € Fp[v/D] gilt
N(w) = (b+ VD)(b—+D)=b?> - D = a.
(2) Furallew € Fy, \ Fp mit N(w) = agilt fur b := 3Tr(w)
w? —2bw+a=0modp,d.h.w=b+Vb2—a.
o Wegen w ¢ Fp, folgt, dass fur dieses b gilt (%) =(-1).
@ Wir zahlen die Anzahl der w € Fre \ F;, mit verschiedener Spur.

@ Jedes dieser w liefert ein verschiedenes b € Fp mit (bz‘a) =(—1).

P
@ Korollar zuvor: Flir M = {w € Fpz | N(w) = a} gilt [M| = p + 1.
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Konstruktion eines Elements mit Norm a

Beweis: (Fortsetzung)

@ M enthalt beide Quadratwurzeln von ain Fp, d.h. [M\ Fp| = p — 1.

@ Falls fir w € M\ Fp auch das konjugierte @ € M\ [, entferne @.

e Die entstehende Menge M’ besitzt Kardinalitat mindestens 25 .

@ Angenommen es existieren zwei verschiedene Elemente
my = x + yvVD,my = x + y'v/D € M’ mit gleicher Spur.

@ Esfolgt x> — Dy? = a= x? — Dy”? und D(y? — y’?) = 0 mod p.

@ Wegen D # 0 mod p folgt mit my # m, dass y = —y’ mod p.
(Widerspruch: Konjugierte wurden aus M’ entfernt.)

@ Damit besitzen in M’ alle Elemente verschiedene Spur. Es folgt

{b e Fpl(E52) = (1)} > M| > 251
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Algorithmus von Cippola

Algorithmus von Cippola
EINGABE: p € P, a mod p mit (g) =1
@ REPEAT
@ Wahlebe {1,...,p— 1} zufallig. Setze D := b? — a.
UNTIL (2) = (-1).
@ Berechne x := (b+ \/5)% in Fp[v/D].
AUSGABE: x mod p mit x> = amod p

Laufzeit: erwartete Laufzeit O(log® p).

Bsp: : Wir berechnen die Quadratwurzel von a = 2 in Fy.
o Furb=1gilt (2) = (5') = (—1). Es folgt

(b+vD)% =(1+v—1)*=(2v/—1)2= -4 =3mod7.
@ Wir priifen 32 = 9 = 2 mod 7.
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Williams p + 1 Methode

Idee von Williams (p 4+ 1)-Methode:
@ Sein=prmit1 <p<n,pprim,p1r.
© Sei D e Nmit ggT(D, n) = 1. Falls (2) = (—1), dann gilt fir
Gp = {w € (FplVD))* | N(w) = 1}, dass |Gp| = p+ 1.
@ Seip+1b-glatt,d.h. p+1 =[],.5P%.
@ Sei k ein Vielfaches von [ ], g p®. Dann gilt
wk = x+ yvD = 1mod p fir alle w € (Z/nZ)[vD]* mit N(w) = 1.
@ Falls zusatzlich x # 1 mod r folgt p < ggT(x —1,n) < n.
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Williams p + 1 Methode
Algorithmus Williams p + 1-Methode
EINGABE: n = pr zusammengesetzt, p prim, Schranke C mit p < C.
@ Wahle b geeignet. Sei B= {p;,...,ps}-
@ Wahle aeg {1,...,n— 1}. Falls ggT(a, n) > 1, Ausgabe des ggT.
© Setze D:=22 —1undw :=a+ vD.
Q Fiuri=1...s
@ Wahle e maximal mit p® < C. Berechne w := wP!' in (Z/nZ)[v/D).
© Seiw = x+ yV/D. Falls ggT(x — 1, N) ¢ {1, N}, Ausgabe des ggT.J

Korrektheit: In Schritt 3 wéhlen wir ein w € (Z/nZ)[v/D]* mit
Nw)=a-D=a—(&®—-1)=1.
© Mit Ws ~  gilt (2) = (—1). Falls (8) = 1, ist (Z/pZ)[VD]* = Up.
@ In diesem Fall ist Williams Methode genau die (p — 1)-Methode.
@ Die sonstige Korrektheit folgt analog zur (p — 1)-Methode.

Laufzeit: O(slog® n) analog zur (p — 1)-Methode.
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Elliptische Kurven Faktorisierung

Idee der Elliptischen Kurven Faktorisierung (Lenstra 1993):
@ Rechne auf einer elliptischen Kurve mit den Punkten
E(n):={(x,y) € (Z/nZ)? | y?> = x3+ ax+bmita,b € Z/nZ} U O.
@ Fur primes n besitzen die Punkte E(n) eine Gruppenstruktur.
@ Fir n= prqilt E(n) = E(p) x E(r).
@ Fur zufallige a, b € Z/nZ ist |E(p)| anndhernd uniform verteilt in
p+1-2yp,p+1+2,p).
@ Wir wahlen solange a, b, bis |E(p)| in kleine Primfaktoren zerfallt.

@ D.h.im Gegensatz zu Pollards und Williams Methode kénnen wir
die Glattheit der Gruppenordnung Utber die Wahl von a, b steuern.

@ Die Laufzeit der Elliptischen Kurven Faktorisierung ist

Lp[%,\/g] — e\/ZIannInp'
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Faktorisieren auf Quantenrechnern

Idee von Shors Faktorisierungsalgorithmus (1994):
@ Wir wahlen ein zufélliges a € U, und berechnen ord(a).
@ Falls ord(a) ungerade, so wahlen wir ein neues a.

o Falls ord(a) gerade, gilt 2@ = 1 mod n und a"2" % 1 mod n.

d(a)

e Sei zusitzlich a"z # —1 mod n, dies geschieht mit Ws > %

@ Dann liefert ggT(a “3% 1 , n) nicht-triviale Teiler von n.

@ Auf Quantenrechnern kann sehr effizient die diskrete
Fouriertransformation (DFT) ausgerechnet werden.

@ Die DFT eignet sich zur Periodenbestimmung von Funktionen.

@ Als Funktion wéhlen wir die Exponentierfunktion
exp:Z — Uymiti— a.

@ Wegen exp(i + ord(a)Z) = exp(/) besitzt exp(-) Periode ord(a).

@ Laufzeit von Shors Algorithmus auf Quantenrechnern: O(log® n).
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Liften von Lésungen quadratischer Gleichungen
Motivation:

@ Quadratisches Sieb: Wir benétigen Lésungen von X2 = n mod p*.
@ Fir k = 1 berechne Lésungen mittels Tonelli-Shanks/Cippola.
@ Liefern die Lésungen fur k = 1 auch die Lésungen far kK > 17

Satz Liften von Lésungen quadratischer Gleichungen

Seipe P\ {2}, (§) = 1und k € N. Sei xx Lésung fiir x2 = amod pk,
d.h. x2 — a= ¢;p*. Dann wird X2, = amod p**" geldst von

Xk41 = Xk + Ckp mit ¢, = —m mod p.

Beweis:
@ Falls X2, = amod p*, gilt x2, ; = amod p’ fiir alle £ < k + 1.

@ Dies liefert den Ansatz xx 1 = Xx mod p* bzw. Xk 1 = Xk + ckp*.
@ Wir suchen nun c.

@ Da x,1 modulo p¥*1 definiert ist, bestimmen wir ¢, modulo p.
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Liften von Lésungen quadratischer Gleichungen

Beweis: (Fortsetzung)
@ Mit Hilfe des Ansatzes xx.1 = xx + cxp” erhalten wir
0=x2.,—a =X +2xekp"+ (ckp)? —a
= X2 — a+ 2xxCkp* mod pF*T.
@ Wegen x2 — a = ¢, p* folgt
0 = x2 — a+ 2xkckp* = (), + 2xxck)p* mod p*+1.
Ck

@ Teilen durch p* und Aufldsen nach ¢ liefert ¢, = o mod p.

Anmerkung:
@ Wir definieren ¢ := x¢. Dann gilt
X = ChotP T+ Xeo1 = G P+ kP 4 Xk
= k1P T+ kP 2+ op X =3, P
@ D.h. x, lasst sich mittels der ¢,_1 ... ¢y zur Basis p darstellen.
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Liften von Lésungen quadratischer Gleichungen

Bsp: Wir berechnen die Lésungen von x2 = 2 mod 7* fiir k < 5.
@ Die Lésung x; = 3 mod 7 finden wir mittels Cippola-Algorithmus.
@ Wir wenden danach unsere Formel zum Liften an.

k Xk 7k C;( Ck
1] 3 7 1] -f=1
2| 10 | 49 |2 —252
3| 108 | 343 |34 | -2 =6
412166 | 2401 |23 | -5 =2
54567 | — | — —

@ Wirerhalten xs =2-74+6-734+2.724+1.7 +3.

@ Wir wirden gerne xo = liMy_,00 Xk = Y120 ¢;7' berechnen.

@ Damit hatten wir eine Lésung fiir alle Gleichungen X2 = 2 mod 7.
@ Im Allgemeinen wird ein solcher Grenzwert aber nicht existieren.
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Die p-adischen Zahlen

Definition p-adische Zahlen
Sei p € P. Wir definieren die ganzen p-adischen Zahlen als

Zp = {(xk) € [[i20 Z/P* ' Z | Xk11 = Xk mod pk+1}.

Ferner definieren wir e : Z — Zp mit X — (X)xen, = (X, X, X,...).

Bsp: In Z3 erhalten wir
@ e3(—1)=(-1,-1,-1,-1,-1,...) =(2,8,26,80,242, .. .).
@ ¢3(101) = (101,101,101,...) = (2,2,20,20,101,101,...).
@ Aus dem Beispiel auf der Folie zuvor erhalten wir in Z7
e7(v/2) = (3,10, 108, 2166, 4567, .. ).
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Reduzierte und Potenzreihen-Darstellung
Definition Reduzierte und Potenzreihen-Darstellung

Ein (xk) € Zp ist in reduzierter Darstellung falls 0 < x, < pk+1.
Sei (xk) in reduzierter Darstellung und x_4 := 0. Die

Potenzreihen-Darstellung von (xi) ist 3"32 o ckp* mit ¢ = X"‘p’ik‘1 :

Anmerkungen:
@ Aus xx = xx_1 mod p¥ folgt p¥|xx — xxk_1 bzw. ¢k € Z.
@ Gleichfalls gilt xx = ckp* + Xx_1.
@ Wegen 0 < xx < pf1und 0 < x,_q < p*folgt 0 < cx < p.
@ Esgilt X7 _o ckp* = > h_o Xk*p# K= Xn— X_1 = Xp.

Bsp: Fir die Beispiele zuvor erhalten wir folgende Potenzreihen.
@ 101=2-304+2.32+1.34
o —1=>7,2-3. FirallepePgilt—1=>2,(p—1)p, da
Yoo —1)p = P =P = P - P = (1)
e 7(vV2)=(3,1,2,6,2,...).
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Addition und Multiplikation in Z,

Addition und Multiplikation in Z:
@ Wir addieren und multiplizieren Potenzreihen wie gewdhnlich.
@ Durch Ubertrége bringen wir die Koeffizienten wieder in [0, p — 1].

@ Bsp: Berechne das Doppelte von (1-3% +2.3" +2.32) = 25,

2.3%+ 4.3"+ 4 .32
= 2.304 (83+1)-3'+ (3+1) -3
= 2.3% 1.3+ 2.32 +1.3%=50.

@ Bsp: Berechne (3-5% +2-5")(4-5%+1.5") =13.9.
(3-4)-5°+ (83-1+2.4).5'"4+ (2-1).52
= (2-5+2)-5°+ (2.5+1)-5"+ 2.52
= 2.504 3.5+ 4.52 =117.
@ (Zp,+,-) ist ein kommutativer Ring.
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Hensels Lemma

Lemma von Hensel

Sei f € Zp[X] und X € Zp mit f(x) = 0 mod p* fiir ein k € N. Fir ein
ac 7 gilt f(x + ap®) = 0 mod pk*' gdw f/(X)a= f(x) mod p.

Beweis:
@ Sei d = grad(f). Wir schreiben f als Polynom in X — X, d.h.
fX — %) =39 5 ci(X — %) mit ¢; € Zp.
@ Es folgt f(X) = cp und f'(X) = c¢. Damit gilt
f(x + ap¥) = X9, ci(ap)’ = f(X) + F/(X)ap* mod pk+1.
@ Wir erhalten also f(X + ap®) = 0 mod p¥*' gdw
f'(x)apk = —f(X) mod pA*! & f(X)a= — flgx) mod p.
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Existenz der Liftungen

Korollar

Sei f € Zp[X] und X € Zp mit f(X) = 0 mod p und f'(X) # 0 mod p.
Dann existiert ein eindeutiges x € Zp mit f(x) = 0 und x = X mod p.

Anmerkungen:
@ Aus Hensels Lemma folgt die Eindeutigkeit von a mod p.

@ Die Bedingung f(X) = 0 mod p und f'(X) # 0 mod p bedeutet, dass
X eine einfache Nullstelle von f ist.

@ Damit Iasst sich jede einfache Nullstelle von f modulo p eindeutig
zu einer Nullstelle von f in Zp, d.h. modulo aller o, liften.
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Beispiel: Liften modulo 7

Bsp: Wir berechnen alle Nst von f(X) = X2 + X2 + 4X + 1 mod 49.
@ Wir bestimmen zunéchst die Lésungen modulo 7. Es gilt
f(1)=7=0mod 7, f(2) =21 =0mod 7 und f(3) =49 = 0 mod 7.
@ Damit sind 1,2 und 3 alle Nullstellen modulo 7.
@ Fir die Ableitung f/(X) = 3X2 + 2X + 4 gilt
ff(1)=2mod 7, f(2) = (—1) mod 7 und f/(3) = 2 mod 7.
@ Damit kénnen wir alle Nullstellen anheben. Wir berechnen mod 7
ag=-2.21=8,aa=-2 - (-1)"'=3undaz=-%.27"=0.
@ Damit erhalten wir modulo 49 genau die drei Nullstellen.
Xx1=143-7=22,x=2+3-7=23undx3 =3+0-7=3.
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Beispiel: Liften modulo 2

Bsp: Wir berechnen alle Nullstellen von f(X) = X2 + 7 mod 16.
@ Modulo 2 ist 1 die einzige Nst. Es gilt aber f/(X) = 2X = 0 mod 2.
@ Nach Hensels Lemma kann eine Nullstelle X mod 2% in diesem

Fall angehoben werden gdw ‘) = 0 mod 2.

Falls X angehoben wird, dann zu X und X + p*.

Fir k= 1gilt ‘) = 8 — 4 = 0 mod 2.

D.h. wir erhalten die Nullstellen 1 und 3 modulo 4.

Fur k = 2 gilt ‘() = 8 = 0 mod 2 und ) = 18 = 0 mod 2.

D.h. wir erhalten die vier Nullstellen 1,5, 3 und 7 modulo 8.

Fur k = 3 gilt modulo 2
f1) _ 8 _ f(3)_m_0f() 32_0und%_56_1_

~—8= — 8= 8 —
D.h. % wirc? moduk;3 16 zu 3 und 11 geliftet und 5 zu 5 und 13.
Far k > 3 kann man zeigen, dass stets 2 Nst angehoben werden.
@ Dies fuhrt schlieBBlich zu zwei 2-adischen Lésungen
xy=(1,1,5,5,...)und xo = (1,3,3,11,...).
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Lésen von Gleichungen modulo n
Algorithmus Lésen von Gleichungen modulo n
EINGABE: n = [[;_, p{", Polynom f(X) € Z[X]

@ Fori=1,...,s:Bestimme Nullstellen von f(X) mod p;.
@ Forj=2,...,e: Lifte Nullstellen modulo p!.
@ Setze Nullstellen modulo pf, ..., pg® mittels CRT zusammen.

AUSGABE: Alle Nullstellen von f(X) modulo n

Bsp: Wir bestimmen alle Nullstellen von f(X) = X? + 7 mod 23 - 11.
@ Modulo 8 kennen wir bereits die Lésungen 1,3,5,7.
@ Modulo 11 gilt f(X) = X2 — 4, d.h. die Lésungen sind 2, -2 = 9.
@ Damit erhalten wir in Z/8Z x Z/11Z die Lésungen
(1,2),(1,9),(8,2),(3,9),(5,2),(5,9),(7,2) und (7,9).
@ Modulo 88 sind dies alle 8 Lésungen
57,9,35,75,13,53,79 und 31.
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Euklidische Division

1. Euklidische Division:
@ Landau Notation: f(n) = O(g(n)).
Definitionen: Gruppe, Ring, Ideal

°
@ Teilbarkeit und Teilbarkeit mit Rest (euklidisch)
@ Beispiel fur euklidische Ringe

» Z euklidisch mit N(x) = | x|

» Z[i| mit N(2) = zz

> Q[X] mit N(p) = grad(p)
Prim = irreduzibel, aber irreduzibel #- prim.
Faktoriell: In Primelemente zerlegbar.
Euklidisch = Hauptidealring = faktoriell
g¢T, Lemma von Bézout: 3x, y mit ggT(a, b) = xa + yb.
Euklidischer Algorithmus, Erweiterter Euklidischer Algorithmus
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Kongruenzrechnung

2. Kongruenzrechnung:
@ a=bmodn< nj(a—b)
@ Binomische Formel mod p: (a+ b)P = a” + b mod p.
@ Kleiner Fermat: a° = amod p.
@ Lemma Uber Teiler und Vielfache:

a = b mod n gilt modulo aller Teiler von n und
a= bmod n< ma= mb mod mn.

@ Lineare Gleichungen ax = bmod n. Sei d = ggT(a,n) = ya+ zn.
Lose als x = y5 mod 2.
@ Wichtiger Spezialfall d = 1: Multipliziere mit y = a~' mod n.

@ Chinesischer Restsatz: Lésung fir ajx = bjmod n;, i =1,...,n.
Sein=1[[;_,p;.Danngilt Z/nZ 2 Z/p{'Z x ... x Z/pSZ.
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Restklassen

3. Restklassen:
@ Additive Gruppe: Z/nZ = {a+ nZ|a € Z}.
@ Multiplikative Gruppe: U, = (Z/nZ)* = {a | ggT(a,n) = 1}.
@ Eulersche ¢-Funktion: ¢(n) := |Uj|.
o Fir n=[[3, p7 gilt o(n) = [T54 P~ ' (p; — 1). Mittels CRT gilt
U, = Up? X ... X Upgs-
@ Satz von Euler: 2% = 1.
@ Satz von Lagrangre: ord(a)||G|.
@ Endliche Korper Fp: Z/pZ ist ein Kbrper gdw p prim.
@ Konstruktion von Fpr mittels irreduziblem q(X), grad(q(X)) = r.
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Struktur abelscher Gruppen

4. Struktur abelscher Gruppen

@ Jede zyklische Gruppe ist abelsch.

@ Isomorphiesatz:

Jede zyklische Gruppe ist isomorph zu Z oder Z/nZ.
Darstellung von Gruppen
Klassifikationssatz: Fur endlich erzeugte G qilt
G=7" x 1y Z/niZ.

Normalformen: Primteiler und Elementarteiler.
U, ist zyklisch gdw n = 2,4, n = p" oder n = 2p".
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Quadratische Gleichungen

5. Quadratische Gleichungen:

@ Allgemeine Wurzelberechnung mit Hilfe des diskreten
Logarithmus, Baby-Step Giant-Step Algorithmus

@ Quadratische Reste und das Legendre-Symbol

o Euler-ldentitat: (£) = 2"z mod p.

o (F)=(-1)ep=3mod4, (5)=(-1) < p=+3mod8.

o Reziprozitat: (1) = —(§) & p= g =3 mod 4, sonst (£) = (£).

@ Berechnung des Jacobi-Symbols (analog Euklidischer Alg.).

@ Quadratwurzel-Berechnung: Algorithmus von Tonelli und Shanks.
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Kettenbriiche und Primzahltests

6. Kettenbriiche:
@ Kettenbruchalgorithmus (analog zum Euklidischen Algorithmus)
@ Terminierung des Algorithmus gdw Eingabe rational.
@ Konvergenz der Naherungsbriche und Best-Approximation.
@ Jede sehr gute rationale Approximation ist ein Naherungsbruch.

7. Primzahltests:
@ Lucas-Lehmer: n =2P —1 prim < n|S,_1(S1 =4, Sk = S,%_1 —2).
o Lucas-Test: @™ ' =1modn, a'a # 1 mod n.
@ Pocklington-Test: 8"~' = 1 mod n und ggT(a% —1,n) =1.
@ Carmichael-Zahlen: 8"~ = 1 mod n fiir alle a € U,,.
@ Solovay-Strassen Test: a's = (2) mod n.
@ Miller-Rabin Test: a% = 1 oder 82 = (—1) firn—1=2"d, k < r.
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Faktorisierung und Lésen polynomieller Gleichungen
8. Faktorisierung:

@ Fermat Faktorisierung: Konstruiere Quadrat y = x> — n.
@ Faktorisierung mit Faktorbasen

» Morrison-Brillhart mittels Kettenbriichen
» Quadratisches Sieb

@ Pollards (p — 1)-Methode: Berechne Vielfaches k von p — 1.
@ Quadratische Erweiterung F . = Fp[v/D] = Fp[X]/(X? — D).
@ Frobenius-Automorphismus f, : x — xP mod p

@ Cippolas Algorithmus

@ Williams (p + 1)-Methode

9. Lésen polynomieller Gleichungen:
@ Liften quadratischer Gleichungen, p-adische Zahlen
@ Hensel-Lemma: f(x + ap¥) = 0 mod p*' < f/(X)a = —%‘) mod p.
@ Ldsen von Gleichungen modulo n mittels Liften und CRT.
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